PROPOSICIONES CON PUNTO DE ACUERDO RELATIVO A LAS DENUNCIAS DE ESPIONAJE
PUBLICO A PERIODISTAS, DEFENSORES DE DERECHOS HUMANOS Y A SUS FAMILIAS.

PUNTO DE ACUERDO EN RELACION A LAS DENUNCIAS DE ESPIONAJE PUBLICO A
PERIODISTAS, DEFENSORES DE DERECHOS HUMANOS Y A SUS FAMILIAS

Quien suscribe, Senador Armando Rios Piter, integrante de la LXI1I Legislatura de este H. Senado de la Republica,
en ejercicio de la facultad que me confieren los articulos 58 y 59 del Reglamento para el Gobierno Interior del
Congreso General de los Estados Unidos Mexicanos, someto a la consideracion de esta representacion soberana, la
siguiente proposicion con PUNTO DE ACUERDO CON RELACION A LAS DENUNCIAS DE ESPIONAJE
PUBLICO A PERIODISTAS, DEFENSORES DE DERECHOS HUMANOS Y A SUS FAMILIAS, como
UN ASUNTO DE URGENTE RESOLUCION al tenor de las siguientes:

CONSIDERACIONES

En México el articulo 16 constitucional se establece que las comunicaciones privadas son inviolables, salvo a
peticion de una autoridad judicial federal, a peticion de la autoridad federal que faculte la ley o del titular del
Ministerio Publico de la entidad federativa correspondiente, podra autorizar la intervencion de cualquier
comunicacion privada. Debera fundar y motivar (caso secuestro o crimen organizado). (Codigo Penal Federal
(articulo 177), la Ley de la Policia Federal (art. 48), la Ley Federal contra la Delincuencia Organizada (art. 11 bis
1), el Cddigo Nacional de Procedimientos Penales (art. 252). También el CISEN por razones de Seguridad
Nacional (Ley de Seguridad Nacional articulo 5y 34) podra realizar intervenciones

En confere

El informe “Gobierno espia: vigilancia sistemética a periodistas y defensores de derechos humanos en México” es
un analisis técnico-juridico realizado de forma conjunta por las organizaciones Articulo 19, Social TIC y la Red en
Defensa de los Derechos Digitales (R3D), con apoyo del CitizenLab de la Universidad de Toronto en Canada,
indica que distintas dependencias federales, entre las que se encuentranla Procuraduria General de la Republica
(PGR) vy las fiscalias estatales, la Secretaria de la Defensa Nacional y el Centro de Investigacién y Seguridad
Nacional (CISEN) a traves de la operacion del sistema “Pegasus” —sistema desarrollado por la compafiia Israeli
NSO Group- han espiado sin ningun tipo de autorizacion judicial los dispositivos de un conjunto de periodistas,
activistas y defensores de los derechos humanos, entre los cuales se encuentran periodistas del portal Aristegui
Noticias, asi como Mexicanos contra la Corrupcion, el comunicador Carlos Loret de Mola, los defensores del
Centro de Derechos Humanos “Agustin Prodh Juarez” y los activistas del Instituto Mexicano para la
Competitividad (IMCO) ,ademas de abogados que investigan la desaparicién de los 43 desaparecidos de
Ayotzinapa, una economista que ayudo a redactar un proyecto de ley anticorrupcion y una estadounidense que
representa a victimas de abusos sexuales cometidos por la policia; violando de esta manera su libertad.
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En este informe se ha registrado que todos los objetivos fueron atacados usando una infraestructura comin, ademas
de existir coincidencias entre los mensajes recibidos por diferentes personas.

Por otro lado, el diario estadounidense The New York Times en su nota “Somos los nuevos enemigos del Estado ’:
el espionaje a activistas y periodistas en México”’, habla sobre el programa Pegasus que el Gobierno Federal utiliza
para infiltrase en dispositivos privados, mencionan que dicho programa se infiltra en los teléfonos inteligentes y
otros aparatos para monitorear cualquier detalle de la vida diaria de una persona por medio de su celular: llamadas,
mensajes de texto, correos electronicos, contactos y calendarios. Incluso puede utilizar el micr6fono y la cdmara de
los teléfonos para realizar vigilancia; el teléfono de la persona vigilada se convierte en un micr6fono oculto. Es asi
que desde el 2011, estas tres agencias federales mexicanas -PGR, Policia Federal y CISEN-han gastado casi 80
millones de dolares en programas de espionaje de la empresa israeli NSO Group anteriormente mencionada y
aunque dicha empresa asegure que Unicamente vende la herramienta de forma exclusiva a los gobiernos con la
condicion de que sea sélo utilizada para combatir terroristas o grupos criminales, los analisis forenses
independientes y el New York Times demuestran que en decenas de casos se dirigen mensajes a personas que son
criticos u opositores al gobierno dejandolos expuestos a este software y por consiguiente, se convierten en sujetos
espiados por sus gobiernos. Esto es sumamente preocupante pues el Gobierno Federal en vez de proteger a la
ciudadania alertandola sobre esta “nueva” debilidad de infraestructura digital, la utiliza en contra de personas que
llevan a cabo actividades a favor de los derechos humanos, contraviniendo la obligacién de proteger a sus
ciudadanos. La expresion “Somos el nuevo enemigo del Estado” fue la manera en que Juan Pardinas victima de
esta violacion de privacidad, por ser el impulsor de la legislacion anticorrupcion, hizo de conocimiento publico la
agresion. Por otra parte a pesar de que este sea un tema actual, no es la primera vez que se sospecha el uso de
programas espias por parte del gobierno mexicano, incluidos los intentos de hackeo a opositores politicos y
activistas cuyo trabajo ha afectado intereses corporativos en México. Sin embargo es la primera vez que se tienen
pruebas de la existencia documentada de programas espias en celulares privados gracias los cyberexpertos que
pueden verificarlos momentos en que se utilizé el software “Pegasus”. Por ejemplo, personal del Centro de Prodh
recibié intentos de infeccion durante coyunturas como el décimo aniversario de la represion en Atenco, la
discusion de la Ley General contra la Tortura o la presentacion del informa final del caso de Ayotzinapa por parte
del GIEI. En el caso de Aristegui Noticias, los mensajes recibidos ocurrieron durante sucesos como la exoneracion
del presidente Enrique Pefia Nieto por el conflicto de interés de la casa blanca o la publicacion de reportajes
relacionados con la figura presidencial. Otro de los objetivos, Carlos Loret de Mola, recibi6 intentos de infeccién
cuando escribia sobre las ejecuciones extrajudiciales en Tanhuato, Michoacan. Por su parte, personal del Instituto
Mexicano para la Competitividad fue objetivo de ataques con el malware Pegasus durante la discusion de la Ley 3
de 3, en tanto que dos periodistas de “Mexicanos contra la Corrupcion y la Impunidad” recibieron mensajes tras la

publicacion del reportaje sobre la red de empresas fantasma del gobierno de Javier Duarte.

Otro ejemplo se manifesto el pasado 11 de febrero, el diario New York Times publico un articulo intitulado

“Programas de espionaje fueron usados contra promotores de un impuesto a los refrescos en México”, elaborado
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por TheCitizenLabde la Universidad de Toronto, el cual sefiala el espionaje que se llevo a cabo, fuera de cualquier
precepto legal, contra tres individuos: un funcionario publico, Simén Barquera, director de investigacion en
politicas y programas de nutricion del Instituto Nacional de Salud Publica y dos activistas de diferentes
organizaciones en pro de la salud, Alejandro Calvillo de la organizacion “El Poder del Consumidor” y Luis Manuel

Encarnacion de “ContraPESO”, quien en aquel entonces era el director de la fundacion “Midete”.

De acuerdo con el New York Times, el espionaje se llevo a cabo a partir de julio de 2016, donde las personas
involucradas se encontraban en pleno cabildeo de un incremento al impuesto de las bebidas azucaradas, esta
politica pretendia reducir su consumo en México esto como respuesta a la emergencia de salud publica nacional
donde nuestro pais es el primer lugar a nivel internacional en diabetes infantil, superando a Estados Unidos, cada
hora se diagnostican 38 nuevos casos y cada dos horas fallecen cinco personas por problemas relacionados con
estas enfermedades. EI 40 por ciento de la poblacién de 20 afios tiene sobrepeso, mientras que el 30 por ciento, es
obesa.

Simoén Barquera, Alejandro Calvillo y Luis Manuel Encarnacion recibieron mensajes de texto amenazantes que al
abrirlos activaban el software llamado “Pegasus” en sus teléfonos celulares, los mensajes fueron parecidos en
todos los casos con vinculos que contenian un codigo invasivo de un programa espia, la empresa israeli tiene
contratos con varias agencias oficiales de México, sin embargo cada pais-cliente de las empresas de espionaje
decide usar a su conveniencia las herramientas proporcionadas.

Todos estos casos dejan en evidencia las acciones ilicitas de vigilancia por parte del Gobierno Federal a pesar de
que dentro del programa no se pueda determinar exactamente quién esta detras de los hackeos. Ademas de queNSO
Group asegura que es muy poco probable que los cibercriminales hayan obtenido acceso a “Pegasus” de algin
modo, porque el programa solo puede ser utilizado por las agencias gubernamentales en las que se ha instalado la
tecnologia, sin contar que les cobra segun el numero total de dispositivos a vigilar. Para diez iPhone, por ejemplo,
la empresa cobra 650,000 dolares, ademas de la cuota de instalacion de 500,000 dolares. Por lo que el uso de
terroristas cibernéticos queda descartado. Por otro lado la empresa NSO Group no es la Unica proveedora de
software de vigilancia para México pues recientemente en el articulo “The Hacking Team leak shows Mexico was
it’s top client, but why? ”Se reveld que para la empresa de software de vigilancia de Hacking Team su principal
cliente a nivel mundial era México, donde en su lista de clientes mexicanos nuevamente se encuentran presentes la
PGR, la Defensa Nacional y la CISEN.Todo lo anterior deja pocas dudas de que el gobierno mexicano esta
involucrado.

Asi, diversos legisladores se han sumado a las demandas de las organizaciones involucradas y han exhortado a las
instancias correspondientes para que se aclare uno de los mas evidentes hechos de intimidacion y violaciéon de
datos personales que se ha dado en nuestro pais, y por consiguiente una violacion flagrante de libertades civiles
perpetrada por el estado mexicano contra sus ciudadanos.

Tiskemz de Informacion Legizlztive de 12 Sacretriz de Gobernacion ttp:sl sobemacion gob mxporkl

Fuente: "http: / fvivvi.senado.gob.mx/™



La organizacion “El poder del consumidor”, dirigida por Alejandro Calvillo, una de las victimas, publicé un
comunicado debido a la nula respuesta de parte del gobierno federal después de cuatro meses donde se exige la
aclaracion de los hechos.

El pasado 7 de junio de 2016, presentamos ante la Comision Permanente del Congreso de la Union, un punto de
acuerdo que exhorta al Ejecutivo Federal a aclarar los hechos de espionaje publico que solicitaba:

“Unico. La Comision Permanente del Congreso de la Unién exhorta al Titular de Poder Ejecutivo, para que a
través de la Secretaria de Gobernacion rinda un informe pormenorizado a esta soberania sobre las acciones de
espionaje contra toda organizacion no gubernamental y ciudadanos mexicanos, asi como dar cuenta de las
razones que llevaron a que sin facultad legal alguna, se investigara con herramientas de espionaje exclusivas para
el combate del crimen y el terrorismo, bajo el entendido de que no existe fin que justifique la violacion de

’

libertades consagradas en la Constitucion.’

Ante la denuncia de los afectados se exige una respuesta y un tratamiento para garantizar la vida privada de
nuestros ciudadanos, particularmente de quienes han denunciado a la opinidn publica de una posible violacion a los
derechos que nuestra Constitucion garantiza.

El dia lunes 19 de junio de 2017, en conferencia de prensa donde participaron periodistas y activistas de la altura
de Mario Patrén, director del Centro Prodh; los periodistas Carmen Aristegui, Rafael Cabrera y Sebastian
Barragan; Juan Pardinas y Alexandra Zapata, del Instituto Mexicano para la Competitividad (IMCQO), ademas de
Alejandro Calvillo, Stephanie Erin Brewer, y Jorge Santiago Aguirre, presentaron una denuncia ante la PGR y
medidas y medidas cautelares a CNDH, por el caso de espionaje que reporté el diario The New York Times.

Por su parte la Presidencia de la Republica respondié al diario estadounidense The New York Times un
comunicado firmado por Daniel Millan Valencia, director de medios internacionales de la Presidencia, el Gobierno
de México solo pidio a los afectados denunciar ante la Procuraduria General de la Republica (PGR). Y dijo, sin
mas, que no hay pruebas.

La carta, dirigida al editor del NYT, fue publicada por el coordinador general de Comunicacion Social y vocero del
Gobierno de la Republica, Eduardo Sanchez Hernandez por el que fija la posicion del Poder Ejecutivo ante tales
denuncias:

"Se hace un llamado a quienes pudieran haber sido victimas de las acciones descritas en su articulo, a que
presenten su denuncia ante la Procuraduria General de la Repulblica, a fin de que se lleven a cabo las
investigaciones correspondientes... Para el gobierno de la Republica, el respeto a la privacidad y a la proteccion
de datos personales de todos los individuos son valores inherentes a nuestra libertad, democracia y Estado de

’

derecho.’
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Por ultimo las entidades federales -PGR, Defensa Nacional y CISEN- podrian argumentar sus actos bajo el
precepto legal del articulo 16 que indica que solamente la autoridad judicial federal, a peticion de la autoridad
federal que faculte la ley o del titular del Ministerio Publico de la entidad federativa correspondiente, podré
autorizar la intervencién de cualquier comunicacion privada. Sin embargo, para que alguna de estas tres entidades
obtenga la autorizacién de un juez para que se le permita acceder a las comunicaciones privadas de una persona,
tendrian que cumplir con diversos requisitos.

Para el caso de la PGR vy las fiscalias de las 32 entidades federativas, el Codigo Nacional de Procedimientos
Penales contempla la intervencién de comunicaciones privadas cuando se requiere investigar un delito, sin que los
articulos 292 a302 del cddigo se puedan incluir en este caso, debido a que no existe ninguna investigacion criminal
en curso de los involucrados.

Para el caso de la Defensa Nacional el articulo 48 autoriza las intervenciones cuando ‘“‘se constate la existencia de
indicios suficientes” sobre la organizacion o ejecucion de un delito, pero en si la secretaria no tiene facultades
legales para ejercer acciones de vigilancia, por lo que tampoco se puede invocar en contra de periodistas, activistas
contra la corrupcion que promovieron cambios a la ley y defensores de derechos humanos reconocidos por la
propia PGR en los casos que intervienen.

De la revision de las facultades que cuentan nuestros organos de inteligencia, indica que el CISEN en materia de
intervencion de comunicaciones privadas solo se puede solicitar cuando existe una “amenaza inminente a la

seguridad nacional”, por lo que tampoco cabia invocarla para justificar las autorizaciones en todos estos casos.

Y cada 6rgano de seguridad y de inteligencia del Estado mexicano, cuenta con protocolos de seguridad para evitar
un uso distinto de los establecidos en los mandatos constitucionales, su uso solo puede ser fundado y motivado
bajo ciertos supuestos para intervenir comunicaciones privadas.

Las normas reglamentaria que regulan la intervencién de comunicaciones privadas, no contempla el espionaje
gubernamental, el Estado tiene la capacidad bajos supuestos estrictamente de seguridad, que en el caso de la
denuncia de periodistas y organizaciones de la sociedad civil, dicho supuesto no se cumple.

Y al igual que el pronunciamiento pabico del 7 de junio de 2017, es necesario atender esta denuncia con una
inmediata investigacion por parte de la PGR para deslindar responsabilidades a quien resulte responsable de dichas
intervenciones contra periodistas y miembros de la sociedad civil.

En virtud de lo anterior, como Senador de la Republica, miembro de este H. Congreso de la Union, me sumo a la
denuncia publica del espionaje cometido en contra de periodistas y organizaciones no gubernamentales, que
violentan el articulo 16 de nuestra constitucion que establece que “Las comunicaciones privadas son inviolables”,

salvo Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que faculte la ley o del titular
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del Ministerio Publico de la entidad federativa correspondiente, podrd autorizar la intervencion de cualquier
comunicacion privada. Para ello, la autoridad competente debera fundar y motivar las causas legales de la solicitud,
expresando ademas, el tipo de intervencidn, los sujetos de la misma y su duracion. La autoridad judicial federal no
podré otorgar estas autorizaciones cuando se trate de materias de caracter electoral, fiscal, mercantil, civil, laboral o

administrativo, ni en el caso de las comunicaciones del detenido con su defensor”

Por lo anteriormente expuesto, es de vital importancia que un pronunciamiento de la Comision Permanente para
dejar en claro la importancia de salvaguardar los derechos humanos de nuestra poblacion, sobre todo de las
organizaciones y del gremio de periodistas que sufren en los ultimos afios, una importante agresion y atentados en
su pleno derecho de libertad de expresion sobre los asuntos de relevancia publica, por lo que solicité que sea
discutido de urgente resolucion las siguientes resoluciones, ante las denuncias de espionaje contra reconocidos
periodistas y representantes de la sociedad civil, donde la Comision Permanente del H. Congreso de la Unién debe:

o Condenar cualquier acto de espionaje u accion que violente la privacidad de periodistas y miembros de
organizaciones de la sociedad civil, y se pronuncia por el irrestricto respeto a la libertad de expresion que
garantiza la Constitucion Politica de los Estados Unidos Mexicanos.

o Solicitar a la Procuraduria General de la Republica atender de manera inmediata las denuncias por
espionaje presentadas por periodistas y miembros de organizaciones de la sociedad civil.

o Exhortar a la Comision Nacional de Derechos Humanos establecer las medidas cautelares para garantizar la
integridad de periodistas, miembros de organizaciones de la sociedad civil y sus respectivos familiares, que
han denunciado actos de espionaje en su contra.

« Finalmente, solicita fortalecer los protocolos de seguridad de los 6rganos de inteligencia y seguridad del
Estado mexicano en el manejo de programas para obtener informacién y datos relativos a la proteccién de
la seguridad nacional.

Como senador de la Republica, me pronuncid por el irrestricto respecto al Estado de Derecho y la proteccion de los
derechos humanos que marca nuestra Constitucion, y apoyo las exigencias de los afectados en busca de una
investigacion exhaustiva y transparente sobre los hechos de espionaje cometidos por quien resulte responsable.

Por lo anteriormente fundado y motivado someto a la consideracion del pleno de esta Honorable Asamblea, la
siguiente proposicién con de urgente resolucion:

PUNTO DE ACUERDO

PRIMERO. La Comision Permanente del H. Congreso de la Union condena cualquier acto de espionaje u accion
que violente la privacidad de periodistas y miembros de organizaciones de la sociedad civil, y se pronuncia por el
irrestricto respeto a la libertad de expresién que garantiza la Constitucion Politica de los Estados Unidos
Mexicanos.
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SEGUNDO. La Comisién Permanente del H. Congreso de la Union solicita a la Procuraduria General de la
Republica atender de manera inmediata las denuncias por espionaje presentadas por periodistas y miembros de
organizaciones de la sociedad civil.

TERCERO.- La Comision Permanente del H. Congreso de la Union exhorta a la Comision Nacional de Derechos
Humanos establecer las medidas cautelares para garantizar la integridad de periodistas, miembros de
organizaciones de la sociedad civil y sus respectivos familiares, que han denunciado actos de espionaje en su
contra.

CUARTO.- La Comisién Permanente del H. Congreso de la Unidn solicita revisar y fortalecer los protocolos de
seguridad de los érganos de inteligencia y seguridad del Estado mexicano en el manejo de programas para obtener
informacion y datos relativos a la proteccién de la seguridad nacional.

Saldn de Sesiones de la Comisién Permanente del H. Congreso de la Union, 21 de junio de 2017
Suscribe

Armando Rios Piter
Senador por el Estado de Guerrero
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