INICIATIVA CON PROYECTO DE DECRETO QUE REFORMA Y ADICIONA DIVERSAS
DISPOSICIONES DEL CODIGO PENAL FEDERAL, A CARGO DEL DIP. GERMAN ERNESTO RALIS
CUMPLIDO (MC).

El proponente German Ernesto Ralis Cumplido, Diputado Integrante del Grupo Parlamentario de Movimiento
Ciudadno, con fundamento en lo dispuesto en los articulos 71, Fraccion 11, y 72 de la Constitucién Politica de los
Estados Unidos Mexicanos; y 55, Fraccion 11, 56, 62 y demas relativos del reglamento para el gobierno interior del
congreso general de los Estados Unidos Mexicanos, somete a consideracion de esta soberania la presente,
Iniciativa con proyecto de Decreto que adiciona al Titulo Decimoctavo el Capitulo Ill, articulo 287 Bis 287 Ter,
del Codigo Penal Federal, al tenor de la siguiente:

Exposicion de Motivos

El robo, usurpacion, suplantacion y falsificacion de identidad, son delitos que con el avance tecnol6gico han
evolucionado rapidamente, gracias a que con los dispositivos electronicos de telecomunicacion se tiene mayor
acceso a datos personales sin que necesariamente este presente la persona. Este delito se usa cominmente para
abrir cuentas de crédito, contratar lineas telefonicas, seguros de vida, realizar compras, e incluso, algunos casos, el
cobro de seguros de salud, vida y pensiones.

La Condusef, indica que el robo de identidad se da “cuando una persona obtiene, transfiere, posee o utiliza de
manera no autorizada datos personales de alguien mas, con la intencion de asumir de manera apécrifa su identidad
y realizar compras, obtener créditos, documentos o cualquier otro beneficio financiero en detrimento de sus
finanzas”.!

La identidad la constituyen datos personales como: nombre, teléfono, domicilio, fotografias, huellas dactilares,

nameros de licencia y seguridad social, nimeros de tarjeta de crédito y cuentas bancarias, nombres de usuario y
Xoa 2

contrasefias.

De acuerdo a las investigaciones realizadas por el Consejo Econémico y Social (Ecosoc) de la Organizacion para la
Cooperacién y Desarrollo Econémico (OCDE) el crecimiento del delito de robo de identidad se ha incrementado
de manera exponencial a nivel mundial, principalmente porque no existen leyes que regulen de manera concreta
este delito dentro del plano penal.?

En México este delito ha aumentado de manera significativa, segun los datos del Banco de México, el pais ocupa el
octavo lugar a nivel mundial en este delito, siendo el 67% de los casos de robo de identidad por perdida de
documentos, 63% por robo de carteras y portafolios, y 53% por informacion tomada directamente de una tarjeta
bancaria.*

La implementacion de un marco regulatorio permitird contar con herramientas que coadyuven en el procedimiento
penal de conductas relacionadas al robo de identidad, las cuales le permitan a las victimas tener acceso a la
seguridad y justicia juridica.

Las personas que han sido victimas de este delito se han topado con una serie de trdmites tortuosos y vueltas; por
ejemplo, la sefiora Yolanda adquirié una tarjeta de débito con la intencidon de ahorrar y tener un respaldo para su
futuro; sin embargo fue victima de robo de identidad, delito que no pudo probar ya que no contamos con una
legislacién que permita defender y ejercer accion penal contra quien resultara responsable. Con su tarjeta los
delincuentes adquirieron un crédito, el cual ella no solicitd, y mucho menos disfruto, y el cual tuvo que pagar, y
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pese a verlo liquidado le causé un dafio aun mayor al generarle un historial crediticio negativo, que en la actualidad
no le permite acceder a otros créditos.”

Ante situaciones de cargos no reconocidos en tarjetas de crédito o débito, las instituciones cuentan con un plazo de
aclaracion, el cual una vez que expira ya no hacen nada y en caso de que la persona haya sido victima de robo de
identidad, no tendrd mayor respaldo legal y tendra que liquidar la deuda pese a no haberla adquirido.

El uso de Internet ha propiciado que se genere una identidad electronica o identidad digital, lo cual quiere decir que
se comparten en linea datos personales como lo son: nimeros de tarjetas, direcciones, claves de acceso a cuentas
bancarias, entre otros; esta interaccion es altamente peligrosa cuando alguien no autorizado se apropia de ellos, ya
que a nivel nacional e internacional, este tipo de sucesos se ha multiplicado de manera exponencial al obtener por
medio del fraude, datos personales, principalmente en el area econdmica, causando estafas que afectan el
decremento de las finanzas de las victimas.®

Las acciones de robo o suplantacion de identidad por su incidencia, requieren establecer un marco legislativo, el
cual contemple el uso de internet, ya que es el medio con un creciente uso para pago de impuestos, compras en
linea y pagos de tarjetas, en los que se compromete la integridad de la persona.’

La Comisién Nacional Para la Proteccion y Defensa de los Usuarios de Servicios Financieros (Condusef), cred un
“Protocolo para detectar el posible robo de identidad”, y a una semana de que entr6 en funcionamiento la
aplicacion, se detectaron 48 posibles casos, siendo los mas comunes problemas con tarjeta de crédito (19 reportes),
créditos personales (12 reportes), créditos de auto (8), cuenta de ahorro (2), cuenta de némina (2) y cheques (1).2

Diana Bernal Ladron de Gevara, titular de la Procuraduria de la Defensa del Contribuyente, indicd que en materia
fiscal se detectaron 500 casos de robo de identidad a través de RFC falsos; menciona también, que existen casos en
los que el contribuyente presenta su declaracion anual y el saldo a favor les es depositado en cuentas diferentes a la
suya, lo mismo pasa con la apertura de cuentas las cuales se realizan con RFC y credenciales del INE falsas o bien,
abren cuentas bancarias con RFC ajenos y ahi realizan grandes depdsitos de dinero, para posteriormente vaciar la
cuenta y dejarle el problema al duefio del RFC, que utilizaron para la apertura.’

Pareceria que los ladrones cibernéticos no existen, ya que hasta ahora no existe ninguin detenido por este delito.
Considerandos

La Camara de Diputados envi6 un punto de acuerdo a la Prodecon el pasado 29 de abril del presente afio, en el que
solicitd a esa dependencia y a la Procuraduria Federal del Consumidor (Profeco) promover, difundir y fortalecer las
estrategias transversales contra robo de identidad, derivada de la sustraccion de datos personales, especificamente
en los casos de correo electrénico, redes sociales y banca electrénica.™®

El 30 de junio de 2016, se publicd en la Gaceta Parlamentaria un documento emitido por la Procuraduria Federal
del Consumidor, en el que se menciona que el delito de robo de identidad no se encuentra tipificado dentro del
Caodigo Penal Federal. El delito de robo de identidad ya esta regulado en los Estados de Baja California, Baja
California Sur, Colima, Chihuahua, Ciudad de México, Durango, Meéxico, Guanajuato, Jalisco, Nuevo Leon,
Oaxaca, Quintana Roo, Sinaloa, Tamaulipas, Tlaxcala y Zacatecas.™

El Cddigo Penal Federal contempla el acceso ilicito a sistemas y equipos de informatica, en el Titulo Noveno
(Revelacion de secretos y acceso ilicito a sistemas y equipos de informatica), dentro del Capitulo 11, e indica que
cuando alguien conozca o copie informacién de sistemas o equipos de informacidn protegidos por algin sistema de
seguridad, o al que conozca o copie informacion de sistemas o equipos de informatica de instituciones financieras
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que se encuentren bajo un sistema de seguridad; y también establece penas, respecto al robo de bases de datos a
instituciones financieras.*

Decreto
Por lo anteriormente expuesto, se somete a su consideracion, la presente iniciativa con proyecto de

Decreto que adiciona al Titulo Decimoctavo el Capitulo 111, articulo 287 Bis 287 Ter, del Cddigo Penal
Federal.

Unico. Se adiciona al Titulo Decimoctavo el Capitulo 111, articulo 287 Bis 287 Ter, del Codigo Penal Federal, para
quedar como sigue:

Titulo Decimoctavo
Delitos contra la Paz y Seguridad de las personas

Capitulo |
Amenazas

Articulos 282-284...

Capitulo 11
Allanamiento de morada

Articulos 285-287 ...

Capitulo 111
Robo, usurpacion o suplantacién de identidad

Articulo 287 Bis.

EL delito de robo, usurpacion o suplantacion de identidad es aquel en el una persona con fines ilicitos o de
lucro, se atribuya la identidad de otra persona por cualquier medio, o consienta que un tercero suplante su
identidad, produciendo con ello un dafio moral o patrimonial, u obteniendo un lucro o provecho indebido
para si 0 para otra persona. Este delito se sancionara con prision de cuatro a ocho afios y multa de mil a dos
mil unidades de media y actualizacién.

Articulo 287 Ter.

El robo, usurpacion o suplantacién de identidad podra llevarse a cabo por una o la mezcla de las siguientes
técnicas o medidas:

Sin acceso a internet. Al que use Interaccion social, la manipulacion y el engafio, y ocurre tipicamente en
conversaciones directas, estudio previo de la informacion de la victima potencial, para, crear y utilizar un
escenario favorable con el objetivo de persuadir a una victima y obtener informacion; llamada telefénica a
la victima haciéndose pasar por alguien mas, poner atencién a las acciones que realiza la victima o se puede
utilizar, el espionaje a los usuarios se realiza de cerca, para obtener informacion confidencial, el sentido del
oido para capturar informacion privilegiado y buscar informacién valiosa en la basura; o por cualquier
sentido o medio.
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I. Sin acceso a internet y con apoyo de alguna herramienta tecnoldgica. ElI que realice una copia o
clonacion de una tarjeta de débito o crédito, sin el consentimiento del duefio; Realice fraude via telefonica
para obtener informacion mediante el engafio; y ser miembro de algun corporativo y enviar selectivos
mensajes de texto dirigidos a usuarios de telefonia mdvil con el fin de que visiten una pagina web
fraudulenta.

I1. Con acceso a internet.

a) Al que por algun uso de medio electronico, telematico, software espia que guarda las letras que fueron
pulsadas en un documento de texto o electrénico obtenga algin lucro indebido para si o para otro o
genere un dafio patrimonial a otro, valiéndose de alguna manipulacion informatica o intercepcion de
datos de envio, cuyo objeto sea el empleo no autorizado de datos personales o el acceso no autorizado a
base de datos automatizados para suplantar identidades;

b) Al que transfiera, posea o utilice datos identificativos de otra persona con la intencion de cometer,
favorecer o intentar cualquier actividad ilicita; o

c) Al que asuma, suplante, se apropie o utilice, a través de internet, cualquier sistema informatico
utilizacion de spam, sitios web falsos, mensajes de correo electrénico, mensajes instantaneos, cuya
finalidad es obtener de los usuarios de internet informacion confidencial o medio de comunicacion, la
identidad de una persona fisica o juridica que no le pertenezca, produciendo con ello un dafio moral o
patrimonial, u obteniendo un lucro o un provecho indebido para si o para otra persona.

Se aumentara hasta en una mitad las penas previstas en el presente articulo, a quien se valga de la
homonimia, parecido fisico o similitud de la voz para cometer el delito; asi como en el supuesto en que el
sujeto activo del delito tenga licenciatura, ingenieria o cualquier otro grado académico en el rubro de
informatica, computacion o telematica, en caso de reincidencia hasta cinco afios mas de prision.

Transitorio

Unico. El presente decreto entrara en vigor al dia siguiente de su publicacion en el Diario Oficial de la Federacion.
Notas
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Diputado German Ernesto Ralis Cumplido (rubrica)
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