
 

 
 

INICIATIVA DE LEY CON PROYECTO DE DECRETO QUE ADICIONA LA FRACCIÓN III DEL 

ARTÍCULO 139 DEL CÓDIGO PENAL FEDERAL, A CARGO DE LA SENADORA MARÍA 

VERÓNICA MARTÍNEZ ESPINOZA, LISBETH HERNÁNDEZ LECONA Y ERNESTO GÁNDARA 

CAMOU DEL GRUPO PARLAMENTARIO DEL PARTIDO REVOLUCIONARIO INSTITUCIONAL 

Los que suscribe María Verónica Martínez Espinoza, Lisbeth Hernández Lecona y Ernesto Gándara 

Camou Senadores de la LXIII Legislatura, a nombre del Grupo Parlamentario del Partido Revolucionario 

Institucional, en ejercicio de la facultad que les otorga el artículo 71, fracción II, de la Constitución Política de los 

Estados Unidos Mexicanos, y en lo dispuesto por los artículos 8 numeral 1, fracción II, 108 y 276 numeral 1, 

fracción I, todos del Reglamento del Senado de la República, presentamos ante esta Honorable Cámara de 

Senadores al tenor de la siguiente: 

EXPOSICION DE MOTIVOS 

Cuando hablamos de delitos informáticos nos referimos a aquellas conductas que teniendo como instrumento o fin 

computadoras u otros instrumentos informáticos, lesionan o dañan bienes, intereses o derechos de personas físicas 

o morales. En términos jurídicos, para que exista delito es necesario un acto u omisión que sancionen las leyes 

penales, porque una de las características indispensables del delito es la tipicidad, es decir, que la conducta esté 

descrita en un tipo penal, en una ley penal, además de ser antijurídica, culpable y punible. 

El Derecho surge como un medio efectivo para regular la conducta del hombre en sociedad. Pero la sociedad no es 

la misma en cada uno de los lugares del planeta ni es la misma en cada momento de la historia. La globalización, 

además de traer consigo una integración económica internacional, trae consigo una suma de elementos 

tecnológicos que pueden llegar a rebasar a las autoridades a falta de sistemas jurídicos actualizados. 

Ciertamente resulta imposible que el Derecho vaya a la par que la tecnología, regulando ipso facto cuanto 

fenómeno o conducta lícita o ilícita infiere en el ámbito jurídico, empezando porque es evidente que éstos 

fenómenos y/o conductas tienen que manifestarse primero, ya que las leyes no pueden regular lo que aún no existe. 

Sin embargo, en materia preventiva, se plantean los supuestos necesarios para lograr las precauciones adecuadas a 

fin de evitar mayores consecuencias. 

El vertiginoso desarrollo tecnológico, la interdependencia económica, la desmedida informatización de la sociedad 

y el omnímodo poder de la Informática, han demandado de la moderna Ciencia Penal, la comprensión de las 

conductas criminales en las que se ve inmersa la informática. 

De acuerdo a ello, se han registrado los fenómenos que, por una parte, distorsionan las instituciones jurídicas y por 

otra, erosionan el ejercicio de los derechos y libertades fundamentales; libertad económica, criminalidad 

informática, contratos informáticos, impactos sociolaborales de la informática, flujo de datos y protección de los 

sistemas. 

No es para menos decir que los delitos informáticos se caracterizan por ser conductas criminales altamente 

tecnificadas con innegables repercusiones económicas. 

El delito informático corresponde a una conducta humana ilícita que jurídicamente es reprensible, toda vez que 

busca dolosamente, vulnerar bienes jurídicos relacionados con la informática, en sus aspectos lógicos y físicos, y 

por otra parte atenta y restringe los derechos y libertades individuales fundamentales. 

El término “Ciberterrorismo” se emplea para hacer referencia a la posibilidad de que sean atacados tanto los 

sistemas de información como las redes de datos o que estos sean utilizados por y para perpetrar actos terroristas.   



 

 
 

Se utiliza de modo más frecuente para referirse a una multiplicidad de ataques en contra de las comunicaciones, la 

información y de los sistemas informáticos que la contienen. 

La magnitud del problema es conforme al tipo de sistema que puede ser afectado y la dependencia que exista del 

mismo para su uso cotidiano. Las comunicaciones estratégicas, los sistemas de salud, el control aéreo, la 

videovigilancia, los transportes con sistema computarizado, las armas controladas por sistemas de cómputo, la 

georreferenciación de vehículos, los objetos que requieren de conexión a la red, las propias redes sociales, los 

bancos de datos, los sistemas financieros, la telefonía, los mensajes de texto, internet, etc., son solo algunos 

ejemplos de los objetivos que el ciberterrorismo persigue. 

Las tecnologías de información ganan día a día preponderancia en las operaciones de control de sistemas 

administrativos, de seguridad y vigilancia. Las tecnologías militares en la actualidad dependen en gran parte de la 

informática, así como los mecanismos de preservación y análisis de información de seguridad. 

Los delitos informáticos, son aquellos establecidos por la ley a efectos de la protección integral de los sistemas que 

utilicen tecnologías de información, así como la prevención y sanción de los delitos cometidos contra tales 

sistemas o cualquiera de sus componentes. Los delitos informáticos no son solamente aquellos que utilicen a las 

tecnologías de información como medios de comisión, sino que también entran dentro de esta categoría aquellos 

cometidos en contra de estos sistemas, es decir, que son delitos informáticos aquellos que busquen dañar cualquier 

sistema informático. 

Expertos informáticos como Julio Téllez Valdés clasifica a los Delitos Informáticos con base a dos parámetros: a) 

Como instrumento o medio, y b) Como fin u objetivo. Como instrumento o medio: Se tienen a las conductas 

delictivas que usan las computadoras u otros elementos informáticos como medio de comisión. Como fin u 

objetivo: En esta categoría se enmarcan las conductas criminales que están dirigidas contra computadoras, 

accesorios o programas. 

El Ciberterrorismo encuadra fácilmente en ambas clasificaciones, toda vez que se utilizan computadoras para la 

destrucción o inutilización de sistemas y tecnologías de información o bien, destruir o inutilizar información 

contenida en estos sistemas y, desde un punto de vista práctico, para cometer estos delitos se deben utilizar por lo 

general otros medios o instrumentos informáticos. 

Por este motivo, entendamos al “Ciberterrorismo” como, cualquier tipo de acto realizado a través de tecnologías de 

información que pueda lograr directa o indirectamente intimidar, causar temor, o bien, que logre causar daños a un 

grupo social, político y/o a sus representantes. 

Existe una diversidad de delitos informáticos donde es más fácil identificar la actividad delictiva, como la 

pornografía infantil, el fraude o el acceso ilegal o no autorizado a bases de datos o sistemas informativos, pero no 

hemos prestado la suficiente atención a este modelo delincuencial. 

En el ámbito internacional existen algunos informes y reportes tanto del G-8 como de la Organización de las 

Naciones Unidas (ONU). En 1999, la ONU realizó un extenso reporte titulado, International Review of Criminal 

Policy”. Recientemente en 2013, la Oficina de las Naciones contra la Droga y el Delito (UNDOC por sus siglas en 

inglés) efectuó un estudio en el tema titulado, Comprehensive Study on Cybercrime. 

El ejemplo de España con la Ley No. 53-07 sobre Crímenes y Delitos de Alta Tecnología en su artículo 28 que a 

continuación presentamos, hace referencia a los actos de terrorismo mediante el uso de sistemas electrónicos e 

informáticos. La necesidad de regular estos comportamientos, se materializó en esa nación. 



 

 
 

Artículo 28.- Actos de Terrorismo. Todo aquel que con el uso de sistemas electrónicos, informáticos, telemáticos o 

de telecomunicaciones, ejerza actos de terrorismo, será castigado con pena de veinte a treinta años de reclusión y 

multa de trescientos a mil salarios mínimos, del sector público. Asimismo, se podrá ordenar la confiscación y 

destrucción del sistema de información o sus componentes, propiedad del sujeto pasivo utilizado para cometer el 

crimen. 

Este tipo de criminales cuentan con vastos conocimientos técnicos que, por diversos motivos, intentan colapsar la 

operación de un estado atacando, uno a uno o todos a la vez, los pilares económicos, financieros, industriales, de 

comunicaciones y de operaciones de gobierno, bien sea a través de la infraestructura tecnológica o de manejo de 

información. Por esa razón, surgen nuevos tipos penales y regulación para evitar mayores consecuencias a la 

sociedad. 

Es evidente que ahora tenemos delincuencia organizada que utiliza los medios electrónicos para perpetrar sus 

actividades delictivas. Estos delincuentes suplantan tarjetas de crédito, manipulan o alteran información, acceden a 

información confidencial y roban cuentas bancarias en forma masiva, entre otras acciones. 

La delincuencia se están aprovechando de los avances tecnológicos para sus telecomunicaciones y así comprometer 

la tranquilidad de los ciudadanos, por lo que la utilización de las tecnologías de información con estos fines, debe 

ser prevenida y castigada severamente, por cuanto, atacar o amenazar a través de las tecnologías de información 

significa un retraso equivalente a todos los atrasos logrados por estas. 

El uso de la Informática como medio de comisión o como facilitador de perpetración y continuación de cualquier 

tipo de delitos debe ser considerado por el Código Penal Federal como un agravante de los delitos existentes. 

Por lo anteriormente expuesto y con fundamento en lo dispuesto por la fracción II del Artículo 71 de la 

Constitución Política de los Estados Unidos Mexicanos, me permito someter a la consideración de esta Soberanía, 

la presente iniciativa de Ley con proyecto de decreto que adiciona la fracción III del artículo 139 del Código Penal 

Federal. 

A saber: 

CAPITULO VI 

Terrorismo 

Artículo 139.- Se impondrá pena de prisión de quince a cuarenta años y cuatrocientos a mil doscientos días multa, 

sin perjuicio de las penas que correspondan por otros delitos que resulten: 

I. (…) 

II. (…) 

III. A quien, utilizando las tecnologías de información, intimide o coercione causando daños a grupos 

sociales con fines políticos, religiosos o económicos. 

Transitorio 

ÚNICO. – El presente decreto entrará en vigor al día siguiente de su publicación en el Diario Oficial de la 

Federación. 



 

 
 

El uso de herramientas tecnológicas para parar, degradar o denegar el acceso a infraestructuras críticas 

nacionales, como la energía, el transporte, las telecomunicaciones o los servicios gubernamentales, con los 

propósitos de intimidar o coaccionar a un gobierno o a la población civil, es evidentemente una amenaza moderna 

y emergente para la que debemos desarrollar habilidades de prevención, disuasión y respuesta. 

Ciudad de México, a 30 de octubre de 2017 

SEN. MARÍA VERÓNICA MARTÍNEZ ESPINOZA 

SEN. LISBETH HERNÁNDEZ LECONA 

SEN. ERNESTO GÁNDARA CAMOU 


