
 

 
  

INICIATIVA QUE  REFORMA  EL  ARTÍCULO  211 BIS 1 DEL  CÓDIGO  PENAL  FEDERAL,  

SUSCRITA POR EL  DIPUTADO  JOSÉ SALVADOR  ROSAS QUINTANILLA  E INTEGRANTES  DEL  

GRUPO PARLAMENTARIO  DEL  PAN 

El que suscribe, diputado José Salvador Rosas Quintanilla y los diputados integrantes del Grupo Parlamentario 
del Partido Acción Nacional de la LXIV Legislatura del honorable Congreso de la Unión, con fundamento en 
los artículos 71, fracción II, de la Constitución Política de los Estados Unidos Mexicanos; 6, numeral 1, fracción 
I, 77 y 78 del Reglamento de la Cámara de Diputados, someto a consideración de esta honorable asamblea la 
presente iniciativa con proyecto de decreto por el que se reforma el artículo 211 Bis 1 del Código Penal Federal 
al tenor de las siguientes. 

Consideraciones 

El surgimiento acelerado de un mundo digitalizado ha ampliado las posibilidades y los riesgos del uso de las 
tecnologías gestadas en la llamada “cuarta revolución industrial”, la cual ha tomado por sorpresa a los gobiernos 
de todas las regiones del mundo y ha situado en el centro del debate la necesidad de una legislación nacional 
que pueda mantener una observación de las actividades, legales o ilegales, que se desarrollan en el mundo 
digital y así tenerlas contempladas y reguladas. 

Y es que tratar el tema no es algo menor cuando el cibercrimen se ha propagado en México, síntoma del 
aumento de actividades delictivas de este tipo de manera global, siendo el sector financiero el principal 
afectado. Tan solo en 2017 nueve de cada diez bancos que operan en América Latina estuvieron sujetos a 
ciberataques,1 donde se registra que en promedio este tipo de instituciones registran un total de 85 ataques al 
año.2 En el caso concreto de México, las instituciones públicas, privadas y usuarios particulares sufrieron un 
total de 19 millones de ataques, lo que posiciona a nuestro país como el primer lugar en Latinoamérica y el 
sexto a nivel global.3 Estos crímenes significaron una pérdida de aproximadamente 7 mil millones de dólares 
durante 20174 para usuarios, instituciones y gobierno, lo que se reflejó en el aumento del 71.1% de la incidencia 
de esta actividad delictiva y afectó a cerca de 33 millones de personas.5 Globalmente, se estima que hubo una 
pérdida de 172,000 millones de dólares y cerca de 978 millones de personas afectadas.6 Sobre estas cifras, los 
crímenes más usuales fueron los de phishing (extracción de información privada mediante engaños), 
ransomware (secuestro de datos) o fraude (suplantación de identidad). De ellos, el ransomware ha sido el más 
usual en nuestro país, donde ocupa el segundo lugar a nivel mundial en la frecuencia de este tipo de crimen.7 

Sobre esto, preguntarse cuáles han sido las medidas de seguridad empleadas por parte del gobierno mexicano, 
instituciones trasnacionales y empresarios locales, se torna necesario para replantear las medidas con las cuales 
puede ser abordado el problema. El centro de la discusión debe de situarse en la labor conjunta y la construcción 
de una cultura de ciberseguridad que no escatime en afrontar la coyuntura. Según cifras del Global Risk Report 
2018, realizado por el Foro Económico Mundial, la preocupación más relevante para las pequeñas y medianas 
empresas mexicanas es el robo de información, pero, contradictoriamente, señala que sólo el 6% de las Pymes 
cuentan con mecanismos para la prevención de ciberdelitos,8 lo que sitúa al 94% en una situación de altísima 
vulnerabilidad. En contra parte, durante la gestión del expresidente Enrique Peña Nieto, el gobierno mexicano 
buscó hacer frente a la problemática mediante la creación de la Subsecretaría de Ciberseguridad, órgano que era 
dependiente de la Secretaría de Gobernación. Igualmente, en colaboración con la Organización de Estados 
Americanos (OEA), México elaboró una Estrategia Nacional de Ciberseguridad en 2017, publicada en el mes 
de noviembre de ese año. A un año, la estrategia ha quedado en papel y no ha generado los resultados al carecer 
de la voluntad política necesaria para llevarse a cabo.9 Ante la espera de qué es lo que hará la actual 
administración con dicha estrategia, acerca de qué incorpora y qué desecha, será una tarea que al parecer 
quedará legada a la supuesta nueva subsecretaría de Tecnologías de la Información, a la espera de titular, un 
organigrama y un conjunto de lineamientos por definir. 



 

 
  

La falta de medidas y su aplicación únicamente vulnera el potencial desarrollo de nuestro país y sus ciudadanos 
al magullar la confianza y los bolsillos de los involucrados. Por ello, en búsqueda de poder colaborar en la 
protección de datos privados de las empresas y los ciudadanos, se propone una modificación al artículo 211 Bis 
1 del Código Penal Federal para aumentar el periodo de sanción, que va de seis meses a dos años de prisión y de 
cien a trescientos días de multa, para pasarlo a un periodo de tiempo de dos a cinco años de prisión y una multa 
de trescientos a seiscientos días de multa, en actividades ilícitas que afecten a privados y que involucren la 
modificación, destrucción o pérdida de información de los particulares afectados. Igualmente, se propone una 
modificación en la sanción por motivos de conocimiento no autorizado o copia de información no autorizada, la 
cual va de tres meses a un año de prisión y una multa de cien a trescientos días, proponiendo una nueva 
temporalidad que va de seis meses a tres años de prisión y una multa de ciento cincuenta a doscientos cincuenta 
días de multa. 

Esta propuesta, mediante medidas punitivas de mayor duración, busca desincentivar la recurrencia de estas 
actividades ilícitas y sentar un precedente para una completa revisión de la legislación en temas de 
ciberseguridad, sumamente necesaria, por la que el resto del mundo no nos va a esperar y mucho menos los 
partícipes de ciberdelitos de carácter internacional. Estar a la altura de las demandas de la época y asumir el 
papel de México en el escenario global orilla a mantenernos actualizados en términos de nuestras leyes para 
afrontar las nuevas demandas que la sociedad global nos arroja en el día a día. En un mundo en proceso de una 
total digitalización, uno de los tópicos centrales para la actividad legislativa debe de ser, obligatoriamente, los 
tópicos que involucren a la Tecnologías de la Información y sus derivados. 

Por ello, en la búsqueda de mantener una legislación actualizada ante la generación de nuevos tipos de delitos y 
la necesidad de tener canales seguros para la realización de operaciones financieras, interacciones cotidianas y 
el disfrute en el uso de las Tecnologías de la Información por parte de los usuarios mexicanos, sometemos a 
consideración de esta honorable asamblea el siguiente 

Decreto que reforma el artículo 211 Bis 1 del Código Penal Federal 

Artículo Único. Se reforma el artículo 211 Bis 1 del Código Penal Federal, para quedar de la siguiente manera: 

Artículo 211 Bis 1. Al que, sin autorización modifique, destruya o provoque pérdida de información contenida 
en sistemas o equipos de informática protegidos por algún mecanismo de seguridad, se le impondrán de dos a 
cinco años de prisión y de trescientos a seiscientos días multa. 

Al que sin autorización conozca o copie información contenida en sistemas o equipos de informática protegidos 
por algún mecanismo de seguridad, se le impondrán de seis meses a tres años de prisión y de ciento cincuenta 
a doscientos cincuenta días multa. 

Transitorio 

Único. El presente decreto entrará en vigor el día siguiente al de su publicación en el Diario Oficial de la 
Federación. 
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Dado en el Palacio Legislativo de San Lázaro, a 14 de febrero de 2019. 

Diputado José Salvador Rosas Quintanilla (rúbrica) 
 

https://expansion.mx/tecnologia/2018/09/04/sector-ti-pide-crear-un-organismo-que-coordine-politicas-publicas-digitales
https://expansion.mx/tecnologia/2018/09/04/sector-ti-pide-crear-un-organismo-que-coordine-politicas-publicas-digitales

