INICIATIVA QUE REFORMA EL ARTICULO 211 BIS 1 DEL CODIGO PENAL FEDERAL,
SUSCRITA POREL DIPUTADO JOSE SALVADOR ROSASQUINTANILLA E INTEGRANTES DEL
GRUPO PARLAMENTARIO DEL PAN

El que suscribe, diputado José Salvador Rosas Quintanilla y los diputados integrantes del Grupo Parlamen
del Partido Accion Nacional de la LXIV Legislatura del honorable Congreso de la Unién, con fundamento ¢
los articulos 71, fraccion Il, de la Constitucion Politica de los Estados Unidos Mexicanos; 6, numeral 1, fracci
|, 77 y 78 del Reglamento de la Camara de Diputados, someto a consideracion de esta honoratdeasambl
presente iniciativa con proyecto de decreto por el que se reforma el articulo 211 Bis 1 del CodigalPextal Fe
al tenor de las siguientes.

Consideraciores

El surgimiento acelerado de un mundo digitalizado ha ampliado las posibilidades y los riesgos del uso de
tecnologias gestadas en la llamada “cuarta revolucion industrial”, la cual ha tomado por sorpresa a los gobiernos

de todas las regiones del mundo y ha situado en el centro del debate la necesidad d#acitnlegcional

gue pueda mantener una observacion de las actividades, legales o ilegales, que se desagtaffamdo
digital y asi tenerlas contempladas y reguladas.

Y es que tratar el tema no es algo menor cuando el cibercrimen se ha propagado en México, sintoma
aumento de actividades delictivas de este tipo de manera global, siendo el sector financiero el princi
afectado. Tan solo en 2017 nueve de cada diez bancos que operan en América Latina estuvieran suje
ciberataqueSdonde se registra que en promedio este tipo de instituciones registran un total de 85 ataque
afio? En el caso concreto de México, las instituciones publicas, privadas y usuarios particulares sufrieron
total de 19 millones de ataques, lo que posiciona a nuestro pais como el primer lugar en Latinoamérica
sexto a nivel global Estos crimenes significaron una pérdida de aproximadamente 7 mil millones de doélare
durante 201%para usuarios, instituciones y gobierno, lo que se reflejé en el aumento del 71.1% de la inciden
de esta actividad delictiva y afect6 a cerca de 33 millones de perddlumimente, se estima que hubo una
pérdida de 172,000 millones de délares y cerca de 978 millones de personas &fScthomsstas cifras, los
crimenes mas usuales fueron los de phishing (extraccibn de informacion privada mediante engafi
ransomware (secuestro de datos) o fraude (suplantacion de identidad). De ellos, el ransomware ha sido el
usual en nuestro pais, donde ocupa el segundo lugar a nivel mundial en la frecuencia de este tipo’de crimen

Sobre esto, preguntarse cuales han sido las medidas de seguridad empleadas por parte del gobierno mex
instituciones trasnacionales y empresarios locales, se torna necesario para replantear las medidas con las
puede ser abordado el problema. El centro de la discusion debe de situarse en la labor conjunta y la constru
de una cultura de ciberseguridad que no escatime en afrontar la coyuntura. Seguel ¢iasati Risk Report
2018, realizado por el Foro Econdmico Mundial, la preocupacién mas relevante para las pequefias y medi
empresas mexicanas es el robo de informacion, pero, contradictoriamente, sefiala que solo el 6% de las P
cuentan con mecanismos para la prevencién de ciberddlitagie sitia al 94% en una situacién de altisima
vulnerabilidad. En contra parte, durante la gestion del expresidente Enrique Pefia Nieto, el gobierno mexic
busco hacer frente a la problematica mediante la creacion de la Subsecretaria dgu@daetsérgano que era
dependiente de la Secretaria de Gobernacién. Igualmente, en colaboracion con la Organizacion de Est
Americanos (OEA), México elabor6 una Estrategia Nacional de Ciberseguridad en 2017, publicada en el r
de noviembre de ese afio. A un afo, la estrategia ha quedado en papel y no ha generadadios aésatecer

de la voluntad politica necesaria para llevarse a tamte la espera de qué es lo que hara la actual
administracion con dicha estrategia, acerca de qué incorpora y qué desecha, sera una ahrearepes
guedara legada a la supuesta nueva subsecretaria de Tecnologias de la Informacion, adta tésfzraun
organigrama y un conjunto de lineamientos por definir.
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La falta de medidas y su aplicacién unicamente vulnera el potencial desarrollo de nuestsnipaisdadanos

al magullar la confianza y los bolsillos de los involucrados. Por ello, en busqueda de poder colaborar er
proteccion de datos privados de las empresas y los ciudadanos, se propone una modificacion al articulo 21
1 del Cédigo Penal Federal para aumentar el periodo de sancion, que va de seis meses a dos afos de prisic
cien a trescientos dias de multa, para pasarlo a un periodo de tiempo de dos a cinco afios de prmidltay una
de trescientos a seiscientos dias de multa, en actividades ilicitas que afecten a privados y que involucre
modificacion, destruccion o pérdida de informacion de los particulares afectados. Igualmente, se propone
modificacion en la sancion por motivos de conocimiento no autorizado o copia de informacion no autorizada
cual va de tres meses a un afio de prisibn y una multa de cien a trescientos dias, proponiendo una n
temporalidad que va de seis meses a tres afios de prision y una multa de ciento cincuenta a doscientos cinc
dias de multa.

Esta propuesta, mediante medidas punitivas de mayor duracién, busca desincentivar la recurrencia de
actividades ilicitas y sentar un precedente para una completa revisidbn de la legislacibn en temas
ciberseguridad, sumamente necesaria, por la que el resto del mundo no nos va a esperar y mucho menc
participes de ciberdelitos de caracter internacional. Estar a la altura de las demandas de lasépucay a
papel de México en el escenario global orilla a mantenernos actualizados en términos de nuestras leyes
afrontar las nuevas demandas que la sociedad global nos arroja en el dia a dia. En un mundo enyomaceso c
total digitalizacion, uno de los tépicos centrales para la actividad legislativa debe de ser, obtigateyiks
topicos que involucren a la Tecnologias de la Informacién y sus derivados.

Por ello, en la busqueda de mantener una legislacion actualizada ante la generacion de nuevakelifossyd

la necesidad de tener canales seguros para la realizacién de operaciones financieras, intecticiiomessyc

el disfrute en el uso de las Tecnologias de la Informacion por parte de los usuarios mexicanos, sometem
consideracion de esta honorable asamblea el siguiente

Decretoque reforma el articulo 211 Bis 1 del Codigo Penal Federal

Articulo Unico. Se reforma el articulo 211 Bis 1 del Codigo Penal Federal, para quedar de la siguiente mane
Articulo 211 Bis 1.Al que, sin autorizacion modifique, destruya o provoque pérdida de informacion contenid
en sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, se le impondran de
cinco afos de prisidn y de trescientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas 0 equipos de informéatica protegi
por algin mecanismo de seguridad, se le impondrgeideneses a tres afia® prision y deiento cincuenta

a doscientos cincuentaias multa.

Transitorio

Unico. El presente decreto entrara en vigor el dia siguiente al de su publicacion en el Diario Oficial de
Federacion.
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CODIGO PENAL FEDERAL

CODIGO PENAL FEDERAL

VIGENTE

MODIFICACION

Articulo 211 bis 1. - Al que sin
autorizacién modifique, destruya o
provoque pérdida de informacon
contenida en sstemas o equipos de
mformatica protegides por agin
mecanismo de seguridad sele impondran
de seis meses a dos aflos de prisidn v de

cien a trescientos dias multa.

Al que sin autorizacion conozca o cople
informaciéon contenida en sistemas o
equipos de informdn ca protegidos por
algin mecanismo de segoridad, se le
impondrin de tres meses a un afio de
priston ¥y de dncuenta a dento ancuenta

diaz multa

Articulo2 11bisl - Al quesin
autorizacion modifique, destruyao
provoque perdida de informacion
contenida en sistemas o equipos de
informatica protegidos por algin
mecanismo de seguridad, sele impondran
de dosa cinco afios  de prisién y de

trescimtosa seiscientos dias multa.

Al que sin auterizacién conozca o copie
informacién contenida en sistemas o
equipos de informati ca protegidos por
algin mecanismo de seguridad, se le
impondran de seis meses a tres aiios de
prisidn y de dento cincuenta a

doscientos cincuenta dias multa

Notas

1 Rodrigo Riquelme. (2018). Instituciones bancarias, foco de atencion por fallas en SPEI, de EI Economi
Sitio web:
https://www.eleconomista.com.mx/sectorfinanciero/Instituciones-bancariasksmt@ncion-por-fallagn
SPEI-20180501-0001.html

2 Mauricio Hernandez. (2018). Cada afio las instituciones financieras sufren 85 ataques cibernéticode CNBV
Forbes. Sitio web: https://www.forbes.com.mx/cada-ano-las-instituciones-financieras-sufren-85-ataques
ciberneticos-cnbv/

3 Marco A. Mares. (2018). Cibercrimen, la amenaza, de ElI Economista. Sitio web:
https://www.eleconomista.com.mx/opinion/Cibercrimaramenaza-20181102-0005.html

4 Isabel Rodriguez. (2018). Ciberataques costaron al pais 7 mil millones dolares en 2017, de L&ifiornada
web: http://www.jornada.com.mx/2018/09/27/economia/030n2eco

5 Gabriela Chavez. (2018). Conectividad y ransomware agudizan costo del cibercrimen en México,
Expansién. Sitio webhttps://expansion.mx/tecnologia/2018/02/09/conectividad-y-ransomware-agudizan-costc
del-cibercrimenenmexico

6 Ibidem

7 Marco A. Mares. (2018). Cibercrimen, la amenaza, de ElI Economista. Sitio web:
https://www.eleconomista.com.mx/opinion/Cibercrimaramenaza-20181102-0005.html

Skmz de Informacion Legidlativa de 12 Baoretriz de Gobernacion http:!'d 1 spbernacion sob o/ port]
Fuente: "http: / /vivive diputades.gob. mx/™


https://www.eleconomista.com.mx/sectorfinanciero/Instituciones-bancarias-foco-de-atencion-por-fallas-en-SPEI-20180501-0001.html
https://www.eleconomista.com.mx/sectorfinanciero/Instituciones-bancarias-foco-de-atencion-por-fallas-en-SPEI-20180501-0001.html
https://www.forbes.com.mx/cada-ano-las-instituciones-financieras-sufren-85-ataques-ciberneticos-cnbv/
https://www.forbes.com.mx/cada-ano-las-instituciones-financieras-sufren-85-ataques-ciberneticos-cnbv/
https://www.eleconomista.com.mx/opinion/Cibercrimen-la-amenaza-20181102-0005.html
http://www.jornada.com.mx/2018/09/27/economia/030n2eco
https://expansion.mx/tecnologia/2018/02/09/conectividad-y-ransomware-agudizan-costo-del-cibercrimen-en-mexico
https://expansion.mx/tecnologia/2018/02/09/conectividad-y-ransomware-agudizan-costo-del-cibercrimen-en-mexico
https://www.eleconomista.com.mx/opinion/Cibercrimen-la-amenaza-20181102-0005.html

8 Ibidem

9 Gabriela Chavez. (2018). Sector Tl pide crear un organismo que coordine politicas publicas digitales. 1,
Expansion Sitio web:
https://expansion.mx/tecnologia/2018/09/04/setitgice-crear-un-organismo-que-coordine-politicas-publicas-
digitales

Dado en el Palacio Legislativo de San Lazaro, a 14 de febrero de 2019.

Diputado José Salvador Rosas Quintanilla (rubrica)
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