CAMARA DE

DIPUTADOS

DICTAMEN DE LA COMISION DE JUSTICIA A LA INICIATIVA CON PROYECTO
DE DECRETO POR EL QUE SE REFORMA EL ARTICULO 211 BIS 1 DEL
CODIGO PENAL FEDERAL.

HONORABLE ASAMBLEA:

A la Comisién de Justicia de la Camara de Diputados de la LXIV Legislatura del
Honorable Congreso de la Unién, le fue turnada la “Iniciativa con Proyecto de
Decreto por el que se reforma el articulo 211 Bis 1 del Codigo Penal Federal’,
presentada por el Diputado José Salvador Rosas Quintanilla del Grupo
Parlamentario del Partido Accion Nacional el 28 de febrero de 2019.

Con fundamento en lo dispuesto por los articulos 71y 72, de la Constitucion Politica
de los Estados Unidos Mexicanos; 39y 45 de la Ley Organica del Congreso General
de los Estados Unidos Mexicanos; 80, numeral 1 fraccion Il; 80, 81, 82, 84, 85, 157,
numeral 1, fraccion |; y 158, numeral 1, fraccion IV del Reglamento de la Camara de
Diputados y demas aplicables, los integrantes de esta Comisién de Justicia
sometemos a consideracion del Pleno de esta Honorable Asamblea el Dictamen
que ha formulado al tenor de la siguiente:

METODOLOGIA.

La metodologia del presente dictamen atiende al orden de las fases que enseguida
se detallan:

I. En un primer apartado con la denominacion "ANTECEDENTES", se narran las
etapas que se han desahogado desde el inicio del proceso legislativo: desde la
fecha que fue presentada la iniciativa en la Camara de Diputados hasta su turno
a la Comision para su analisis, estudio y dictamen respectivo.

Il. En un segundo apartado, denominado "CONTENIDO DE LA INICIATIVA", se
presentan los argumentos de la exposicion de motivos de la iniciativa. Ademas,
se agrega una sintesis de las propuestas presentadas.
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IIl. En un tercer apartado, denominado "CONSIDERACIONES", se sintetiza el
sentido y alcance de la disposicion normativa propuesta. Asimismo, se
establece el planteamiento sobre el sentido del dictamen; asi como los
argumentos de esta Comision que sustentan el sentido y alcance del dictamen.

I. ANTECEDENTES

1. Con fecha 28 de febrero de 2019, el Diputado José Salvador Rosas Quintanilla,
integrante del Grupo Parlamentario del Partido Accion Nacional, presento la
Iniciativa con Proyecto de Decreto por el que se reforma el articulo 211 Bis 1
del Codigo Penal Federal.

2. En sesién de la misma fecha, mediante Oficio No. D.G.P.L. 64-11-5-647 y bajo el
numero de expediente 2176, la Mesa Directiva de la Camara de Diputados turné
la Iniciativa de mérito a la Comision de Justicia para su analisis y la elaboracion
del Dictamen correspondiente.

1. CONTENIDO DE LA INICIATIVA
Primero. Se transcribe la Exposicion de Motivos de la Iniciativa de merito.

“El surgimiento acelerado de un mundo digitalizado ha ampliado las posibilidades y
los riesgos del uso de las tecnologias gestadas en la llamada “cuarta revolucion
industrial”, la cual ha tomado por sorpresa a los gobiemos de todas las regiones del
mundo y ha situado en el centro del debate la necesidad de una legislacion nacional
que pueda mantener una observacion de las actividades, legales o ilegales, que se
desarrollan en el mundo digital y asi tenerlas contempladas y reguladas.

Y es que tratar el tema no es algo menor cuando el cibercrimen se ha propagado
en México, sintoma del aumento de actividades delictivas de este tipo de manera
global, siendo el sector financiero el principal afectado. Tan solo en 2017 nueve de
cada diez bancos que operan en América Latina estuvieron sujetos a ciberataques,
donde se registra que en promedio este tipo de instituciones registran un total de 85
ataques al afio. En el caso concreto de México, las instituciones publicas, privadas
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y usuarios particulares sufrieron un total de 19 millones de ataques, lo que posiciona
a nuestro pais como el primer lugar en L atinoamérica y el sexto a nivel global. Estos
crimenes significaron una pérdida de aproximadamente 7 mil millones de dolares
durante 2017 para usuarios, instituciones y gobierno, lo que se reflejo en el aumento
del 71.1% de la incidencia de esta actividad delictiva y afecto a cerca de 33 millones
de personas. Globalmente, se estima que hubo una pérdida de 172, 000 millones de
délares y cerca de 978 millones de personas afectadas. Sobre estas cifras, los
crimenes méas usuales fueron los de phishing (extraccion de informacion privada
mediante engarios), ransomware (secuestro de datos) o fraude (suplantacion de
identidad). De ellos, el ransomware ha sido el mas usual en nuestro pais, donde
ocupa el segundo lugar a nivel mundial en la frecuencia de este tipo de crimen.

Sobre esto, preguntarse cuéles han sido las medidas de seguridad empleadas por
parte del gobierno mexicano, instituciones trasnacionales y empresarios locales, se
torna necesario para replantear las medidas con las cuales puede ser abordado el
problema. El centro de la discusion debe de situarse en la labor conjunta y la
construccién de una cultura de ciberseguridad que no escatime en afrontar la
coyuntura. Segun cifras del Global Risk Report 2018, realizado por el Foro
Economico Mundial, la preocupacion mas relevante para las pequefias y medianas
empresas mexicanas es el robo de informacion, pero, contradictoriamente, sefiala
que s6lo el 6% de las Pymes cuentan con mecanismos para la prevencion de
ciberdelitos, lo que situa al 94% en una situacion de altisima vulnerabilidad. En
contra parte, durante la gestion del expresidente Enrique Perfia Nieto, el gobierno
mexicano buscé hacer frente a la problematica mediante la creacion de la
Subsecretaria de Ciberseguridad, 6rgano que era dependiente de la Secretaria de
Gobernacion. Igualmente, en colaboracion con la Organizacion de Estados
Americanos (OEA), México elaboré una Estrategia Nacional de Ciberseguridad en
2017, publicada en el mes de noviembre de ese afio. A un arfio, la estrategia ha
quedado en papel y no ha generado los resultados al carecer de la voluntad politica
necesaria para llevarse a cabo. Ante la espera de qué es lo que hara la actual
administracién con dicha estrategia, acerca de qué incorpora y qué desecha, sera
una tarea que al parecer quedara legada a la supuesta nueva subsecretaria de

Tecnologias de la Informacién, a la espera de titular, un organigrama y un conjunto
de lineamientos por definir.




DICTAMEN DE LA COMISION DE JUSTICIA A LA
INICIATIVA CON PROYECTO DE DECRETO POR EL QUE

SE REFORMA EL ARTICULO 211 BIS 1 DEL cODIGO
PENAL FEDERAL.

CAMARA DE EXP. 2176 D.G.P.L. 64-11-5-647
DIPUTADOS

— —

| a falta de medidas y su aplicacién Gnicamente vulnera el potencial desarrollo de
nuestro pais y sus ciudadanos al magullar la confianza y los bolsillos de los
involucrados. Por ello, en busqueda de poder colaborar en la proteccion de datos
privados de las empresas y los ciudadanos, se propone una modificacion al articulo
211 Bis 1 del Cédigo Penal Federal para aumentar el periodo de sancion, que Ve €
seis meses a dos afios de prisién y de cien a trescientos dias de multa, para pasario
a un periodo de tiempo de dos a cinco afios de prisién y una multa de trescientos a
seiscientos dias de multa, en actividades ilicitas que afecten a privados y que
involucren la modificacién, destruccion o pérdida de informacién de los particulares
afectados. Igualmente, se propone una modificacion en la sancién por motivos de
conocimiento no autorizado o copia de informacion no autorizada, la cual va de tres
meses a un aiio de prisién y una multa de cien a trescientos dias, proponiendo una
nueva temporalidad que va de seis meses a tres afios de prision y una multa de
ciento cincuenta a doscientos cincuenta dias de multa.

Esta propuesta, mediante medidas punitivas de mayor duracion, busca
desincentivar la recurrencia de estas actividades ilicitas y sentar un precedente para
una completa revision de la legislacion en temas de ciberseguridad, sumamente
necesaria, por la que el resto del mundo no nos va a esperary mucho menos los
participes de ciberdelitos de caracter internacional. Estar a la altura de las
demandas de la época y asumir el papel de México en el escenario global orilla a
mantenemos actualizados en términos de nuestras leyes para afrontar las nuevas
demandas que la sociedad global nos arroja en el dia a dia. En un mundo en
proceso de una total digitalizacion, uno de los tépicos centrales para la actividad
legislativa debe de ser, obligatoriamente, los tépicos que involucren a la Tecnologias
de la Informacion y sus derivados.”

Segundo. La iniciativa bajo analisis propone reformar el articulo 211 Bis 1 del
Codigo Penal Federal para ampliar las penas impuestas al delito de Acceso ilicito a

sistemas y equipos de informatica como se expone en el siguiente cuadro
comparativo:

CODIGO PENAL FEDERAL
TEXTO VIGENTE TEXTO DE LA INICIATIVA
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[Articulo 211 Bis 1. Al que sin
autorizacion modifique, destruya o0
provoque pérdida de informacion
contenida en sistemas o equipos de
informatica  protegidos por algun
mecanismo de seguridad, se le

impondran de seis meses a dos anos de
prision y de cien a trescientos dias
multa.

Al que sin autorizacion conozca o copie
informacion contenida en sistemas 0
equipos de informatica protegidos por
algun mecanismo de seguridad, se le
impondran de tres meses a un ano de
prision y de cincuenta a ciento
cincuenta dias multa.

Articulo 211 Bis 1. Al que sin|
autorizacion modifique, destruya o
provoque pérdida de informacion
contenida en sistemas o equipos de
informatica protegidos por algun
mecanismo de seguridad, se le

impondran de dos a cinco afios de
prision y de trescientos a seiscientos
dias multa.

Al que sin autorizacion conozca o copie
informacion contenida en sistemas o
equipos de informatica protegidos por
algun mecanismo de seguridad, se le
impondran de seis meses a tres afnos
de prision y de ciento cincuenta a
doscientos cincuenta dias muita.

| I—

Ill. CONSIDERACIONES

PRIMERA. Esta Comision de Justicia es competente para conocer y dictaminar este
asunto de acuerdo con lo dispuesto por el articulo 39, numeral 1 de la Ley Organica
del Congreso General de los Estados Unidos Mexicanos: el articulo 80, numeral 1,
fraccion Il y el articulo 157, numeral 1, fraccion | del Reglamento de la Céamara de
Diputados.

SEGUNDA. Esta Comision de Justicia coincide plenamente con el interés del
diputado promovente, en el sentido de proteger el bien juridico que es la

informacion, que en el particular se almacena, se trata y transmite mediante
sistemas informaticos.

Es necesario recordar cual es la importancia del bien juridico de la informacion,
particularmente en cuanto a la que tiene tratamiento en sistemas informaticos. La
naturaleza juridica de los delitos relacionados con informatica, de acuerdo con la
doctrina especializada, debe observarse desde tres perspectivas:
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1. Como un fin por si mismo, pues la manipulacion o dafio de la informacion hacen
del dispositivo electronico un objeto de la ofensa.

2 Como un medio 0 herramienta para la comision de otro delito, si el dispositivo
electrénico o la informacion que contiene son utilizados para la comision de otro
delito.

3. Como objeto de prueba, debido a que Ia informacion contenida en el dispositivo
electronico puede representar prueba incidental acerca de otros delitos.

En este sentido, la proteccion de la informacion en dispositivos informaticos es un
bien juridico tutelado que ya esta tipificado en el Codigo Penal Federal, lo cual
implica el reconocimiento de que se trata de un bien juridico cuya ius necessitatis
hace indispensable la intervencion del poder punitivo del Estado, cumpliendo con el
principio de ultima ratio que rige al Derecho Penal.

TERCERA. El promovente sefiala la necesidad urgente de elevar el umbral de la
pena establecida para este delito, argumentando que durante los ultimos anos, en
América Latina, 9 de cada 10 bancos que operan en la region fueron sujetos de
ataques cibernético. Esta Comision de Justicia coincide en que la incidencia de este
delito ha aumentado considerablemente durante los ultimos afios, pues la Comision
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(CONDUSEF), inform6 en 2018 hubo al menos cuatro millones de victimas de
fraude cibernético con una pérdida de entre 8 y 10 mil millones de pesos como
consecuencia de la comision de este delito.

Para efecto de lo anterior, el promovente propone modificar la sancién actual para
este delito que va de seis meses a dos afios de prisién y de cien a trescientos dias
de multa, para pasarlo a un periodo de tiempo de dos a cinco afios de prision y una
muita de trescientos a seiscientos dias de multa, en actividades ilicitas que afecten
a privados y que involucren la modificacion, destruccion o pérdida de informacion
de los particulares afectados.
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De la misma forma propone una modificacion en la sancién por motivos de
conocimiento no autorizado o copia de informacion no autorizada, la cual va de tres
meses a un afo de prisién y una multa de cien a trescientos dias, proponiendo una
nueva temporalidad que va de seis meses a tres afios de prision y una multa de

ciento cincuenta a doscientos cincuenta dias de multa.

Esta Comision de Justicia coincide con la pretension particular del promovente en
relacion con elevar el umbral punitivo del tipo bajo analisis, pero en cuanto a lo
manifestado con relacién a la informacién financiera individual, esta Comisién
propone instaurar un agravante cuando dicha informacion resulte vulnerada como
consecuencia de este delito. Asi, la propuesta de modificacion es la siguiente:

CODIGO PENAL FEDERAL

PROPUESTA DE LA INICIATIVA MODIFICACION PROPUESTA
Articulo 211 Bis 1. Al que sin
autorizacion modifique, destruya ©
provoque pérdida de informacion
contenida en sistemas o equipos de
informatica  protegidos  por algun
mecanismo de seguridad, se le
impondran de dos a cinco afos de
prision y de trescientos a seiscientos
dias multa.

Al que sin autorizacién conozca o copie
informacién contenida en sistemas o
equipos de informatica protegidos por
algin mecanismo de seguridad, se le
impondran de seis meses a tres anos
de prision y de ciento cincuenta a
doscientos cincuenta dias multa.

Sin correlativo. Las penas previstas en este articulo
se incrementaran hasta en una mitad
cuando se vulnere la informacion
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financiera de la victima como
resultado de la comision de este
 delito. 1

De esta forma, se conserva la propuesta inicial del promovente y se fortalece su
aplicabilidad al proteger una de las preocupaciones manifestadas por el promovente
en la exposicion de motivos de la iniciativa bajo estudio.

Por lo anteriormente expuesto, esta Comision considera pertinente aprobar la
Iniciativa con las modificaciones propuestas por los argumentos esgrimidos en
este apartado y, de esta forma, sometemos a consideracion de esta Honorable
Soberania el siguiente:

PROYECTO DE DECRETO POR EL QUE SE REFORMA Y ADICIONA EL
ARTICULO 211 BIS 1 DEL CODIGO PENAL FEDERAL.

ARTICULO UNICO. Se reforman los parrafos primero y segundo, y se adiciona un
tercer parrafo al articulo 211 Bis 1 del Codigo Penal Federal, para quedar como
sigue:

Articulo 211 Bis 1.- Al que sin autorizacién modifique, destruya o provoque pérdida
de informacion contenida en sistemas o equipos de informatica protegidos por aigun
mecanismo de seguridad, se le impondran de dos a cinco anos de prisién y de
trescientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a tres afos de prision y de ciento cincuenta a
doscientos cincuenta dias multa. '

Las penas previstas en este articulo se incrementaran hasta en una mitad
cuando se vulnere la informacién financiera de la victima como resuitado de
la comision de este delito.

TRANSITORIO.
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Articulo Unico. El presente decreto entrara en vigor el dia siguiente al de su
publicacion en el Diario Oficial de la Federacion.

Dado en el Palacio Legislativo de San Lazaro, a los 26 dias del mes de abril de

2019.
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