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DICTAMEN DE LAS COMISIONES UNIDAS DE SEGURIDAD PUBLICA Y
ESTUDIOS LEGISLATIVOS, PRIMERA, POR EL QUE SE APRUEBA
INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE DECLARA EL
MES DE OCTUBRE COMO “EL MES NACIONAL DE LA CIBERSEGURIDAD”.

Honorable Asamblea

A las Comisiones de Seguridad Publica y Estudios Legislativos, Primera, de la
LXIV Legislatura de la Camara de Senadores del Honorable Congreso de la
Union, les fue turnada para su estudio y dictamen correspondiente, Iniciativa con
proyecto de decreto que declara el mes de octubre como “El mes nacional de la
ciberseguridad”, presentada por la Senadora Alejandra Lagunes Soto Ruiz,
integrante del Grupo Parlamentario del Partido Verde Ecologista de México.

A las Comisiones Unidas de Seguridad Publica y de Estudios Legislativos,
Primera, de la LXIV Legislatura del Senado de la Republica les fue turnada para
su estudio y dictamen correspondiente Iniciativa con Proyecto de Decreto que
declara el mes de octubre como “El mes nacional de la ciberseguridad”.

Quienes integramos estas Comisiones Unidas procedimos al estudio de la
Iniciativa citada y analizamos en detalle las consideraciones y los fundamentos
que sirven de base a los Decretos planteados, con el propésito de emitir el
presente dictamen.

Con fundamento en lo dispuesto por los articulos 72 de la Constitucion Politica de
los Estados Unidos Mexicanos; 85, 86, 89, 90, 93, 94, y 103 de la Ley Organica
del Congreso General de los Estados Unidos Mexicanos; 113, 114, 117, 135, 136,
150, 174, 175, numeral 1, 178, numerales 1y 3, 182, 186, 187, 188, 190y 191 del
Reglamento del Senado de la Republica, las Comisiones Unidas, al rubro citadas,
someten a la consideracion del Pleno de esa Honorable Asamblea el Dictamen
que han formulado al tenor de la siguiente:
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METODOLOGIA

|.- En el apartado de “ANTECEDENTES”, se da constancia del tramite de inicio
del proceso legislativo, del recibo y turno para el dictamen de la referida Iniciativa.

[l.- En el apartado “CONTENIDO DE LA INICIATIVA CON PROYECTO DE
DECRETO” se hace referencia a los motivos y alcances de la propuesta y hace
una breve referencia a los temas que la componen.

lll.- En el apartado de “CONSIDERACIONES”, los integrantes de esta Comisién
Dictaminadora expresan los razonamientos y argumentos con base en los cuales
se sustenta el sentido del dictamen.

IV.- En el apartado relativo a “PROYECTO DE DECRETO Y REGIMEN
TRANSITORIO”, se presenta la propuesta especifica de expedicion de Ley y de
efectos del Decreto planteado para su entrada en vigor.

. ANTECEDENTES DEL PROCESO LEGISLATIVO

1. En sesién del Pleno celebrada en fecha 23 de octubre de 2018 por la Camara
de Senadores del Honorable Congreso de la Unién, la Senadora Alejandra
Lagunes Soto Ruiz, integrante del Grupo Parlamentario del Partido Verde
Ecologista de México, presenté Iniciativa con proyecto de decreto que declara el
mes de octubre como “El mes nacional de la ciberseguridad”.

2. En la misma fecha, la Mesa Directiva turné a las Comisiones Unidas de
Seguridad Publica y de Estudios Legislativos Primera, la Iniciativa de mérito, para
su estudio y dictamen.

3. Dicha Iniciativa con proyecto de decreto fue recibida en la Comision
dictaminadora el 30 de octubre de 2018, mediante el nimero de oficio DGPL-
1P1A-2035.
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Il CONTENIDO DE LA INICIATIVA CON PROYECTO DE DECRETO

La Colegisladora manifiesta que el desarrollo de las tecnologias de la informacion
y la comunicacion ha transformado la manera en la que se relacionan los
individuos y ha generado oportunidades para construir instituciones publicas mas
abiertas, transparentes y eficientes.-

No obstante, sefiala que el uso de las tecnologias de la informacion vy
comunicacion ha traido retos, riesgos y amenazas a los derechos humanos,
proteccion de datos personales, patrimonio de las personas e instituciones, la
seguridad publica e incluso la seguridad nacional, por lo que es necesario
construir las bases para el uso y aprovechamiento de estas tecnologias de manera
segura, responsable y confiable; asi como el fortalecimiento de las capacidades
nacionales en la materia.

La Senadora menciona que, el cibercrimen ha aumentado considerablemente
durante los uitimos anos, tanto a nivel nacional como internacional, por lo que cree
pertinente destacar que: la Unién Internacional de Telecomunicaciones ha
sefialado que entre 2011 y 2012 los ciberataques aumentaron un 30% en el
mundo, afectando a 550 millones de personas y ocasionando pérdidas
economicas de 110,000 millones de délares.

Refiere que, el Modelo de Madurez de Capacidad de Seguridad Cibernétic sefalo
que el cibercrimen tiene un costo del 0.5% del Producto Interno Bruto mundial, lo
que equivale a cuatro veces el monto anual de las donaciones para el desarrollo
internacional.

Asi mismo, sefala que este tipo de delitos le cuestan a América Latina y el Caribe
alrededor de 90,000 millones de ddlares al afio, mientras que para México la cifra
es de 3,000 millones de ddlares, de acuerdo con el informe de 2014 de la OEA
“Tendencias de Seguridad Cibernética en América Latina y el Caribe”.

La Colegisladora menciona que, en México el numero de internautas pasé de 40 a
71.3 millones de 2012 a 2018, en un periodo de tan solo 6 afios y hace hincapié
en la relevancia que esta tomando el Internet de las Cosas, pues las interacciones
digitales van en aumento, al igual que el desafio en materia de ciberseguridad.

Por lo anterior, expone que es fundamental la colaboraciéon y corresponsabilidad
de los actores involucrados para disefiar y definir acciones que respondan de
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manera efectiva, adecuada y eficiente a los retos que el desarrollo de las
tecnologias de la informacion y la comunicacion representa, por lo que considera
adecuado y necesario contribuir en la campana de sensibilizacion vy
reconocimiento al impacto de la ciberseguridad en distintos rubros de la vida
cotidiana y del desarrollo social, econémico y politico de México.

Derivado del argumento anteriormente descrito, la Senadora propone que durante
el mes de octubre se realicen jornadas, talleres, foros, debates y mesas de
discusién que permitan la participacion de los actores involucrados, quienes
contribuiran a la actualizacion y anadlisis de estrategias que fortalezcan la
responsabilidad compartida en la busqueda de soluciones que permitan la
proteccion de datos personales, el fortalecimiento del comercio electrénico e
incremente la resiliencia de la infraestructura mexicana.

Para finalizar su exposicién, la Senadora comenta que ya existen antecedentes al
respecto a nivel mundial, pues desde 2004, Estados Unidos de América celebro6 el
mes de la concientizacion de la ciberseguridad y el 1ero de octubre de 2010, el
entonces presidente, Barack Obama, proclamé el mes de octubre como “El Mes
Nacional de concientizacién de la Ciberseguridad”, mientras que, en la Unién
Europea, a partir de 2012 también se promueve octubre como el “Mes Europeo de
la Ciberseguridad.”

M. CONSIDERACIONES

Después de un amplio analisis de la Iniciativa con Proyecto de Decreto presentada
Por la Senadora Alejandra Lagunes Soto Ruiz, integrante del Grupo Parlamentario
del Partido Verde Ecologista de México, los integrantes de estas Comisiones
dictaminadoras, llegamos a la conclusién de emitir el presente Dictamen en el

mismo sentido que ha sido propuesto por la Colegisladora, debido a las siguientes
consideraciones:

PRIMERA. DE LA COMPETENCIA. Estas Comisiones resultan competentes para
dictaminar la Iniciativa con Proyecto de Decreto presentada por la Senadora
Alejandra Lagunes Soto Ruiz, de conformidad con lo dispuesto por los articulos
135 numeral 1 fracciéon, 147 numeral 1 y 150 numeral 2 del Reglamento del
Senado de la Republica.
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Que, en consecuencia se procedidé a realizar el analisis legal, sobre las facultades
estatales que se vinculan con el tema central de la Iniciativa en comento, por lo
cual se considerd que la finalidad de esta encuentra sustento en la Constitucion
Politica de los Estados Unidos Mexicanos en el articulo 21.

La Constitucion Politica de los Estados Unidos Mexicanos en su articulo 21
parrafo 9, que se ha utilizado de manera reiterada para emitir los dictamenes de la
Comision, por su vinculacion directa con la seguridad publica, sefala claramente
que:

“La seguridad publica es una funcion a cargo de la Federacion,
las entidades federativas y los Municipios, que comprende la
prevencion de los delitos; la investigacion y persecucion para
hacerla efectiva, asi como la sancion de las infracciones
administrativas, en los términos de la ley, en las respectivas
competencias que esta Constitucion senala. La actuacion de las
instituciones de seguridad publica se regira por los principios
de legalidad, objetividad, eficiencia, profesionalismo, honradez y
respeto a los derechos humanos reconocidos en esta
Constitucion.”

SEGUNDA. DE LOS ANTECEDENTES. En la investigacion que llevaron a cabo
estas Comisiones dictaminadoras para su analisis se encontré que, en el Informe
de la Organizacion de los Estados Americanos en labor conjunta con Symantec y
el apoyo de AMERIPOL, Microsoft, el Registro de Direcciones de Internet para
Ameérica Latina y Caribe (LACNIC), la Corporacién para la Asignacion de Nombres
y Numeros en Internet (ICANN) y el Grupo de Trabajo Antiphishing (APWG),
“Tendencias de seguridad cibernética en América Latina y el Caribe”, publicada en
junio de 2014, se sefala que:

“Muchos paises intensificaron sus actividades de
concientizacion en 2013, al haber comprendido que el
- conocimiento —de los riesgos que entraia el uso de las TIC y de
como minimizar y mitigar tales riesgos— es, sin duda, la mas
valiosa herramienta que las autoridades nacionales pueden
desarrollar y utilizar para mejorar la seguridad cibernética y
combatir el delito cibernético. Se implementaron iniciativas
innovadoras de divulgacion de informacion, campaias de
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concientizacion y programas educativos dirigidos a todas las
partes interesadas: personal estatal, empresas, bancos y otras
organizaciones privadas, estudiantes y publico en general. La
campaiia PARA.PIENSA. CONECTATE, llevada adelante por una
variedad de actores, siguié cobrando impulso en las Américas.”

En el mismo orden de ideas se senala:

“...Ni siquiera los paises mas avanzados de la region pueden
correr el riesgo de adoptar una actitud de complacencia. Los
datos proporcionados por las autoridades nacionales vy
recopilados por Symantec correspondientes a las Américas y el
Caribe muestran sin lugar a dudas incrementos significativos
del volumen de delitos cibernéticos, ataques y otros incidentes
en casi todos los paises del hemisferio.”

Estas Comisiones dictaminadoras, consideran pertinente establecer cuales son los
alcances de la ciberseguridad y de ahi su relevancia de ampliar la cultura de la
prevencién en torno a la misma, que es el objeto en ultima instancia de la Iniciativa
que se dictamina.

Ademas, en el Informe de Ciberseguridad del Banco Interamericano de Desarrollo
y la Organizacion de los Estados Americanos “Ciberseguridad: ¢Estamos
preparados en América Latina y el Caribe?” publicado en 2016, se sefala que
‘cuantos mas datos se intercambian con el uso de las TIC, mas surgen
preocupaciones de seguridad y privacidad cibernéticas”, lo que refuerza la
importancia de generar espacnos de informacién, difusién y trabajo colaborativo en
la materia.

El mismo informe sefala que:

“La conciencia de la importancia de desarrollar estrategias de
seguridad cibernética esta aumentando entre los paises de la region
de América Latina y del Caribe (ALC). Algunos de ellos ya tienen una
estrategia en operacion, como Colombia, Jamaica, Panama y Trinidad
y Tobago. Otros paises estan en proceso de su desarrollo, como Costa
Rica, Dominica, Peru, Paraguay y Suriname. El nivel de madurez de
estas estrategias varia, incluso en términos de proporcionar un marco
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para la cooperacion entre los organismos gubernamentales y con
actores externos.”

Lo anterior evidencia el largo camino que hay por recorrer respecto el tema, pues
es necesario el actualizarnos y unirnos a aquellos paises que ya han emprendido
acciones enfocadas a la seguridad cibernética y que han dedicado espacios y
conocimiento a analizar el Internet de las Cosas, ciberdelitos, incidentes de
seguridad informatica, sistemas de comunicacion seguros, etc.

Por lo anterior, es importante generar los espacios y los tiempos en los que se
discuta el tema y se propongan alternativas viables que fortalezcan Ia
ciberseguridad en el pais.

En el ambito la esfera internacional atendiendo al tema que nos atafie, la Comision
Europea y la Agencia Europea para la Seguridad de la Informacién y Redes
(ENISA), organiza el “Mes Europeo de la Ciberseguridad”, el cual se celebra en
octubre en todo el continente de Europa, con el objetivo de aumentar la
concienciacion sobre los riesgos cibernéticos y promover la ciberseguridad
mediante la educacién y el intercambio de conocimiento, practicas y estrategias.

Para el “Mes Europeo de la Ciberseguridad” se organiza un tema distinto por cada
semana, temporalidad en la que se llevan a cabo eventos y se emite informacion y
documentos relevantes que también son difundidos por instancias de Seguridad a
nivel nacional.

Los distintos puntos que se tratan en el “Mes Europeo de la Ciberseguridad” son:

e 12 semana — 2-6 octubre: Ciberseguridad en el lugar de trabajo.

e 2% semana — 9-13 octubre: Gobernanza, privacidad y proteccion de datos
e 32 semana — 16-20 octubre: Ciberseguridad en el hogar

e 4% semana — 23-27 octubre: Competencias en materia de Ciberseguridad

De igual manera los puntos que se tratan en el “Mes de la Ciberseguridad” en
Chile son:

o 12 semana — Aspectos Basicos de la Ciberseguridad
o 2% semana — Amenazas y peligros en el Ciberespacio
o 3% semana — Protége a ti y a tu familia de los Ciberataques
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o 42 semana — Ciberseguridad en la oficina

El “Mes de la Ciberseguridad” en los distintos paises, busca cumplir con diversos
objetivos, esto con el fin de poder dar una mayor proteccion y seguridad a los
usuarios de los aparatos cibernéticos.

Los objetivos del “Mes de la Seguridad Cibernética Europea” son:

—Generar una conciencia general sobre la ciberseguridad, que es una de las
prioridades identificadas en la Estrategia de Ciberseguridad de la UE

— Generar conciencia especifica sobre la Seguridad de las Redes y la Informacién
(NIS)

— Promover un uso mas seguro de Internet para todos sus usuarios

— Construir una soélida trayectoria para crear conciencia a través del MECS

— Involucrar a las partes interesadas relevantes

— Aumentar el interés de los medios nacionales a través de la dimensién europea
y global del proyecto

— Aumentar la atencién y el interés con respecto a la seguridad de la informacion a
través de la coordinacion politica y de los medios.

La Estrategia de Ciberseguridad Nacional de Espafa establece seis objetivos
especificos, los cuales son:

1. Para las Administraciones Publicas, garantizar que los Sistemas de
Informacién y Telecomunicaciones utilizadas por estas poseen el adecuado
nivel de seguridad y resiliencia;

2. Para las empresas y las infraestructuras criticas, impulsar la seguridad y la
resiliencia de las redes y los sistemas de informacién usados por el sector
empresarial en general y los operadores de infraestructuras criticas en
particular;

3. En el ambito judicial y policial, potenciar las capacidades de prevencion,
detecciodn, respuesta, investigacion y coordinacion

4. Frente a las actividades del terrorismo y la delincuencia en el ciberespacio;

5. En materia de sensibilizacién, concienciar a los ciudadanos, profesionales,
empresas y Administraciones Publicas espafolas de los riesgos derivados
del ciberespacio;

6. En capacitacion, alcanzar y mantener los conocimientos, habilidades,
experiencia y capacidades tecnologicas que necesita Espafia para
sustentar todos los objetivos de la ciberseguridad;
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7. En lo que se refiere a la colaboracion internacional, contribuir en la mejora
de la ciberseguridad, apoyando el desarrollo de una politica de
ciberseguridad coordinada en la Union Europea y en las organizaciones
internacionales, asi como colaborar en la capacitacion de Estados que lo
necesiten a través de la politica de cooperacion al desarrollo.

Existen diversos paises que cuentan con Estrategias Nacionales para atender el
“‘Mes de la Ciberseguridad”, sin embargo, los objetivos antes expuestos que
contienen dichas estrategias son de mayor relevancia.

Por lo anterior, estas Comisiones dictaminadoras reconocen que la propuesta de
la Senadora, relativa a que se declare una fecha especifica para el tema de la
ciberseguridad es relevante, pues es indispensable atender la necesidad de
ampliar la concientizacién sobre los riesgos del uso del ciberespacio y la cultura de
la prevencion en esta importante materia, por lo que considera atinada la
propuesta de la Senadora, pues el mes asignado permitiria exponer y reflexionar
sobre el tema, mediante foros, mesas de trabajo, exposiciones, debates y demas
actividades que sumen a este tema que cada vez cobra mayor relevancia, por lo
que los habitantes del pais deben estar plenamente informados e involucrados.

Los Senadores integrantes de estas Comisiones Unidas de Seguridad Publica y
Estudios Legislativos, Primera, estimamos atinada la Iniciativa hecha por la
Senadora promovente para declarar el mes de octubre como “El Mes Nacional de
la Ciberseguridad”.

Por lo ya mencionado, fundado y motivado, de acuerdo con la Constitucion Politica
de los Estados Unidos Mexicanos, el Reglamento del Senado y demas
disposiciones normativas correspondientes, los integrantes de las Comisiones
Unidas de Seguridad Publica y de Estudios Legislativos, Primera, sometemos a
consideracion del Pleno del Senado de la Republica el siguiente:

DECRETO POR EL QUE SE DECLARA EL MES DE OCTUBRE COMO “EL
MES NACIONAL DE LA CIBERSEGURIDAD”.

UNICO. — Se declara el mes de octubre como “El mes Nacional de la
Ciberseguridad”.
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TRANSITORIO:

UNICO. - El presente decreto entrara en vigor al dia siguiente de su publicacién en
el “Diario Oficial de la Federacién”.

Senado de la Republica del Honorable Congreso de la Uniéon de los Estados
Unidos Mexicanos, a los 9 dias del mes de abril de 2019.
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Suscriben este Dictamen las y los integrantes de la Comisiéon de Seguridad
Publica de la LXIV Legislatura de la Camara de Senadores del H. Congreso
de la Union:
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Suscriben este Dictamen las y los integrantes de la Comision de Seguridad
Publica de la LXIV Legislatura de la Camara de Senadores del H. Congreso
de la Union:
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