INICIATIVA QUE ADICIONA LOS ARTiQULOS 5Y 6 DE LA LEY DE SEGURIDAD NACIONAL,
SUSCRITA POR LA DIPUTADA MARIA EUGENIA HERNANDEZ PEREZ, DEL GRUPO
PARLAMENTARIO DE MORENA

La que suscribe, Maria Eugenia Herndndez Pérez, diputada federal de la LXIV Legislatura del honorable
Congreso de la Uniodn, e integrante del Grupo Parlamentario de Morena, con fundamento en lo dispuesto en el del
articulo 71, fraccion Il, de la Constitucion Politica de los Estados Unidos Mexicanos; y en los articulos 55,
fraccion 11, y 179 del Reglamento para el Gobierno Interior del Congreso General de los Estados Unidos
Mexicanos, somete a consideracion de esta soberania la presente iniciativa con proyecto de decreto por el que se
adicionan las fracciones XIV y XV al articulo 5; y la fraccion VI al articulo 6 de la Ley de Seguridad Nacional,
al tenor del siguiente

Planteamiento del problema

A través de los ultimos afios, las tecnologias digitales se han vuelto pilar importante de la economia mundial, al
punto de volverse recursos criticos para distintos sectores clave en la economia nacional, se han creado nuevas
tecnologias complejas que, por ejemplo, gestionan y mantienen a flote nuestras finanzas, se encargan de tareas
criticas y de alta precision en distintos sectores relevantes como el energético, las comunicaciones, salud y
transporte. Incluso los nuevos modelos de negocio estdn construidos con base en una continua y
estable disponibilidad del internet y el funcionamiento de los sistemas informaticos. En este contexto, los
incidentes de ciberseguridad pueden irrumpir en la disponibilidad de estos sistemas con repercusiones a sistemas
vitales para nuestra existencia, como el abastecimiento de recursos vitales como la electricidad y el agua. Este
tipo de incidentes puede tener distintos origenes e intereses como criminales, competencia entre empresas, ataques
financiados, desastres naturales, o simplemente por errores humanos.*

Segun Willis Towers Watson, compafiia mundial lider en gestion de riesgos, en el afio 2018, el 83 por ciento de
las empresas mexicanas fueron victimas de ciberataques al menos una vez al afio y solo el 30 por ciento de estas
tenian algin plan de proteccion contra incidentes informaticos. De igual forma para 2019 las pérdidas a causa de
ciberataques se encontraban cerca de 1.5 millones de dolares, y se estimo que el costo total anual por delito
cibernético en la economia mundial podria sobrepasar los 2 billones de délares.?

En este sentido, multiples mercados y en particular los sectores aseguradores, los de tecnologias de la informacién,
los financieros y hasta la seguridad nacional , evolucionan a la par de la tecnologia con nuevas herramientas
para su operacion, asi como con productos y servicios novedosos, quedando potencialmente expuestos a
ciberriesgos que pueden impactar directamente en la solvencia y estabilidad de las instituciones y en consecuencia
en menoscabo de los intereses de los consumidores.

Con todas estas nuevas tecnologias que tienen como principal base la disponibilidad de internet, nace el concepto
de otro nuevo tipo de espacio de interaccion humana, el ciberespacio, un nuevo espacio global comin, como los
tradicionales terrestres, maritimo, aéreo y espacial,® que tiene una singularidad natural, es virtual. A través de este
espacio podemos interactuar con personas de todo el mundo en tiempo real, trascendiendo barreras fisicas y
temporales, asi como las fronteras entre paises gracias a la interaccidn de personas, software y servicios en internet
mediante dispositivos tecnoldgicos. EIl término ciberespacio fue utilizado por primera vez en la
obra Neuromante, del escritor norteamericano William Gibson y publicada en el emblematico 1984 que presagio
el escritor britanico George Orwell.

En este orden de ideas, es pertinente la pregunta: ¢ Qué es la ciberseguridad y cuales son los riegos cibernéticos
en torno a ella?
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Segun el NIST, Instituto Nacional de Estandares y Tecnologia de Estados Unidos, se define el riesgo
cibernético* como el riesgo de pérdida financiera, interrupcién operativa o dafio, debido a la falla de las
tecnologias digitales empleadas para funciones informativas y/o operativas introducidas a un sistema por medios
electronicos sin acceso autorizado, para el uso, divulgacion, interrupcion, modificacion o destruccion de los
sistemas. El termino ciberriesgo, se encuentra intimamente vinculado a los conceptos de ciberamenaza y
ciberataque. La ciberseguridad, segun la Organizacion Internacional de Estandarizaciéon (ISO), en la norma
ISO/IEC 27032° es definida como la preservacion de la confidencialidad , integridad y disponibilidad de la
informacion en el ciberespacio. Con este panorama podemos concluir que los ciberataques son incidentes que
pueden ocasionar una multiplicidad de dafios, que podrian generar a su vez repercusiones en cadena sobre los
distintos eslabones de la cadena productiva y que la ciberseguridad se refiere al proceso de proteger la informacion
o sistemas de informacion, mediante la prevencion, deteccion y respuesta a uno o varios ciberataques.

El crecimiento de internet de manera global y la creacién de nuevos avances tecnoldgicos nos obliga a tomar
acciones que salvaguarden laintegridad , disponibilidad y confidencialidad de la informacion que
compartimos en internet, por otro lado, la seguridad de la informacion se vuelve forzosamente del interés del
gobierno, ya que la digitalizacion de documentos y servicios del Estado son también propensos a ciberataques
que atenten contra la privacidad de la informacion privilegiada de la nacion.

Hasta hace un par de afios los ataques cibernéticos no parecian tener relevancia en nuestro pais, la atencion de los
criminales cibernéticos se centraba en paises como Israel, China, EU, o Corea del Sur, paises lideres en tecnologia
que cuentan con informacion privilegiada, sin embargo, en los Gltimos afios la situacién ha ido cambiando en
América Latina. En México se han presenciado incidentes de ciberataques que le han costado grandes cantidades
de dinero a nuestro pais, prueba de ello es el incidente registrado el 17 de abril del afio 2018 al Sistema de Pagos
Electronicos Interbancarios (SPEI) , el cual es un mecanismo de liquidacién en tiempo real desarrollado por el
Banco de México (Banxico) que le permite a las distintas instituciones que colaboran en el sistema, interactuar
entre ellas haciendo envios y transferencias de fondos en moneda nacional; el monto sustraido a través del ciber
ataque al sistema no fue facil de calcular, ya que no todas las instituciones afectadas publican cifras al respecto.
Sin embargo, se estiman alrededor de 400 millones de pesos de acuerdo cifras publicadas en el periédico El
Financiero.®

Otro tipo de ataque cibernético reportado recientemente en América Latina ha sido el ataque
por ransomware (virus informatico que cifra la informacion valiosa del afectado, y los ejecutores piden un
depdsito monetario a cambio de la contrasefia para descifrar la informacion) que ha tenido un aumento anual del
30 por ciento entre 2014 y 2016, con los indicadores a que la tendencia se mantendra. De acuerdo con datos
revelados por Kaspersky Lab,” Brasil encabeza la lista de los paises latinoamericanos con 54.91 por ciento de los
ataques, seguido por Mexico con 23.40 por ciento.

Cabe destacar el ciber ataque mas reciente, dirigido contra Petréleos Mexicanos (Pemex), importante
conglomerado de petréleo en México, también este ataque fue del tipo ransomware , donde los ejecutores
esperaban recibir 4.9 millones de dolares a cambio de restaurar los archivos de la petrolera. Respecto a este hecho,
el presidente Andrés Manuel Lopez Obrador, a través de la titular de la Secretaria de Energia, Rocio Nahle,
sostuvo que el gobierno no cedera a esta extorsion ya que el departamento de informética ya estaba tomando
acciones al respecto.?

Entre las consecuencias de los ataques mencionados, no solo estan las perdidas monetarias, si no el robo de
informacion privilegiada o la pérdida de datos de alta importancia en las instituciones bancarias, empresas
productivas del Estado como Pemex, empresas de tecnologia y a los ciudadanos en general. Laura Jiménez,
directora regional de la empresa de ciberseguridad Darktrace, indico que, aunque el dafio generado por el reciente
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ataque contra Pemex parezca ser minimo, deberia tomarse como una Ilamada de alerta, y que las amenazas
cibernéticas a la infraestructura son una de las mayores amenazas a la seguridad nacional de México”.?

En el afio 2017 se llevo a cabo el proceso de desarrollo de la Estrategia Nacional de Ciberseguridad (ENCS),° con
apoyo y participacion de diferentes actores en México: sociedad civil, sector privado, comunidad técnica y
académica, e instituciones publicas de los tres poderes.

La presente iniciativa plantea reformas legislativas para enfrentar este complejo problema, en la perspectiva de
salvaguardar la seguridad nacional, en concordancia con los postulados de la ENCS.

Argumentacion
Seguridad nacional y ciberseguridad

La Ley General del Sistema Nacional de Seguridad Pablica, Reglamentaria del Articulo 21 Constitucional,
establece que la seguridad publica tiene como fines salvaguardar la integridad y derechos de las personas, asi
como preservar las libertades, el orden y la paz publicos. En ese sentido el actual gobierno del presidente Andrés
Manuel Lopez Obrador, en su “Estrategia Nacional de Seguridad Publica”, establece que se promoveran acciones
legislativas, operativas, organicas y presupuestales para consolidar una unidad policial especializada, asi como la
orientacion de la Policia Cibernética para una plena operatividad,*! esfuerzos apropiados para el tratamiento de
crimenes sofisticados que involucran el uso de las nuevas tecnologias. Aun asi, es importante considerar la
importancia de asegurar y mantener la integridad de la infraestructura tecnolégica critica del pais, considerando
que estd, es parte del ciberespacio y goza de los beneficios y riesgos que esto lleva consigo, como la exposicién
de las infraestructuras criticas a las amenazas internacionales, guerra cibernética , ciberespionaje, y la
continua militarizacién del ciberespacio. Estos riesgos pueden comprometer la seguridad nacional de distintas
maneras, tales como la filtracion de datos confidenciales de la nacion, la intervencion de las comunicaciones
privadas del Estado, asi como la vulneracion de activos informaticos criticos para la provision de servicios vitales
como el agua, la luz y el mismo Internet. Es por esto, que es de singular importancia considerar el valor de los
espacios comunes globales (dominios no susceptibles de apropiacion, presididos por el principio de libertad )
como lo es el ciberespacio, ya que su buen uso resulta indispensable para la seguridad nacional del pais.

En los proximos afios, es altamente probable que crezca el uso de tecnologias de informacion en el sector publico,
sector privado y la sociedad, incrementando la amenaza de los ciberriesgos. Por lo tanto, el fomento de una
verdadera inclusion de la ciberseguridad como eje trascendente y transversal en la politica nacional de seguridad
por parte del gobierno se convierte en una prioridad para el desarrollo de México.

La propia naturaleza del ciberespacio e internet, de trascender fronteras territoriales y espaciales, nos propone
considerar la cooperacién internacional como una herramienta completamente necesaria para abordar el tema
de la ciberseguridad, ya que los atacantes y criminales cibernéticos podrian estar en nuestro territorio nacional o
a miles de kilometros en cualquier otro pais. La necesidad de articular convenios de cooperacion internacional
que faciliten el rastreo de ataques cibernéticos, que propongan la proteccion de la infraestructura critica de los
paises y creen una dinamica continua distribucion de documentos técnicos y reportes especializados en torno a el
combate a ataques cibernéticos especializados, es primordial en el tema de la ciberseguridad.

El instrumento mas importante en torno a la ciberseguridad y cooperacion internacional fue creado en noviembre
del 2001, denominado Convenio sobre la Ciberdelincuencia > o mejor conocido como el Convenio de
Budapest debido a la ciudad donde fue desarrollado, este Convenio tiene por objetivo combatir la ejecucion de
delitos cometidos a traves de Internet y otras redes informaticas, el convenio entré en vigor en el afio 2004 y
constituye hasta ahora el Gnico instrumento internacional que aborda de manera directa el tema del cibercrimen.
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En sus 48 articulos describe los tipos de actividades en el ciberespacio que seran acreedoras a una sancion penal,
si se toma como referencia este tratado, y al mismo tiempo emite una seria de medidas y recomendaciones para
acompanfiar las sanciones juridicas como: asistencia 24/7 los 365 dias del afio, asistencia mutua para la obtencion
de datos en tiempo real, consultas entre miembros del convenio, etcétera.

Si bien en su mayoria el Convenio de Budapest es un marco de referencia para tipificar los delitos cibernéticos y
proponer sanciones a los mismos, podemos notar que el tratado también busca acciones internacionales que sumen
esfuerzos para combatir la amenaza de los ciberdelitos que por la misma naturaleza de estos trasciende a un asunto
de interés internacional. La ciberseguridad desempefia cada vez un papel més importante en muy diversos &mbitos
de las relaciones internacionales, como los derechos humanos, el desarrollo econémico, las transacciones, el
comercio, el control de armamentos, la seguridad, la estabilidad, la paz y la resolucion de conflictos.

Por lo tanto, la politica de seguridad nacional debe reconocer la naturaleza sin fronteras de la ciberseguridad y
destacar la necesidad de cooperar no sélo con los agentes nacionales, sino también con los internacionales. Los
compromisos internacionales con los agentes publicos y privados son fundamentales para facilitar un dialogo
constructivo, instaurar mecanismos de confianza y cooperacion, encontrar soluciones mutuamente aceptables a
problemas comunes y crear una cultura mundial de ciberseguridad.

La Ley de Seguridad Nacional no reconoce a las amenazas cibernéticas como amenazas a la seguridad nacional,
dicha ley en su articulo 5 enlista todos los incidentes que considera “amenazas a la seguridad nacional”, sin
embargo, a lo largo de sus X111 fracciones no incluye los ataques cibernéticos, ni las acciones criminales en el
ciberespacio. Otros paises en una etapa de maduracion mas favorable en torno a la ciberseguridad como es el caso
de Espafia adhieren y consideran en sus estrategias de desarrollo nacional a las ciberamenazas y el uso ilegitimo
del ciberespacio como amenazas y riesgos a la seguridad nacional;®® esa politica es pertinente para evitar
situaciones de inestabilidad y mantener en paz y legitima soberania a una Nacion en esta era de cambio
tecnolégico exponencial.

Con base en los argumentos antes expuestos, la presente iniciativa plantea la propuesta de reformar el articulo 5,
de la Ley de Seguridad Nacional, con el objeto de establecer lo siguiente:

* Reconocer a los ataques cibernéticos como amenazas a la seguridad nacional.
* Que se cree una estrategia de defensa a los ataques cibernéticos.
* Que se fomente la cooperacion internacional en torno a la ciberseguridad como politica exterior.

Con la presente iniciativa, se busca reconocer los ataques cibernéticos como amenazas a la seguridad nacional,
teniendo en mente que la mayoria de las instituciones de gobierno, incluyendo a la Secretaria de Seguridad y
Proteccion Ciudadana, tienen una tendencia a la digitalizacion de sus servicios y operaciones diarias y se han
vuelto altamente dependientes de la disponibilidad de sus infraestructuras criticas.

Al mismo tiempo, esta iniciativa busca detonar multiples esfuerzos en las distintas instituciones publicas, en la
iniciativa privada y el sector social, que ayuden a nuestro pais a transitar hacia un estado de maduracién en torno
a la ciberseguridad congruente con el contexto tecnologico internacional. Asi como plantear la cooperacion,
nacional e internacional como una necesidad indispensable para el tratamiento de los ciberataques y sus
consecuencias.

Por dltimo, la presente iniciativa se enmarca en los objetivos generales de la Estrategia Digital Nacional que
contempla a la ciberseguridad como uno de los nueve ejes de accién.
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Por lo anteriormente expuesto, someto a consideracion de esta honorable asamblea, la presente iniciativa con
proyecto de

Decreto por el que se adicionan las fracciones X1V y XV al articulo 5; una fraccién VI al articulo 6; todos
de la Ley de Seguridad Nacional, para quedar como sigue:

Unico. Se adicionan las fracciones XIV y XV al articulo 5; una fraccion VI al articulo 6; todos de la Ley de
Seguridad Nacional, para quedar como sigue:

Articulo 5. Para los efectos de la presente ley, son amenazas a la seguridad nacional:
l.aXIlI. ...

XII1. Actos ilicitos perpetuados en el ciberespacio que atenten contra la confidencialidad, disponibilidad
e integridad de la informacion y la infraestructura critica del Estado, y

XIV. Actos ilicitos perpetuados en el ciberespacio que atenten contra la estabilidad, soberania y la paz
del Estado.

Articulo 6. Para los efectos de la presente ley, se entiende por:

l.aV...

VI. Ciberespacio: Ambito artificial creado por medios informaticos.
Articulo Transitorio

Unico. El presente decreto entrara en vigor el dia siguiente al de su publicacion en el Diario Oficial de la
Federacion.

Notas

1 Diciembre 2019 Consultado en https://ec.europa.eu/information society/newsroom/image/document/2017-3
[factsheet cybersecurity update january 2017 41543.pdf

2 Riesgo Cibernético y Ciberseguridad 2019 disponible en
https://www.gob.mx/cms/uploads/attachment/file/478193/181.- Riesgo Cibe
rn_tico_y_ Ciberseguridad_2019.pdf

3 El Ciberespacio nuevo escenario de confrontacion, disponible en
https://publicaciones.defensa.gob.es/media/downloadable/files/links/m/o /monografia 126.pdf

4 National Institute of Standards and Technology (NIST), glosario de términos, disponible en:

https://csrc.nist.gov/glossary/term/Cyber-Risk

5 International Organization for Standardization (1SO), norma ISO/IEC 27032, disponible en:

https://www.is027001security.com/html|/27032.html
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6 Consultado en septiembre de 2019 a través de https://www.elfinanciero.com.mx/economia/hackers-sustraen-
400-mdp-de-bancos

7 Consultado en septiembre de 2019 a traves de https:/latam.kaspersky.com/about/press-
releases/2017_kaspersky-lab-incidents-of-digital-kidnappings-in-latin-america

8 Pemex no pagara por ciberataque; Lépez Obrador: Hackeo no fue tan grave, disponible en:

https://www.excelsior.com.mx/nacional/pemex-no-pagara-por-ciberatague-lopez-obrador-hackeo-no-fue-tan-
grave/1347669

9 Ciberataque a Pemex afecto al 5% de las computadoras, disponible en:

https://itmastersmag.com/sequridad/ciberataque-a-pemex-a fecto-al-5-de-las-computadoras/

10 Estrategia Nacional de Ciberseguridad, disponible en:

https://www.gob.mx/cms/uploads/attachment/file/271884/Es trategia Nacional Ciberseguridad.pdf

11 Plan Nacional de Desarrollo 2019-2024, disponible en:

http://dof.gob.mx/nota_detalle.phpcodigo=5565599fecha=12/07/2019

12 Convenio sobre la Ciberdelincuencia, disponible en
https://www.o0as.org/juridico/english/cyb pry convenio.pdf

13 Amenazas y desafios para la seguridad nacional, disponible en
https://www.dsn.gob.es/sites/dsn/filess/ESN2017 capitulo_4.pdf

Palacio Legislativo de San Lazaro, a 8 de enero de 2020.

Diputada Maria Eugenia Hernandez Pérez (rubrica)
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