PROPOSICION CON PUNTO DE ACUERDO, PARA EXHORTAR A INAI Y A LA SFP, A
COLABORAR EN LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD DE LA INFORMACION
TANTO ADMINISTRATIVAS COMO TECNICAS DE ACUERDO CON LA LEY GENERAL DE
PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS, SUSCRITA
POR EL DIPUTADO JOSE SALVADOR ROSAS QUINTANILLA, DEL GRUPO PARLAMENTARIO
DEL PAN

El suscrito, José Salvador Rosas Quintanilla , diputado federal del Grupo Parlamentario de Accion Nacional de la
LXIV Legislatura del Honorable Congreso de la Union, con fundamento en lo dispuesto en los articulos 78,
fraccion 11, de la Constitucion Politica de los Estados Unidos Mexicanos y 58 del Reglamento para el Gobierno
Interior del Congreso General de los Estados Unidos Mexicanos, someto a consideracion de la Comision
Permanente del Congreso de la Unidn, la presente proposicion con punto de acuerdo por el que se exhorta a Blanca
Lilia Ibarra, comisionada presidenta del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién
de Datos Personales, a Irma Eréndira Sandoval Ballesteros, y a los responsables de la oficina de Tecnologias de la
Informacion de la Secretaria de la Funcion Pablica, para colaborar en la implementacion de medidas de seguridad
de la informacién tanto administrativas como técnicas de acuerdo con la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, ante el caso de robo de datos personales a funcionarios publicos , al
tenor de las siguientes

Consideraciones

Entre mayo y junio del 2020, la Secretaria de la Funcion Publica sufri6 un incidente de seguridad de la
informacidn, en la que estuvieron expuestos por mas de 30 dias informacion privada y confidencial de al menos
830 mil funcionarios publicos federales.1 En este sentido, la Secretaria de la Funcién Publica tardé alrededor de
veinte dias en dar aviso a los afectados sobre la condicion de sus datos personales, dentro de los cuales se
encontraban, segun el comunicado del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI), “el Registro Federal de Contribuyentes (RFC), la Clave Unica de Registro de
Poblacion (CURP) y el sex0”2 en conjunto con datos de las declaraciones patrimoniales de los funcionarios, que
contenian informacion de tipo confidencial de acuerdo al articulo 113 del Capitulo Tercero de Informacion
Confidencial de la Ley Federal de Transparencia y Acceso a la Informacion Pablica.3

En incumplimiento con el articulo 66 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico, la Secretaria de la Funcion Publica tardo 10 dias en avisar del incidente, cuando dicho articulo
estipula que “el responsable debera notificar al titular y al Instituto las vulneraciones de seguridad que de forma
significativa afecten los derechos patrimoniales o morales del titular dentro en un plazo maximo de setenta y dos
horas, a partir de que confirme la ocurrencia de éstas y el responsable haya empezado a tomar las acciones
encaminadas a detonar un proceso de mitigacion de la afectacion.”4

Las amonestaciones emitidas por parte del INAI a la Secretaria de la Funcion Publica van de acuerdo con el
Capitulo Segundo de las Sanciones de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, en la que se violan las fracciones 11, 1V, VII'y VIII del articulo 163 de dicha ley.5 Sin embargo, la
fraccion IX afirma que también sera susceptible de sancidn en caso de “presentar vulneraciones a los datos
personales por la falta de implementacion de medidas de seguridad segun los articulos 31, 32 y 33 de la presente
Ley”,6 con lo que se hace caso omiso de conformidad con esta fraccion, a los deberes principales que debe efectuar
al responsable de los datos, en el que se le obliga a “mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccién de los datos personales, que permita protegerlos contra dafio, pérdida, alteracion,
destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad™.7
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Ademas, de acuerdo con lo establecido en el articulo 33: “para establecer y mantener las medidas de seguridad para
la proteccion de los datos personales, el responsable debera crear politicas internas para la gestion y tratamiento de
los datos personales... definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales... realizar un analisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades
existentes para los datos personales y los recursos involucrados en su tratamiento... elaborar un plan de trabajo para
la implementacion de las medidas de seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales; monitorear y revisar de manera periodica las medidas
de seguridad implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos personales...”
entre otras.

En este sentido, la Secretaria de la Funcion Publica incumplid con el articulo 42 de dicha ley, en la que
expresamente se especifica que “el responsable debera establecer controles o mecanismos que tengan por objeto
que todas aquellas personas que intervengan en cualquier fase del tratamiento de los datos personales guarden
confidencialidad respecto de éstos, obligacion que subsistira ain después de finalizar sus relaciones con el
mismo.”8 Dicho lo anterior la oficina de Tecnologias de la informacion de dicha dependencia era la Unica con
acceso a los datos vulnerados en el momento del incidente, cabe recalcar que dicha oficina cambié de direccion dos
veces durante lo acontecido, y un tercer cambio a partir del 1 de agosto del afio pasado. Ademas, funciona con una
reduccion del 41 por ciento del presupuesto previsto para su operacion. “La Direccion TIC de la Funcion Publica
esta integrada por 56 personas y suma un costo operativo de nomina de 28.5 millones de pesos anuales”, aunque
actualmente cuenta con un presupuesto de 27 millones.9

Es importe destacar las consecuencias que los implicados pueden sufrir debido al robo de sus datos personales y
confidenciales y que va desde el robo de identidad, hasta la puesta en peligro de la seguridad e integridad fisica de
los funcionarios, asi como la de sus familiares. En este sentido, no solo se vulneran las leyes respecto a la
proteccidn de datos personales, si no también, los derechos y la vida de las personas afectadas. Durante estos
meses, solo se han recibido tres denuncias respecto del caso, una de las cuales ya fue desechada.10

Por ello, presento ante esta honorable asamblea, la siguiente proposicién con:
Punto de Acuerdo

Primero. La honorable Comision Permanente del Congreso de la Unidn exhorta a Blanca Lilia Ibarra, comisionada
presidente del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, y a
Irma Eréndira Sandoval Ballesteros, secretaria de la Funcién Publica, para colaborar en la implementacién de
medidas de seguridad de la informacion tanto administrativas como técnicas de acuerdo con la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, ante el caso de robo de datos personales a
funcionarios publicos.

Segundo. La honorable Comisién Permanente del Congreso de la Union exhorta a Irma Eréndira Sandoval
Ballesteros, titular de la Secretaria de la Funcion Publica, para darle pronta resolucion y aplicacion de medidas y
sanciones pertinentes a los responsables por las posibles consecuencias de la vulneracion de datos personales
puedan tener sobre los implicados.

Notas

1 https://www.jornada.com.mx/ultimas/politica/2020/07/24/inai-investiga-f iltracion-de-datos-personales-de-
servidores-federales-7015.html

2 http://inicio.inai.org.mx/Comunicados/Comunicado%?20INAI-241-20.pdf

Sistema de Informacion Legislativa de la Secretaria de Gobernacion http://sil.gobernacion.gob.mx/portal


http://sil.gobernacion.gob.mx/portal

3 Articulo 113. (2017), pp. 52. http://www.diputados.gob.mx/LeyesBiblio/pdf/LFTAIP_270117.pdf

4 [1] http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf

5 https://www.eleconomista.com.mx/amp/politica/Inai-alerta-de-posible-rob o-de-datos-personales-tras-hackeo-a-
Funcion-Publica-20201204-0048.html

? __twitter_impression=true&s=08
6 Articulo 163.

http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

7 Articulo 31.

http://www.diputados.gob.mx/LeyesBiblio/pdf

/LGPDPPSO.pdf

8 http://www.diputados.qgob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

9 https://www.eleconomista.com.mx/amp/politica/Inai-alerta-de-posible-rob o-de-datos-personales-tras-hackeo-a-
Funcion-Publica-20201204-0048.html

? __twitter_impression=true&s=08

10 https://www.eleconomista.com.mx/politica/Inai-investiga-fuga-de-datos-p ersonales-confidenciales-en-Funcion-
Publica-20200724-0055.html

Palacio Legislativo de San Léazaro, sede de la Comision Permanente del Congreso de la Unidn, a 27 de enero de
2021.

Diputado José Salvador Rosas Quintanilla (rubrica)
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