GUSTAVO MADERO MUNOZ
SENADOR DE LA REPUBLICA

El que suscribe, Gustavo Madero Muihoz, Senador de la Republica por el
Estado de Chihuahua e integrante del Grupo Parlamentario del Partido
Accion Nacional, en la LXIV Legislatura del H. Congreso de la Unidn con
fundamento en lo dispuesto por los articulos 71, fraccion Il y 72 de la
Constitucion Politica de los Estados Unidos Mexicanos; por los articulos 116,
121, 122 y demds relativos de la Ley Orgdnica del Congreso General de los
Estados Unidos Mexicanos, asi como por los articulos 55, fraccion Il, 56 y 179
del Reglamento para el Gobierno Interior del Congreso General de los
Estados Unidos Mexicanos, someto a la consideracion de esta Honorable
Asamblea la presente iniciativa con proyecto de decreto por el que se
reforman y adicionan diversas disposiciones del Cédigo Penal Federal, en
materia de delitos cibernéticos, al tenor de la siguiente:

EXPOSICION DE MOTIVOS

El progreso de la sociedad se ha dado gracias, en cierta medida, al avance
tecnoldgico, el cual sin duda forma parte del establecimiento de una
politica de desarrollo. Se dice entonces, que las nuevas oportunidades de
desarrollo pueden ir atadas a los avances tecnoldgicos que se despliegan
por las llamadas revoluciones industriales, las cuales pueden ser
consideradas como aquellas que implican un cambio profundo que acelera
el ritmo de transformacion de la sociedad.!

En ese sentido, la historia de la humanidad ha atravesado por mds de una
revolucion industrial o tecnoldgica, que ha cambiado aspectos como la
forma en la que se desarrolla la industria, el transporte y la comunicacion, la
obtencion de energia, la localizacion y el empleo. Cada uno de estos
procesos ha fraido consigo grandes invenciones que van desde la maquina
de vapor, el tren, los motores de combustion interna y la producciéon de

1 INSTITUTO  de Energias Renovables, UNAM. El proceso de industrializacién: concepto.
hitps://www.ier.unam.mx/~rbb/ERyS2013-1/industrializacion.pdf. Consultado el 02 de febrero de 2021.
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automoviles, la produccion en serie, la radio y television, hasta
microelectronica, la informdatica y la biotecnologia, entre otros.2

En ese sentido, el avance tecnoldégico cambia la forma en la que las
economias producen, pero también, modifica y transforma la manera en la
que las personas desarrollan sus actividades diarias o laborales, dada la
infroduccion de nuevas tecnologias. Podemos decir que la evolucién
tecnoldgica es un proceso complejo, pues cada vez mds las tecnologias e
innovaciones estdn interconectadas entre si, generando toda una red con
el entorno fisico, social e institucional.3

Por tanto, la tecnologia e innovacion no se desarrolla de forma aislada, sino
eninterdependencia con otras, aprovechando la experiencia y la presencia
de proveedores y consumidores, lo que se tfraduce en una capacidad social
para su uso.4 Hoy en dia el mundo ha cambiado, ahora los avances e
innovacion tecnoldgica se presentan cada vez de forma mads rapida.

En la actualidad, el mundo se encuentra inmerso en una cuarta revolucion
industrial, la cual ha dado pie al surgimiento de la llamada industria 4.0, a
nuevos materiales y soffware, a la inferconexion e interaccion de sistemas,
la transformacion en los modelos de produccion y trabagjo, el diseno de
nuevos productos y servicios, asi como la automatizacion y digitalizacién de
los procesos en un todo integrado. Este nuevo avance tecnoldgico
presupone un cambio estructural y progresivo, principalmente en dreas
como la informatica y las telecomunicaciones.

Esta nueva etapa contempla la implementacion de nuevas herramientas
como infernet movil de alta velocidad, el internet de las cosas (loT), la
inteligencia artificial, el machine learning, la realidad aumentada, el andlisis

2 INSTITUTO Geogrdfico Nacional, Ministerio de Fomento del Gobiemno de Espafia. Las revoluciones
industriales. Consultado el 03 de febrero de 2021.

3 PEREZ, Carlota; CEPAL. Cambio tecnoldgico y oportunidades de desarrollo como blanco mévil.
P&gina 4, https://www.cepal.org/prensa/noticias/comunicados/8/7598/CarlotaPerez.pdf.
Consultado el 02 de febrero de 2021; Weller, Jirgen; Gontero, Sonia; Campbell, Susanna; CEPAL.
Cambio tecnolégico y empleo: una perspectiva latinoamericana. Pagina 9.
https://repositorio.cepal.org/bitstream/handle/11362/44637/1/S1900367 es.pdf. Consultado el 02 de
febrero de 2021.

4 Op. Cit. PEREZ, Carlota; CEPAL. Cambio tecnoldgico vy... Pagina 6.
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y manejo de grandes cantidades de datos (Big Data), la masificacion de
tecnologias como el blockchain y el cOémputo en la nube, la
hiperconectividad, entre ofras.>

Lo anterior, ha permitido una verdadera evolucion en el desarrollo e
implementacion de las Tecnologias de la Informacion y Comunicacion
(TICs), por lo que nos encontramos en una época de constante
digitalizacion, donde las personas no solo interactian con dispositivos como
computadoras, celulares y tabletas electronicas, con fines como la
comunicacion, obtencion de informacion o la elaboracion de documentos,
sino, para cumplir con otro tipo de objetivos como una interconexion global,
es decir, estar en contacto con personas de otra parte de México o del
mundo, no importando la hora o el dia, o bien para la elaboracion de
trdmites que requieran de una identificacion personal a fravés del uso de
elementos biométricos o firmas electréonicas.

Este avance tecnoldgico ha permitido modificar la forma en la que se
desarrollan nuestras actividades, que como ya mencionamos, no solo se
gueda en el dmbito nacional, sino pasa a ser un dmbito global. Ahora, estos
dispositivos como computadoras o smartphones, son capaces de procesar
un gran numero de informacion, pero sobre todo, de albergar plataformas
digitales o aplicaciones que facilitan la prestacion de servicios como las
redes sociales y el enfretenimiento, de tal forma que todo se puede hacer
en cuestion de minutos.

Un ejemplo de lo anterior es el comercio digital, el cual tiene sus origenes en
el comercio tradicional y los principios de economia cldsica como lo son la
oferta y la demanda, pero con la posibilidad de realizarse a través de la red
y No necesariamente en espacios fisicos. Por otro lado, organismos como las
instituciones financieras también han adoptado mecanismos para la
facilitacion de operaciones a través de la red; los usuarios de este tipo de
servicios, pueden acceder, desde su computadora o teléfono celular, a

5 CENTRO de Estudios Sociales y de Opinién Publica; Cémara de Diputados. La industria 4.0: el nuevo
paradigma productivo del siglo XXI. P&ginas 3 y 4,
http://wwwb.diputados.gob.mx/index.php/esl/content/download/167115/834348/file/ CESOP-IL-72-
14-Industria4.0-251119.pdf. Consultado el 03 de febrero de 2021; CEPAL. La revoluciéon industrial 4.0 y
el advenimiento de una logistica 4.0. P&gina 2.
https://repositorio.cepal.org/bitstream/handle/11362/45454/1/5S2000009 es.pdf. Consultado



http://www5.diputados.gob.mx/index.php/esl/content/download/167115/834348/file/CESOP-IL-72-14-Industria4.0-251119.pdf
http://www5.diputados.gob.mx/index.php/esl/content/download/167115/834348/file/CESOP-IL-72-14-Industria4.0-251119.pdf
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sitfios o aplicaciones que les permiten tener, en tiempo real, la informacion
referente a sus cuentas bancarias, realizar operaciones o movimientos,
pagos, asi como transferencias electronicas interbancarias.

En 2019, se estimd que México contaba con una poblacion total de 124
millones de personas (actualmente la poblacion total es de 126 millones de
mujeres y hombres de todas las edadesé), de las cuales, alrededor de 113
millones (87.4 millones en zona urbana y 25.6 millones en zona rural) contaron
con una edad de 6 anos o mads, de las cuales el 66% de la poblacion, tuvo
acceso a internet, mientras que 62% hace uso de feléfonos inteligentes
(smartphones) y el 12% hace uso de telefonia convencional. Las principales
actividades realizadas a través de internet son: redes sociales, contenidos
audiovisuales gratuitos y de paga, compras y ventas por internet, asi como
operaciones bancarias.”

Sin duda, lo anterior ha generado un incremento en el flujo de informacioén
personal, econdmica, politica, social y cultural dentro de la red. Si bien todo
esto representa una oportunidad de desarrollo y la facilitacion en la oferta y
demanda de servicios por parte de los agentes econdmicos, también se
enfrentan retos a cumplir que tienen que ver con la prevencién y protecciéon
de actos que puedan afectar los intereses de los usuarios de internet.

Es tal la importancia de estos avances en materia digital y sobre todo, en la
prevencion y proteccion de los usuarios de estas herramientas contra delitos
cibernéticos, que existen tratados internacionales en materia de
ciberseguridad, como por ejemplo el Convenio sobre Ciberdelincuencia o
Convenio de Budapest que ha sentado las bases para el tfratamiento contra
las practicas que vulneran los intereses y derechos de los usuarios de medios
digitales.8 Asi como el Reglamento Relativo a la Agencia de la Unidn
Europea para la Ciberseguridad.

6 INEGI. Poblacidn Total. https://www.inegi.org.mx/temas/estructura/. Consultado el 03 de febrero de
2021.

7 Op. Cit. INSTITUTO Federal de Telecomunicaciones. Uso de las TIC y... Paginas 16y 17.

8 BIBLIOTECA del Congreso Nacional de Chile. Convenio sobre ciberdelincuencia: convenio de
Budapest.

https://obtienearchivo.bcn.cl/obtienearchivo2id=repositorio/10221/26882/1/Convenio de Budapest
vy Ciberdelincuencia en Chile.pdf. Consultado el 02 de febrero de 2021.



https://www.inegi.org.mx/temas/estructura/
https://obtienearchivo.bcn.cl/obtienearchivo?id=repositorio/10221/26882/1/Convenio_de_Budapest_y_Ciberdelincuencia_en_Chile.pdf
https://obtienearchivo.bcn.cl/obtienearchivo?id=repositorio/10221/26882/1/Convenio_de_Budapest_y_Ciberdelincuencia_en_Chile.pdf
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Si bien México no se ha adherido al convenio de Budapest, si cuenta con
instrumentos internacionales, tal como el Tratado entre México, Estados
Unidos y Canadd (T-MEC), que comprometen a nuestra nacion a
implementar medidas de ciberseguridad.

El Capitulo 19 “Comercio Digital” del T-MEC, reconoce la importancia de
esta modalidad del comercio para el crecimiento y desarrollo de los Estados
miembro, por ello, busca que los paises implementen medidas para evitar
obstdculos innecesarios para su implementacion, pero también, para la
generacion en la confianza de los usuarios respecto del entorno digital. Por
ello, a lo largo del articulado de este capitulo, se cuenta con disposiciones
en materia de transacciones electronicas, autenticacion y firmas
electronicas, proteccion al consumidor en linea, proteccidon de informacién
personal, principios obre acceso y uso del internet para comercio digital, asi
como en materia de ciberseguridad, entre otfras.?

En el articulo 19.15 “Ciberseguridad” del capitulo mencionado en el parrafo
anterior, se reconoce que las amenazas a la ciberseguridad menoscaban
la confianza de los usuarios de medios digitales, por ello, esta disposicion
busca que los Estados parte desarrollen las capacidades para la respuesta
a incidentes de ciberseguridad, asi como, fortalezcan los mecanismos de
cooperacion en materia de identificacion y mitigacion de intrusiones
maliciosas o la diseminacion de codigos maliciosos que afecten a las redes
electronicas y utilizar esos mecanismos para fratar rdpidamente los
incidentes de ciberseguridad, asi como para el intercambio de informacién
para el conocimiento y las mejores practicas.!0

Cabe senalar que, de acuerdo con la Unidn Internacional de
Telecomunicaciones, se puede considerar a la Ciberseguridad como'':

? SECRETARIA de Economia; Gobierno de México. Textos finales del T-MEC; Capitulo 19 “Comercio
Digital”. https://www.gob.mx/cms/uploads/attachment/file/465801/192ESPComercioDigital.pdf.
Consultado el 02 de febrero de 2021.

10 SECRETARIA de Economia; Gobierno de México. Textos finales del T-MEC; Capitulo 19...

1T UNION Internacional de Telecomunicaciones. Aspectos generales de la ciberseguridad (versidon en
espanol). Pagina3d. https://www.itu.int/rec/T-REC-X.1205-200804-I/es. Consultado el 03 de febrero de
2021.
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El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de
riesgos, acciones, formacion, prdcticas idoneas, seguros y tecnologias
que pueden utilizarse para proteger los activos de la organizacion y
los usuarios'? en el ciberentorno...

En ese sentfido, la ciberseguridad debe garantizar las propiedades de
seguridad contra los riesgos correspondientes al entorno digital.

Por su parte, la ciberseguridad también puede ser considerada como's:

...el conjunto de herramientas, politicas, directrices, métodos de gestion de
riesgos, acciones, formaciones, prdcticas idoneas, garantias y tecnologias
que pueden utilizarse para proteger la disponibilidad, integridad vy
confidencialidad de los activos de Ila infraestructura conectada
pertenecientes al gobierno, a las organizaciones privadas y a los
ciudadanos...

Por otfro lado, se delbbe mencionar que México ya ha incursionado en temas
de ciberseguridad, a fravés de la Estrategia Nacional de Ciberseguridad,
cuyo objetivo se ha centrado en identificar y establecer las acciones
aplicables en la materia en el dmbito social, econdmico y politico, de tal
manera que la poblacidén y organizaciones publicas y privadas, puedan
gozar del uso y aprovechamiento responsable de las Tecnologias de la
Informacién y Comunicacion. Por lo tanto, con estas medidas, se han
considerado a cinco objetivos estratégicos: sociedad y derechos; economia
e innovacion; instituciones publicas; seguridad publica, y seguridad
nacional'4.

12 Los activos de la organizacion y los usuarios son los dispositivos informdticos conectados, los usuarios,
los servicios/aplicaciones, los sistemas de comunicaciones, las comunicaciones multimedios, y la
totalidad de la informacidén transmitida y/o almacenada en el ciberentorno.

13 AMERICAN Chamber Mexico. Estrategia de Ciberseguridad en México: por un futuro ciberseguro.
P&gina 2.
https://www.amcham.org.mx/sites/default/files/publications/VF Estrategia%20de%20Ciberseguridad

%20en%20Me%CC%81xico%20(1).pdf. Consultado el 02 de febrero de 2021.

14 GOBIERNO de México. FEstrategia Nacional de  Ciberseguridad. Pdgina 3.
hitps://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia Nacional Ciberseguridad.pdf.
Consultado el 02 de febrero de 2021.



https://www.amcham.org.mx/sites/default/files/publications/VF_Estrategia%2520de%2520Ciberseguridad%2520en%2520Me%25CC%2581xico%2520(1).pdf
https://www.amcham.org.mx/sites/default/files/publications/VF_Estrategia%2520de%2520Ciberseguridad%2520en%2520Me%25CC%2581xico%2520(1).pdf
https://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia_Nacional_Ciberseguridad.pdf
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Hoy en dia, esta realidad del uso de la tecnologia digital se hace mads
presente, por ejemplo, con la situacidon que se vive por la propagacion del
virus SARS-CoV2 (COVID-19).

Como es bien conocido, la pandemia por COVID-19 ha provocado que 1os
diferentes paises implementen medidas para la mitigacion de los efectos
generados. En México se puso en marcha la jornada de “sana distancia”, la
suspension de eventos masivos y el cierre de negocios no esenciales. Con
ello, la vida cambid, potencializando el uso de plataformas digitales para el
desarrollo de actividades como la compra y venta de bienes o servicios,
operaciones bancarias, entretenimiento, la educacion y empleo.

De acuerdo con la CEPAL, las tecnologias digitales han sido esenciales para
el funcionamiento econdmico y social durante la crisis que se estd
enfrentando. La concurrencia de poblacion en tiendas de alimentos y
farmacias disminuyd un 51%, gracias a la existencia de aplicaciones donde
los usuarios pueden hacer sus pedidos y recibirlos en casa; asi mismo, la
concurrencia en establecimientos de productos no esenciales y de
esparcimiento se redujo cerca de un 75%.15

Por otro lado, de acuerdo con este organismo internacional, entre el primer
y segundo trimestre de 2020, la soluciones para el teletrabajo y la educacioén
a distancia incrementaron en 324% y 60% respectivamente, esto gracias a la
implementacion de plataformas de videoconferencias.'® Ademds, se estima
que durante el segundo frimestre de 2020, el uso de aplicaciones de compra
en México incrementd en 90%, mientras que el consumo de plataformas de
entreteniendo (streaming) incrementd en un 32%, el uso de redes sociales en
42% vy el uso de aplicaciones fintech crecid en 50%.17

15 CEPAL. Universalizar el acceso a las tecnologias digitales para enfrentar los efectos del COVID-19.
P&gina 1. https://repositorio.cepal.org/bitstream/handle/11362/45938/4/S2000550 _es.pdf. Consultado
el 04 de febrero de 2021.

16 Op. Cit. CEPAL. Universalizar el acceso a las tecnologias....

17 FORBES. En tres meses aumentd 90% el uso de aplicaciones de compras en México.
https://www.forbes.com.mx/tecnologia-3-meses-aumento-20-uso-apps-de-compras-mexico/;
Statista. Variacién porcentual del consumo de plataformas de streaming durante la cuarentena por
el coronavirus en paises seleccionados a fecha de marzo de 2020.
https://es.statista.com/estadisticas/1108893/covid-19-aumento-del-uso-de-plataformas-de-



https://repositorio.cepal.org/bitstream/handle/11362/45938/4/S2000550_es.pdf
https://www.forbes.com.mx/tecnologia-3-meses-aumento-90-uso-apps-de-compras-mexico/
https://es.statista.com/estadisticas/1108893/covid-19-aumento-del-uso-de-plataformas-de-streaming-por-pais/

GUSTAVO MADERO MUNOZ
SENADOR DE LA REPUBLICA

£
R
ISy

Con todo esto, se vislumbra y reitera la importancia de la implementacion
de politicas de ciberseguridad que salvaguarden los derechos, privacidad
y propiedad de los usuarios del entorno digital y que a su vez incremente |la
confianza en la implementacién de plataformas digitales y aplicaciones.

No obstante lo anterior, nuestro pais no ha confinuado con una estrategia
intergral de ciberseguridad, desafortunadamente el Plan Nacional de
Desarrollo 2019-2024 no contiene referencias sobre la importancia de
impulsar una estrategia nacional de ciberseguirdad, la Unica referencia al
respecto, se encuentra en Apartado 3. Economiaq, linea 7: "Cobertura de
Internet para todo el pais. Mediante la instalacion de Internet inaldmlbrico
en todo el pais se ofrecerd a toda la poblacidon conexidon en carreteras,
plazas publicas, cenfros de salud , hospitales, escuelas y espacios
comunitarios . Serd fundamental para combatir la marginacion y la pobreza
y para la integracion de las zonas deprimidas a las actividades productivas.”

De acuerdo con la literatura, México ha mostrado tener un buen modelo de
madurez de la capacidad de ciberseguridad, la cual se divide en &
dimensiones: a) politica y estrategia de ciberseguridad; b)) cultura
cibernética y sociedad; c) educacion, capacitacion y habilidades en
ciberseguridad; d) marcos legales y regulatorios; y e) estdndares,
organizaciones y tecnologias.'8

Como se ha mencionado anteriormente, el Convenio sobre
ciberdelincuencia, firmado en Budapest Hungria el 23 de noviembre de 2001
y que entro en vigor el 01 de julio de 2004, es el primer tratado internacional
gue busca abordar los delitos informdticos y de Internet para armonizar las
leyes nacionales, mejorar las técnicas de investigacion y aumentar la
cooperacion entre las naciones. Es decir, es el primer instrumento multilateral
juridicamente vinculante para regular el ciberdelito.

streaming-por-pais/; El Financiero. COVID-19 le da un 'subiddn' de 42% al uso de las redes sociales:
Nielsen IBOPE. https://www.elfinanciero.com.mx/economia/covid-19-le-da-un-subidon-de-42-al-uso-
de-las-redes-sociales-nielsen-ibope, y Forbes. Las aplicaciones de fintech crecen 50% en México y 20%
a nivel mundial. https://www.forbes.com.mx/tecnologia-fintech-apps-mexico-crecimiento/.
Consultado el 04 de febrero de 2021.

18 FORO Juridico. El estatus de México y el Convenio de ciberdelincuencia de Budapest.
https://forojuridico.mx/el-estatus-de-mexico-y-el-convenio-sobre-la-ciberdelincuencia-de-budapest/
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Este convenio es el primer fratado infernacional sobre delitos cometidos a
través de Internet y otras redes informdticas, que se ocupa especialmente
de las infracciones de los derechos de autor, el fraude informdtico, la
pornografia infantil y las violaciones de la seguridad de la red. También
contfiene una serie de poderes y procedimientos como la busqueda de
redes informdticas y la interceptacion. Su principal objetivo, establecido en
el predmbulo, es aplicar una politica penal comin destinada a la
proteccion de la sociedad contra el ciberdelito, especialmente mediante la
adopcion de la legislacion adecuada y el fomento de la cooperacion
internacional.

En el caso de México, de acuerdo al articulo 1 de la Constitucion Federal
(CPEUM), todas las personas gozardn de los derechos humanos reconocidas
en la misma vy en los tratados internacionales de los que el Estado Mexicano
sea parte, y en el mismo sentido el articulo 133 dicta que la Constitucion,
leyes del Congreso de la Unidn que emanen de ella y todos los tratados que
estén de acuerdo con la misma, celebrados y que se celebren por el
Presidente de la Republica con aprobacion del Senado, serdn la Ley
Suprema.

Actualmente México se encuentra como observador del Convenio de
Budapest y de manera formal ha sido invitado a ascender y adherirse a al
mismo. Este convenio de Budapest, a pesar de ser un vehiculo internacional
vinculante, debe estudiarse también desde su naturaleza, ya que la teoria
estipula que existen tratados internacionales autoejecutables, en inglés self-
executing, y no autoejecutables, en inglés non self-executing; los primeros
son aquellos que su aplicabilidad puede ser sin necesidad de medidas
normativas posteriores, o sea de fransformacion en los ordenamientos
legales locales, pues estos pueden aplicarse de manera inmediata y directa
desde que cuente con eficacia en el pais y que claramente el tratado entre
en vigencia, puede ser susceptible de pedirse su ejecucion en los temas de
justicia. En segundo término, tenemos los no autoejecutables, que al igual
que los autoejecutables, cuentan con el procedimiento de ratificacion,
aprobacioén, publicacion respetando su debida entrada en vigor del
tratado, pero que no otorgan un derecho exigible de inmediato, se requiere
la adopcion o modificacion de leyes y disposiciones a nivel nacional que
complementen y desarrollen por medio de un actuar legislativo vy
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reglamentario para que asi estos tratados sean de efecto obligatorio. El
Convenio sobre la Ciberdelincuencia de Budapest de 2001 en su articulo 2
infiere que este convenio no se ejecuta por si mismo, toda vez que menciona
los siguiente:

“Cada Parte adoptard las medidas legislativas y de otro tipo que
resulten necesarias para fipificar como delito en su derecho interno el
acceso deliberado e ilegitimo a la totalidad o a una parte de un
sistema informdatico. Cualquier Parte podrd exigir que el delito se
cometa infringiendo medidas de seguridad, con la intencion de
obtener datos informdticos o con ofra intencion delictiva, o en
relacién con un sistema informdtico que esté conectado a otro
sistema informdatico”.

En conclusion, actualmente 65 estados son miembros del Convenio de
Budapest, incluso algunos de Latinoamérica y el Caribe como Colombia,
Costa Rica, Panamd, Republica Dominicana, PerU, Paraguay, Chile vy
Argentina. México se encuentra como observador pero no se ha adherido,
empero lamentablemente México ha tenido poca reaccion de ratificacion
ante los instrumentos internacionales, tal es el caso del Convenio para la
Proteccidén de las Personas con respecto al Tratamiento Automdatico de
Datos Personales aperturado desde el ano 1981, y que México
recienfemente lo ratificd hasta el 28 de junio de 2018.

La urgencia de un marco regulatorio, que fipifique, persiga y sancione las
infracciones de los derechos de autor, el fraude informdtico, la pornografia
infantil y las violaciones de la seguridad de la red, responde al incremento
que estos delitos han tenido durante la pandemia. Casos como uso indebido
de la informacién, ya sea sensible o privilegiada, infrusiones en equipos,
redes, sistemas, nubes, sitios web, ataques en redes sociales, son denuncias
que constantemente registran los sectores publicos y privados.

Hay que recordar que México es el segundo pais con mds intentos de
ciberatagques a negocios, esto segun cifras correspondientes a América
Latina dadas a conocer por la empresa de ciberseguridad Kaspersky!?. La

19 EL  Universal. México el segundo pais con mds ciberataques a negocios.
https://www.eluniversal.com.mx/techbit/mexico-es-el-segundo-pdais-con-mas-ciberatagues-
negocios-kaspersky
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empresa senala que, durante los primeros nueve meses del 2020, se
registraron mds de 37.2 millones de intentos de ataques contra negocios. De
ellos, 56.25% se registraron en Brasil; 22.81%, en México; 10.20%, en Colombia;
4.22%, en Pery; 3.27%, en Chile y 3.25% en Argentina.

Con relacion a usuarios de hogar, la empresa dijo que en lo que va del ano
han registrado 20.5 millones de ataques en la regidon. De ellos, 55.97% fueron
en Brasil; 27.86%, en México; 7.33%, en Colombia; 5.36%, en PerU; 1.87%, en
Argentina y; 1.62%, en Chile. La organizacion acoté que los
ciberdelincuentes estdn usando temas de la pandemia para vulnerar, por
ejemplo, herramientas de acceso remoto y asi acceder y recolectar datos
bancarios que, incluso, pueden burlar tokens y la doble autenticacién
establecida por los bancos.

Durante 2020, varias empresas que realizan operaciones en México fueron
blanco de diversos ciberataques, por ejemplo, los clientes de la fintech
mexicana Yo Te Presto (1.4 millones al momento del incidente) vieron
expuestos sus correos electronicos gracias a un acceso no autorizado a los
sistemas de la compania. De acuerdo con el director de esta empresa de
financiamiento colectivo, la vulneracién no afectd la informacidén personal
de sus usuarios, debido a que sdélo se habia difundido su correo electronico,
y que tampoco habian sufrido afectaciones financieras en sus cuentas
dentro de la institucion.

A finales de octubre de 2020, los datos de 4.7 millones de usuarios de la
fintech Clip fueron puestos en venta en un foro en internet. Los datos incluian
correo electronico y numero telefénico de los usuarios de la fintech,
informacién que se solicita cuando una persona paga mediante la terminal
creada por esta compania fintfech con el fin de recibir un recibo. La
respuesta de la compania ante este incidente fue que los datos expuestos
no contenian informacion financiera de sus clientes ni usuarios y que
continuaria frabajando con las autoridades correspondientes sobre este
tfema20,

20 EL Economista. 2020, en 12 hackeos o incidentes de ciberseguridad en México.
https://www.eleconomista.com.mx/tecnologia/2020-en-12-hackeos-o-incidentes-de-segquridad-en-
Mexico-20210102-0007.html
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También en julio se reveld que dos servidores de Gentera, holding financiera
mexicana duena de empresas como Compartamos Banco, Compartamos
Financiera, Compartamos SA, Yastds, Aterna vy Fiinlab, estalban abiertos sin
ninguna proteccién en internet. La compania de ciberseguridad que hizo
este descubrimiento, asegurd haber verificado 140,000 registros de clientes
del banco, los cuales incluian nombres de las cuentas de usuario, nombres
completos, correos electronicos, sexo, fecha de nacimiento, CURP, RFC,
direccion y teléfono, estaban alojados en estos dos servidores. Gentera
asegurd que los datos eran muestras falsas o dummies que habian sido
utilizadas por su laboratorio de investigacion financiera Fiinlab y que la
informacidén de sus clientes no habia sido comprometida.

Pero no solamente, el sector privado es vulnerable a los ataques
cibernéticos instituciones publicas también fueron blaco de ciberataques e
incidentes de seguridad que en muchos casos pusieron en riesgo o en
franca vulnerabilidad la informacién de cientos de miles de personas. La
mayoria de las veces, los afectados por la vulneracion de datos personales
poco pueden hacer para proteger su informacion.

Entre el 5y el 11 de julio, la Comisién Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros (Condusef), el Banco de México
(Banxico) y el Sistema de Administracion Tributaria (SAT) sufrieron
afectaciones en sus respectivas paginas de internet. La mdas afectada fue la
Condusef, cuyo portal se vio completamente intervenido por varias horas
por los ciberatacantes. Tanto Banxico como el SAT apenas vivieron
intermitencias debido a la robustez de sus sistemas de seguridad.

Entre mayo vy junio de 2020, la Secretaria de la Funcién PUblica sufrid un
incidente de seguridad que expuso las declaraciones patrimoniales de
830,000 funcionarios publicos, una cifra que representa a mds de la mitad
de los empleados de la Administracion PUblica Federal. La informacidén
vulnerada contenia las claves de identificacion fiscal (RFC) y de registro de
poblacion (CURP), ademds del sexo de los funcionarios afectados.

Ante lo ocurrido el INAI, determind en noviembre de 2020 que la SFP habia
fallado al no proteger la confidencialidad y la seguridad de los datos,
ademds de vulnerar varios principios establecidos en la ley mexicana de
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datos personales, esto pese a que la secretaria de Estado reservdé como
clasificados por un ano los detalles de esta vulneracion.

De la misma forma, datos sensibles de al menos 551 asegurados del ISSSTE
estuvieron expuestos en internet sin ningun tipo de proteccion durante un
lapso que permanece indeterminado. Los primeros enlaces a estos informes
de procedimientos de pacientes del ISSSTE aparecieron en los principales
buscadores de internet (Google, Bing y Yahoo) en abril de 2020. Los datos
revelados en estos informes incluian el nombre completo, sexo y edad de los
pacientes, pero sobre todo datos sensibles, como el diagndstico que recibid
cada uno y el procedimiento quirdrgico al que fue sometido; ademas de
datos personales de los médicos que atendieron a estos pacientes.

En México, el costo de un hackeo en 2018 fue de 2.5 millones de pesos, sin
embargo, en 2019 esta cifra alcanzo los 6.5 millones de pesos, de acuerdo
cifras de la empresa de ciberseguridad Sophos. De conformididad con la
empresa uno de los vectores de ataque con mayor éxito recientemente en
México son las vulneraciones por ransomware y por phishing. Datos de la
compania ESET revelan que si bien entre 2017 y 2019 se redujo 50% la
cantidad de atagues de ransomware en México, de 12.53% a 9.29%, los que
han tomado como blanco al pais han tenido mds éxito, como el
ciberataque a Pemex, sucedido en noviembre de 2019.

Asimismo, de acuerdo con expertos en ciberseguridad de MIT Analytics en
Cambridge Massachusetts, nuestro pais se encuentra muy rezagado en el
drea de ciberseguridad, porlo que enla “deep web" y “dark web" se vende
la informacion de tarjetas de crédito y robo de identidad. Se destaca que
con la pandemia de COVID-19, los fraudes y robos de informacion
clasificada mediante ciberataques se han incrementado de forma
exponencial hasta en un 9 mil por ciento en México.

Con la pandemia por COVID-19, aumentd no sélo el uso de dispositivos
electronicos con el teletrabajo, sino, consecuentemente, los ciberataques,
ya que los empleados, al trabajar desde sus hogares, son mds susceptibles
de ser hackeados, porque no cuentan con las barreras de proteccion que
si tienen en las oficinas de sus empresas.
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Por todo lo anterior, se puede concluir que los delitos informdticos o
cibernéticos, son un objetivo prioritario en las agendas de diversos paises y
un pilar fundamental para custodiar las economias digitales, por lo que la
legislacion debe encontrar el equlibrio entre y garantizar el despliegue de la
tecnologia para un funcionamiento correcto, sin llegar a violar los derechos
fundamentales como la libertad de expresion y autodeterminacion
informativa, pero persiguiendo y sancionando las conductas delictivas
descritas con anterioridad.

En nuestro pais, la piedra angular del andamigje juridico en materia de
delitos informdaticos surgio tras la reforma del 17 de mayo de 1999, la cual
adicionaba en el Codigo Penal Federal el capitulo Acceso ilicito a sistemas
y equipos de informdtica, comprendida de los articulos 211 bis 1 al 211 bis 7.
Desde ese momento se han perfeccionado tal catdlogo de delitos con
reformas del 24 junio de 2009, y 17 junio de 2016. No obstante, es necesario
establecer tipos penales en la materia e integrar la forma y los términos en
que las autoridades de las entidades federativas y los municipios
colaboraran con la Federacion en dicha tarea, por lo que la presente
iniciativa fiene como finalidad establecer y actualizar el catdlogo de delitos
cibernéticos, los cuales son conductas que se cometen en Internet tales
como la infiltracion en los sistemas de informacion para alterar la
informacidén, danarla, eliminarla, obstaculizar su acceso, que puede o no
implicar una extorcion.

Por lo anteriormente expuesto, someto a la consideracion de esta Soberania
la siguiente Iniciativa con proyecto de:

DECRETO POR EL QUE SE REFORMA Y ADICIONAN DIVERSAS DISPOSICIONES
DEL CODIGO PENAL FEDERAL EN MATERIA DE DELITOS CIBERNETICOS.

Articulo Unico. - Se reforman los articulos 211 bis 1 a 211 bis 7 y se adicionan
los articulos 211 bis 8 a 211 bis 13 del Codigo Penal Federal, en materia de
delitos cibernéticos, para quedar como sigue:

CAPITULO I
Acceso ilicito a sistemas y equipos de informdtica.
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Articulo 211 bis 1.- Para los efectos de este capitulo se entendera por:

l. Ciberseguridad: toda accién tendiente a proteger las redes de
telecomunicaciones, redes puUblicas de telecomunicaciones y sistemas de
infformacion, de los usuarios de tales sistemas, sean publicos o privados,
afectadas por las ciberamenazas;

Il Ciberamenaza: cualquier situacion potencial, hecho o accion que
pueda danar, perturbar o afectar las redes de telecomunicaciones, redes
pUblicas de telecomunicaciones y los sistemas de informacién, a los usuarios
de tales sistemas;

ll. Ciberataque: cualquier acto u omision cuyo objetivo sea infiltrar, sin
autorizacion, redes de telecomunicaciones, redes publicas de
telecomunicaciones, sistemas de informacion o equipos informaticos;

IV. Internet: lo que establece el articulo 3, fraccién XXXIl de la Ley Federal
de Telecomunicaciones y Radiodifusion;

V. Redes de telecomunicaciones: lo que establece el articulo 3, fraccion
LVIl de la Ley Federal de Telecomunicaciones y Radiodifusion;

VI. Redes publicas de telecomunicaciones: lo que establece el articulo 3,
fraccion LVIIl de la Ley Federal de Telecomunicaciones y Radiodifusion, y

VIl. Sistema de informacidén: todo dispositivo o grupo de dispositivos
interconectados o relacionados entre si en el que uno o varios de ellos
realizan, mediante un programa, el tratamiento automdtico de datos
digitales.

Articulo 211 bis 2.- Comete el delito de ciberataque quien realice actos
tendientes a acceder de manera ilegitima, vulnerar, inhabilitar, robar
informacioén, intervenir, destruir o afectar redes de telecomunicaciones,
redes puUblicas de telecomunicaciones y sistemas de informacion, a quien
se le impondran de ocho a doce anos de prision y multa que hasta tres mil
veces la unidad de medida y actualizacién vigente al momento de la
realizacion de la conducta.
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Articulo 211 bis 3.- A quien, sin derecho, acceda, intervenga u obstaculice
total o parcialmente los servicios prestados por internet, se le impondran de
diez a quince aios de prision y multa hasta de tres mil veces la unidad de
medida y actudlizacién vigentes al momento de la realizaciéon de la
conducta.

Articulo 211 bis 4.- A quien, sin autorizacion, obtenga datos o informacion
referente al trafico de datos, actividad en internet o mensajes digitales del
titular del equipo o de algun otro usuario autorizado por este a utilizarlo, se
le impondran de tres a siete ainos de prision y una multa hasta mil veces la
unidad de medida y actualizacion.

Articulo 211 bis 5.- Comete el delito de ciberamenaza quien, sin autorizacién
ni derecho, acceda a un sistema informatico con el fin de copiar, modifique,
limitar el acceso, corrompa o destruya datos o informacion contenida en
dicho sistema o readlice exija al titular de la informacién dar, hacer o no
hacer algo para permitir el acceso a dicho dato o sistema. Quien comenta
el delito descrito en el presente articulo, se le impondrdan de seis a ocho anos
de prision y multa hasta mil veces la unidad de medida y actualizacion.

Articulo 211 bis é.- Comete el delito de ciberataque quien, sin autorizacién
infiltre de forma masiva redes de telecomunicaciones, redes publicas de
telecomunicaciones o sistemas informaticos con la finalidad de obstaculizar
los servicios prestados en internet. Quien cometa el delito descrito en el
presente articulo, se le impondra de diez a doce ainos de prision y multa de
mil quinientas veces la unidad de medida y actualizacion.

Articulo 211 bis 7.- Comete el delito de robo de identidad el que adquiera,
por cualquier medio, informacioén personal y financiera, con la intencion de
suplantar a un tercero, con el fin de cometer conductas ofensivas, obtener
recursos monetarios o beneficios financieros a su favor, o cometer cualquier
otro delito, dicha conducta se castigara de cinco a diez anos de prision y
multa hasta ochocientas veces la unidad de medida y actualizacion.

Articulo 211 bis 8.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informdtica del
Estado, protegidos por algun mecanismo de seguridad, se le impondrdn de
uno a cuatro anos de prision y de doscientos a seiscientos dias multa.
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Al que sin autorizacidon conozca o copie informacion contenida en sistemas
0 equipos de informdtica del Estado, protegidos por algun mecanismo de
seguridad, se le impondrdn de seis meses a dos anos de prision y de cien a
trescientos dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice informacidon
contenida en cualquier sistema, equipo o medio de almacenamiento
informdticos de seguridad publica, protegido por algin medio de
seguridad, se le impondrd pena de cuatro a diez anos de prision y multa de
quinientos a mil dias de salario minimo general vigente en el Distrito Federal.
Si el responsable es o hubiera sido servidor publico en una instfitucion de
seguridad publica, se impondrd, ademds, destitucion e inhabilitacion de
cuatro a diez anos para desempenarse en ofro empleo, puesto, cargo o
comision publica.

Las sanciones anteriores se duplicardn cuando la conducta obstruya,
entorpezca, obstaculice, limite o imposibilite la procuracidon o imparticion de
justicia, o recaiga sobre los registros relacionados con un procedimiento
penal resguardados por las autoridades competentes.

Articulo 211 bis 9.- Al que, estando autorizado para acceder a sistemas y
equipos de informdtica del Estado, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondrdn de dos
a ocho anos de prisidn y de trescientos a novecientos dias multa.

Al que, estando autorizado para acceder a sistemas y equipos de
informdtica del Estado, indebidamente copie informacién que contengan,
se le impondrdn de uno a cuatro anos de prision y de ciento cincuenta a
cuatrocientos cincuenta dias multa.

A quien, estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informdticos en materia de seguridad publica,
indebidamente obtenga, copie o utilice informacién que contengan, se le
impondrd pena de cuatro a diez anos de prision y multa de quinientos a mil
dias de salario minimo general vigente en el Distrito Federal. Si el responsable
es o hubiera sido servidor pUblico en una institucion de seguridad publica, se
impondrd, ademds, hasta una mitad mds de la pena impuesta, destitucion
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e inhabilitacion por un plazo igual al de la pena resultante para
desempenarse en otro empleo, puesto, cargo o comision publica.

Articulo 211 bis 10.- Al que sin autorizacidon modifique, destruya o provoque
pérdida de informacidén contenida en sistemas o equipos de informdatica de
las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondrdan de seis meses a cuatro anos de
prision y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas
o equipos de informdtica de las instituciones que integran el sistema
financiero, protegidos por algun mecanismo de seguridad, se le impondrdn
de tres meses a dos anos de prisidon y de cincuenta a trescientos dias multa.

Articulo 211 bis 11.- Al que estando autorizado para acceder a sistemas y
equipos de informdtica de las instituciones que integran el sistema
financiero, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondrdn de seis meses a cuatro anos
de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informdtica de las instituciones que integran el sistema financiero,
indebidamente copie informacion que contengan, se le impondrdn de tres
meses a dos anos de prision y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementardn en una mitad cuando
las conductas sean cometidas por funcionarios o empleados de las
instituciones que integran el sistema financiero.

Articulo 211 bis 12.- Para los efectos de los articulos 211 Bis 10 y 211 Bis 11
anteriores, se enfiende por instituciones que integran el sistema financiero,
las senaladas en el articulo 400 Bis de este Codigo.

Articulo 211 bis 13.- Las penas previstas en este capitulo se aumentardn
hasta en una mitad cuando la informacidn obtenida se utilice en provecho
propio o ajeno, o la realice un servidor publico.
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TRANSITORIO

UNICO. - El presente Decreto entrard en vigor al dia siguiente de su
publicacion en el Diario Oficial de la Federacion.

Dado en la Ciudad de México a dieciséis dias del mes de febrero de dos mil
veintiuno.

SEN. GUSTAVO MADERO MUNOZ
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