COMISION DE RELACIONES EXTERIORES

DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS
PUNTOS DE ACUERDPO POR LOS QUE SE EXHORTA AL EJECUTIVO
FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA
ADHESION DE  MEXICO AL CONYENIO  SOBRE LA
CIBERDELINCUENCIA, O CONVENICO DE BUDAPEST,

HONORABLE ASAMBLEA

La Comisién de Relaciones Exteriores con fundamento en lo dispuesto por el
articulo 94 de la Ley Orgéanica del Congresc General de los Estados Unidos
Mexicanos, asi como por los articulos 113, numeral 2; 117, numeral 1 y demas
aplicables del Reglamento del Senado de la Republica, someten a la consideracion
de los integrantes de esta Honorable Asamblea el presente Dictamen al tenor de los
siguientes:

ANTECEDENTES

Con fecha 23 de septiembre de 2020, la Senadora Silvana Beltrones Sanchez,
presentd ante el Pleno de la Camara de Senadores del Honorable Congreso de
la Unién de esta LXIV Legislatura, el Punto de Acuerdo por el que exhorta a las
autoridades del Ejecutivo Federal para gue se concluya la evaluacion al marco
juridico vigente que permitiria cumplir cabaimente con las obligaciones
contenidas en el Convenio sobre la Ciberdelincuencia (Convénio de Budapest)
para la adhesién al mismo, en los términes de lo dispuesto por los articulos 76,
fraccion t y 89, fraccién 10 de la Constitucion Politica de los Estados Unidos
Mexicanos.

Con fecha 18 de septiembre de 2019, la Senadoera Alejandra Lagunes Soto Ruiz,
presentd ante el Pleno de la Camara de Senadores del Honorable Congreso de
la Unién de esta LXIV Legislatura, el Punto de Acterdo por el que se exhorta al
Ejecutivo Federal a iniciar, a través de un proceso de multiples partes
interesadas, los trabajos necesarios para la adhesion de México al Convenio -
sobre la Ciberdelincuencia, o Convenio de Budapest.

Con fecha 15 de diciembre del 2020, la Senadora Josefina Vazquez Mota,
presento ante el Pleno de la Camara de Senadores del Honorable Congreso de
la Union de esta LXIV Legislatura, el Punto de Acuerdo por el que se exhorta a
la Secretaria de Relaciones Exteriores para que lleve a cabo las acciones
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necesarias para que el Estado mexicano se adhiera al Convenio de Budapest
sobre ciberdelincuencia y a su protocolo adicional.

Con fecha de 23 de septiembre de 2020, mediante OFICIO No. DGPL-1P3A.-
2190, la Mesa Directiva de este Organo Legislativo turnd, con fundamento en el
articulo 174 del Reglamento del Senado, a la Comisién de Relaciones Exteriores
el Punto de Acuerdo por ef que se exhorta a las autoridades del Ejecutivo Federal
para que se concluya la evaluacién al marco juridico vigente que permitiria

. cumplir cabalmente con las obligaciones contenidas en el Convenio sobre la

Ciberdelincuencia (Convenio de Budapest) para la adhesion al mismo, en los
términos de los dispuesto por los articulos 78, fraccién | y 89, fraccion 10 de la
Constitucion Politica de los Estados Unidos Mexicanos, presentado por la
Senadora Silvana Beltrones Sanchez.

Con fecha de 18 de septiembre de 2019, mediante OFICIO No. DGPL-1P3A -
1799, ia Mesa Directiva de este Organo Legislativo turno, con fundamento en el
articulo 174 del Reglamento del Senado, a la Comisién de Relaciones Exteriores
el Punto de Acuerdo por el que se exhorta al Ejecutivo Federal a iniciar, a traves
de un proceso de multiples partes interesadas, los trabajos necesarios para la
adhesidon de México al Convenio sobre la Ciberdelincuencia, o Convenio de
Budapest, presentado por la Senadora Afejandfa Lagunes Soto.

Con fecha de 15 de diciembre de 2020, mediante OFICIO No. DGPL-1P3A -
2018, la Mesa Directiva de este Organo Legislativo turné, con fundamento en el
articulo 174 del Reglamento del Senado, a la Comision de Relaciones Exteriores
el Punto de Acuerdo por el que se exhorta a la Secretaria de Relaciones
Exteriores para que lleve a cabo las acciones necesarias para que el Estado
mexicano se adhiera al Convenio de Budapest sobre ciberdelincuencia y a su
protocolo adicional, presentado por la Senadora Josefina Vazquez Mota.
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CONTENIDO DE LAS PROPOSICIONES

- La proposicion con Punto de Acuerdo presentada por la Senadora Silvana
Beltrones Sanchez tiene como finalidad exhortar a las autoridades del Ejecutivo
Federal para que se concluya la evailuacidon al marco juridico vigente que
permitiria cumplir cabalmente con las obligaciones contenidas en el Convenio
sobre la Ciberdelincuencia {Convenio de Budapest) para la adhesion al mismo,
en los términos de los dispuesto por los articulos 76, fraccion | y 89, fraccién 10
de la Constitucion Politica de los Estados Unidos Mexicanos, presentado por la
Senadora Silvana Beltrones Sanchez.

La Senadora proponente expone que, con la llegada de las redes de
telecomunicaciones, informacion digital y el internet, la globalizacion ha crecido
exponenciaimente y las fronteras entre naciones han desaparecido. Diariamente
enviamos informacion gque viaja por redes internacionales y guardamos toda
nuestra informacion en Ia nube. Cuando se trata de un delitc informatico, la
investigacion generalmente trasciende el territorio de una nacion, esto resulta
complejo a nivel legislativo, sobre todo cuando las leyes de los paises
involucrados no estan alineadas.

Adrega que, el Convenio sobre la Ciberdelincuencia, igualmente conocido como
Convenio de Budapest fue firmado el 23 de noviembre de 2001 en la ciudad de
Budapest, Reptblica de Hungria, por el Consejo de Europa, con la participacion
de los Estados involucrados, con el fin de combatir la comision de delitos
informaticos. Es el unico tratado internacional sobre delitos informaticos que hace
hincapié en infracciones de derecho de autor, fraude informatico, pornografia
infantil, delitos de odio y violaciones de seguridad de red.

La proponente destaca que, el ciberacoso es una forma de violencia ejercida
mediante el uso de internet, afectando la vida privada y social de las victimas. Se
expresa de diversas formas, como el envio de mensajes con insultos, amenazas
o intimidaciones, o incluso situaciones mas graves, como publicacion de
informacion falsa, vergonzosa o intima sobre la victima. Y segun los datos
compartidos por el Instituto Nacional de Estadistica y Geografia (INEGI) en su
documento Madulo sobre Ciberacoso 2019, en México 23.9% de la poblacion de
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12 afios y mas que utilizé internet en el 2019 fue victima de ciberacoso. Esto
equivale a 17.7 millones de personas usuarias de internet. El estudio resalta que
el porcentaje de acoso cibernético fue mayor para las mujeres siendo el 24.2%
de victimas, mientras que el porcentaje de hombres fue de 23.5%. En rangos de
edad, el rango mas afectado fue el de 20 a 29 afios, donde el 36.4% de las
mujeres fueron victimas, mientras que para los hombres fue el 27.2%.

Finalmente, la Senadora concluye que, en virtud de que el Convenio de Budapest
es el Unico instrumento internacional vigente en materia de ciberdelito, representa
un referente en los esfuerzos para fortalecer al Estado de derecho en el
ciberespacio. Toda vez que no existe un foro multilateral Unico con el mandato
para concentrar las deliberaciones sobre {a ciberseguridad vy este tipo de casos
es cada vez mas habitual, por lo que se vuelve imprescindible la cooperacién
internacional.

La proposicién con Punto de Acuerdo presentada por la Senadora Alejandra
Lagunes Soto Ruiz tiene como finalidad exhortar al Ejecutivo Federal a iniciar, a
través de un proceso de multiples partes interesadas, los trabajos necesarios
para la adhesién de México al Convenio sobre Ja Ciberdelincuencia, o Convenio
de Budapest.

La Senadora expone que, la rapida evolucion de Internet y de las tecnologlas de
la informacion ha favorecido el crecimiento econdmico y social en todo el mundo.
Sin embargo, la mayor dependencia de Internet en casi todas nuestras
actividades ha generado también mayores riesgos y vulnerabilidades, abriendo
paso a nuevas posibilidades para las actividades delictivas. Como fraudes,
terrorismo, pornografia, violaciones a la intimidad e infracciones a la propiedad
intelectual; que son conocidas como delitos cibernéticos. En ‘los cuales se
presenta con plenitud el conflicto espacial de las leyes, por cuanto hace a su
jurisdiccion y legislacién aplicable.

La Oficina de las Naciones Unidas Contra la Droga y el Delito (UNODC) en su
"Estudio Exhaustivo Sobre _el Delito Cibernético, 2013" sefala que las
definiciones de delito cibernético- dependen en gran medida del proposito para &l
que se use el término. Un nimero limitado de actos contra la confidencialidad, la
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integridad vy la disponibilidad de los datos o sistemas informaticos representan el
nucleo del delito cibernético; los actos informaticos realizados por beneficio o
dafio personal ¢ financiero, que incluyen formas delincuenciales relacionadas con
la identidad y actos relacionados con contenidos informaticos no se prestan
faciimente para los esfuerzos de acufiar definiciones legales del término
compuesto. Asimismo, el término delito cibernético debe ser considerado como
un conjunto de actos o conductas que pueden organizarse en categorias basadas
en el objeto del delito material y el modus operandi,

La proponente agrega que, a nivel mundial, la ciberdelincuencia se distribuye
ampliamente entre actos impulsados financieramente, actos relacionados con el
contenido informaticc y actla contra la confidencialidad, integridad vy
accesibilidad de los sistemas informaticos. Sin embargo, las percepciones de
riesgo y amenaza refativas varian entre los gobiernos v las empresas del sector
privado. Actualmente, las estadisticas de delincuencia pueden no representar
una base sdlida para las comparaciones entre paises, aungue dichas estadisticas
a menudo son importantes para la formulacién de politicas a nivel nacional. Las
medidas legales desempefian un papel clave en la prevencién y la lucha contra
el delito cibernético. Estos se requieren en todas las areas, incluida la
penalizacion, los poderes de procedimiento, jurisdiccion, autoridades en general,
cooperacion internacional y responsabilidad de todos los sectores.

La Senadora Lagunes hace referencia al estudio Tendencias de Seguridad
Cibernética 2014, de la Organizacion de Estados Americanos, el cual estimé gue
los costos de los delitos cibernéticos en dicho afio ascendieron a 113, 000
millones de dolares en América Latina y el Caribe. Tan solo en México, los costos
ascendieron a 3,000 millones de délares, lo cual nos ubicé como el tercer pais
con mayores costos inherentes a los crimenes cibernéticos, solo por debajo de
Brasil y Colombia. Ademas, de acuerde con la Comision Nacional para la
Proteccion y Defensa de los Usuarios de Servicios Financieros (CONDUSEF), en
el primer trimestre de 2018, los fraudes cibernéticos crecieron 63% respecto del
mismo periodo de 2017.

También sefiala que, aun cuando existen diferentes documentos y legislacién
que abordan los temas relacionados con los ciberdelitos, se necesitan mayores
esfuerzos para contrarrestar estas conductas delictivas que pueden originarse
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desde cualquier parte del mundo, por lo que se requiere de la cooperacién
internaciona! y de una armonizacién en la legislacidon aplicable. Ante este
escenario, los Estados miembros del Consejo de Europa impulsaron en 2001 la
firma del Convenio sobre la Ciberdelincuencia o Convenio de Budapest.

Este Convenio es el primer tratado internacional sobre delitos cometidos a través
de Internet y otros medios digitales, que se centra en el fraude informatico, la
pornografi’a infantil y las violaciones de la seguridad en la red. También propone
una serie de poderes y procedimientos como la busqueda en redes de
computadoras y la intercepcion y conservacion de informacién.

El principal objetivo del Convenio es buscar una politica criminal comun dirigida
a la proteccién de la sociedad contra el delito cibernético, especialmente
mediante la adopcién de Ia legisiacion apropiada y el fomento a la cooperacion
internacional. El Convenio es resultado de cuatro afios de trabajo de expertos
internacionales y se complementa con un Protocolo Adicional que reconoce como
ofensa criminal cualquier publicacién de propaganda racista y xendfoba a través
de las redes. , ' A :

El 23 de noviembre de 2001, el Convenio fue dispuesto para la firma de todos los
Estados miembros del Consejo de Europa, de los Estados no miembros que
participaron en su elaboracién, asi como para la adhesién de otros Estados no
miembros. A la fecha, de los 47 paises miembros del Conseajo de Europa, todos,
con excepcion de Rusia, lo han firmado; y 43 lo han ratificado. Ademas, se han
adherido 18 paises no miembros, incluyendo varias naciones latinpamericanas
como Chile, Argentina, Costa Rica, Republica Dominicana, Panama y Paraguay.

La proponente considera que, al concretar su adhesion al Convenio de Budapest,
Meéxico estaria fortaleciendo las acciones nacionales en materia de
ciberseguridad y colaborando con ofros paises en la lucha efectiva contra la
ciberdelincuencia, La adhesién a este Convenio tendria que ir acompafiada de
cambios en la legislacién mexicana, particularmente en el Cadigo Penal Federal,

con el objetivo de proteger los derechos humanos y la seguridad juridica de los y
las ciudadanas.
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La Senadora Lagunes agrega que, el Convenio de Budapest es el Unico tratado
multilateral que trata los asuntos de delitos informaticos, y es necesaria la
adhesion de México puesto que ello traeria una serie de beneficios, tales como;

1. Proporcionar herramientas para que las autoridades correspendientes
investiguen y sancionen adecuadamente la ciberdelincuencia;

2. Garantizar la proteccién de los derechos humanos y las libertades de -
acuerdo con los documentos internacionales actuales;

3. Dotar de mecanismos flexibles para evitar conflictos y jurisdiccionales
a nivel internacional sobre la materia;

4. Armonizar las disposiciones penales nacionales sobre delitos
informaticos con las de otros paises; y

5. Articular estandares globales mas agiies y efectivos en materia de
cooperacion internacional sobre ciberdelincuencia.

- La proposicidn con Punto de Acuerdo presentada por la Senadora Josefina
' Vazquez Mota afirma que el avance vertiginoso de las tecnologias en general, vy
el de las tecnologias de la informacién en particular, han propiciado enormes
beneficios a la humanidad que hace apenas unas décadas nadie habria siquiera
sofado. Sin embargo, ese innegable progreso, ha detonado también, de manera
aparejada, el fenémeno del uso de esas mismas. tecnologias para efectos
criminales.

Asi, los nuevos desarrollos tecnoldgicos, el Internet, las redes sociales, la
mensajeria instantanea, etc., a la vez que han ofrecido enormes ventajas a las y
los usuarios, también han introducido nuevos riesgos para todas vy todos ellos;
€s0s riesgos derivan de la gran cantidad de delitos que cada vez més se llevan
a cabo en los ecosistemas digitales.

Esos delitos, podrian agruparse en cuatro tipos. Estan los delitos que tienen a la
tecnologia como fin, es decir, aquellos gue atentan contra la integridad o
confidencialidad de los datos informaticos, como el acceso iliciio de personas no
autorizadas a determinados sistemas informaticos, o la intercepcion ilegftima de
datos o comunicaciones transferidas electronica o digitalmente, o bien por
ataques a la integridad de datos o sistemas, por ejemplo.
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Un segundo grupo, seria el de los delitos que tienen a la tecnologla como medio,
es decir, delitos que ya existian antes y fuera de las nuevas tecnolegias, pero
gue ahora aprovechan esas tecnologias para potenciarlos, como puede ser el
fraude en operaciones financieras electrénicas, la falsificacién de datos digitales,

ete, ' '

Un tercer grupo estarla conformado por las infracciones a derechos de autor o a
fa propiedad intelectual, como lo es la difusion o reproduccion sin autorizacion,
de contenido protegido por el derecho de autor, en el ambiente digital.

Por ditimo, un cuarto grupo, consiste en aquellos delitos que estan relacionados
con el contenido, como el caso de la produccion, distribucién o posesion de
pornografia infantil,

Sin duda, todos estos grupos de delitos deben ser atajados en nuestra legislacion
y a través de politicas publicas robustas, pero desde nuestra trinchera de la
Comision de Derechos de Nifias, Nifios y Adolescentes, desde luege que nos
preccupa mas éste ditimo.

La violencia sexual contra nifias, nifios y adolescentes, en todas sus vertientes,
una de las cuales es precisamente la pornografia infantil, ha crecido
enormemente a partir de la expansion de las tecnologias de la informacion. Asi
como esas herramientas nos han facititado la vida en muchos sentidos, lo cierto
es que también han facilitado las operaciones de la delincuencia.

En ese contexto, los diversos paises han hecho sus propios esfuerzos legislativos
para acotar a la delincuencia digital, también llamada ciberdelincuencia.

Sin embargo, por la naturaleza misma de este tipo de delitos efectuados en el
ambiente digital, la persecucién de los mismos por parte de cada Estado nacion,
se dificulta enormemente. Una persona puede estar ubicada en un determinado

pais, haciendo uso de sistemas informaticos o servidores destacados en otro

pais, para cometer un delito contra una victima gue se encuentra en un tercer
pais. De hecho, estas combinaciones pueden incluir a mas de tres paises si se

utilizan instrumentos tecnolégicos ubicados en diversos paises. -
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Por esta razén, para un combate. eficaz a estos ilicitos, se ha vuelto
especialmente importante la cooperacion internacional.

Elinstrumento de derecho internacional mas relevante al respecto es el Convenio
sobre Ciberdelincuencia, mejor ¢conocido como Convenio de Budapest. Este
convenio, fue emitido por el Consejo de Europa el 8 de noviembre del afio 2001,
abriendose a firmas el 23 de noviembre de ese mismo afio, para entrar en vigor
el 1 de julio de 2004.

Este Convenio tiene justamente el propésito de homologar una politica penal
comun, y armonizar la cooperacion internacional en la materia. En un principio
sélo fue firmado por Estados miembros del Consejo de Europa, sin embargo,
pronto se abrié a la posibilidad de que palises no integrantes del Consejo de
Europa pudieran adherirse convirtiéndose asi en todo un referente en el concierto
de las naciones. :

A la fecha, el Convenio cuenta con 64 Estados Parte, incluidos paises de nuestre
continente americano como Argentina, Canada, Chile, Colombia, Costa Rica,
Estados Unidos, Panama, Paraguay, Perl y Republica Dominicana.

México por su parte, solicito, a través de su Misién Permanente al Consejo de
Europa, la posibilidad de adherirse al Convenio de Budapest.

El 4 de agosto de 2017, este exhorto recibié puntual respuesta por parte de la
Secretaria de Relaciones Exteriores, mediante una comunicacién que
textualmente sefialé: '

"que para responder a fa invitacién del Consejo de Europa a
México a fin de que nuestro pafs se adhiera al Convenio de
Budapest. las autoridades competentes del Ejecutivo Federal
se encuentran evaluando si el marco juridico vigente
permitiria cumplir cabalmente con las obligaciones contenidas
en ef Convenio. Una vez que este analisis concluya, se podra
determinarla viabilidad de que el Estado mexicano se adhiera
al Convenio, o bien identificar las medidas legislativas gue
seria necesario implementar para poder ser Parte del mismo.
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El Convenio de Budapest es el unico instrumento
internacional vigente en materia de ciberdelito, de caracter
regional, pero abierto a la firma de olros palses en fodas las
regiones, porlo que represenia un referente en los esfuerzos
para fortalecer el Estado de derecho en el ciberespacio. Toda
vez que no existe un foro multifateral tinico con el mandato
para concenlrar las deliberaciones sobre la ciberseguridad, la
“Secretaria de Relaciones Exteriores estd comprometida a
seguir privilegiando la concertacién muitilateral al abordar
este fema, y a participar activamente en las discusionas en el
marco de la ONU, asi como en ofros mecanismos de
cooperacion infernacional como el Foro Global sobre
Experiencias - Cibernéticas y la Conferencia Global del
Ciberespacio, o a nivel regional en el seno de la Organizacién
de los Estados Americanos (OEA), dentro del programa de
Seguridad Cibemeética del Comité Interamericano conira el
Terrorismo.”

Como se desprende de la comunicacion recibida por este Congreso de la Union,
de parte de la Secretaria de Relaciones Exteriores, no hay una objecién o
negativa concreta para avanzar en la adhesién gue tantas y tantos mexicanos
consideramos de enorme relevancia.

Llama la atencidn, sin embargo, que habiendo pasado a la sazén mas de 10 afios
de que se formulare invitacién a nuestro pals para signar ese Convenio, la
Cancilleria siguiera argumentando que ‘las autoridades competentes del
Ejecutivo Federal se encuentran evaluando” la situacién. Para evaluaciones
parece haber pasado ya demasiado tiempo, maxime si consideramos que ahora
han pasado ya mas de 13 afios, y sobre todo, que ha pasado todo ese tiempo
despues de que nosotros mismos solicitamos que se nos invitase a adherirnos al
Convenio.

Afirma la Senadora promovente que, como puede verse en el Acuerdo de la
Comisién Permanente antes citado, el exhorto aplicaba respecto del Convenio de
Budapest, pero también del Convenio 108 del Consejo de Europa, que es como
se le conoce al Convenio para la Proteccidn de las Personas con respecto al
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Tratamiento Automatizado de Datos de Caracter Personal del 28 de enero de
1981,

Finalmente, la Senadora Vazquez Mota menciona que “es curioso, pero respecto
de este ulfimo Convenio, el Estado Mexicano si avanzé en los tramites
respectivos y el 12 de junio de 2018 fue publicado en el Diario Oficial de la
Federacion, para su enirada en vigor como parte de nuestro marco juridico
mexicano. £s curioso porque revela que estén disponibles los canales y los
mecanismos para avanzar en estos temas, pero tal parece que respecto del
Convenio de Budapest s6lo ha faltado voluntad politica”,

CONSIDERACIONES

PRIMERA. — Esta Comisién de Relaciones Exteriores, esta facultada para
gonocer y emitir el Dictamen .correspondiente, en términos de o dispuesto por
los articulos 86, 94, 103 y demas relativos aplicables de la Ley Orgéanica del
Congreso General de los Estados Unidos Mexicanos; asf como en los articulos
113, 117, 135, 188, 277 y demas aplicables del Reglamento del Senado de la
Republica por lo que es procedente: la emisidn del Dictamen que se presenta,

SEGUNDA. — Esta Dictaminadora coincide con las propuestas y elementos
aportados por las Proposiciones con Punto de Acuerdo referentes a la adhesion
de Mexico al Convenio sobre la Ciberdelincuencia.

El Convenio sobre la Ciberdelincuencia, también conocido como Convenio.de
Budapest, fue elaborado durante el 2001 -por el Consejo de Europa, con la
participacion activa de los Estados involucrados, con el fin de combatir la
comisién de delitos informaticos. Se trata del Unico tratado internacional

vinculante en la materia y constituye una especie de gula, que busca abordar
los delitos informaticos y de Internet para armonizar las leyes nacionales,
mejorar las téchicas de investigacion y facilitar la cooperacion internacional.
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DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS
PUNTOS DE ACUERDO POR LOS QUE SE EXHORTA AL EJECUTIVO
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ADHESION DE MEXICO AL CONVENIO SOBRE LA
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TERCERA. - E! Convenio sobre la Ciberdelincuencia se firmé en Budapest el '
23 de noviembre de 2001, '

El Convenio sobre la Ciberdelincuencia, también conocido como Convenio de
Budapest se lievé a cabo derivado de la necesidad de aplicar, con caracter
prioritario, una potitica penal comun con objeto de proteger a la sociedad frente
a la ciberdelincuencia, en particular mediante la adopcién de una legislacion
adecuada y |la mejora de la cooperacién internacional.

Surge también de |la preocupacién por el riesgo de que las redes informaticas vy .
la informacion electronica sean utilizadas igualimente para cometer delitos vy de
que las pruebas relativas a dichos delitos sean almacenadas y transmitidas por
medio de dichas redes. :

Asimismo, reconoce la necesidad de cooperacion entre los Estados y el sector
privado en ia lucha contra la ciberdelincuencia, asi como la necesidad de
proteger los intereses legitimos en la utilizacion y el desarrollo de las tecnologias
de la informacion. Estimando gue la lucha efectiva contra la ciberdelincuencia
requiere una cooperacion internacional reforzada, rapida y eficaz en materia
penal.

Los Estados parte manifiestan que el Convenio es necesario para prevenir los
actos que pongan en peligro la confidencialidad, ia integridad y la disponibilidad
de los sistemas, redes y datos informaticos, asf como el abuso de dichos
sistemas, redes y datos, garantizando la tipificacion como delito de dichos actos,
y la asuncién de poderes suficientes para luchar eficazmente contra dichos
delitos, facilitando su deteccion, investigacion y sancién, tanto a nivel nacional
como internactonal, y estableciendo disposiciones materiales que permitan una
cooperacion internacional rapida y fiable.

El Convenio requiere que los Estados parte implementen dentro de su
ordenamiento juridico las siguientes cuestiones: criminalizar ciertas conductas,
definidas por el propio Convenio, como delitos de orden nacional y dotar a las
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DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS
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autoridades en materia de procurac'ién de justicia penal de las facultades y
herramientas procedimentales necesarias para investigar la comision de estos
deiitos, incluyendo expandir capacidades de inteligencia y vigilancia.

El Convenio de Budapest cuenta con 85 paises miembros. Entre los cuales se
encuentra Argentina, Chile, Costa Rica, Panama, Paraguay y Peru.

México es pals observador del Consejo de Europa desde 1999. En el afio 2006,
el entonces Observador Permanente Adjunto de México hizo ta solicitud formal
para la adhesién de nuestro pais al Convenio sobre la Ciberdelincuencia. El 31
de enero de 2007, el Comité de Ministros del Consejo de Europa, hizo la
invitacion conducente. No obstante, la adhesién de Mexico al Convenio de
Budapest, aun no ha sido ratificada por el Ejecutivo Federal.

CUARTA.- El Convenio sobre la Ciberdelincuencia cuenta con 48 articulos
divididos en 4 capltulos. Capitulo |, Terminologia; Capftulo Il, Medidas que
deberan adoptarse a nivel nacional; Capifulo Ill, Cocperacion Internacional;
Capitulo IV, Cladsulas Finales.

El Convenio establece principalmente la tipificacién de cuatro categorias de
delitos: delitos cometidos contra la confidencialidad, integridad y disponibilidad
de sistemas y datos informaticos; delitos cometidos mediante el uso de las
tecnologias de la informacién y las telecomunicaciones; delitos por su contenido,
como la produccion, distribucion y posesion de pornografia infantil, y delitos en
materia de derecho de autor. '
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DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS
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Medidas a nivel naclonal: Derecho penal sustantivo. Conductas a tipificar

Accaso llleito | Tiplficacién del acceso deliberado e ilegitimo a todo o parte de un sistema informatice.
(At 2) -
8 Inferceptacion | Tipificacién de la interceptacién deiiberada e llegitima por medics téenicos de datos
o iltcita informaticos en transmisiones no plblicas dirigidas a un sistema informatico, criginadas
- en un sistema informafico o efectuadas dentre del mismo, incluicas las emisicnes
5 (At 3) electromagnéticas provenientes de un sistema informatico gue transporte dichos dates
= : informaticos.
§ Atagues a la | Tipificacién de todo acto deliberado e ilegitimo que daie, borre, deteriore, altere o suprima
2 integridad de- | datos informaticos.
> los datos (Art.
g 4)
=2 Ataques afa | Tipificacién de la obstacullzacién grave, defiberada e ilegilima del funcionamientc de un
2 integridad del | sistema informatico medlante la introduccién, transmisién, dafio, borrade, delerioro,
E sistema (Art. | alteracién o supresién de datos informéticos.
b= 8)
g @ Abusoe da jos | Tipificacion de la comision deliberada e flegitima de actos:
= a8 dispositivos .
@ g (Art. 8) a) de produccién, venta, obtenclon para su utilizacién, Importacion, difusién u otra forma
= g de puesta a dispesicion de: I) cualquier dispositive, incluide un programa informatico,
g.E concebido o adaptado principalmente para la comision de los delitos sefialados en las
o & celdas anteriores; if) una contrasefia, codige de acceso o dates informaticos similares que
© E permitan acceder a fodo o parte de un sistema Informatico, con intencién de que sean
‘g @ utitizados para cometar los delitos sefialados enr la celdas anteriores.
@
2 § b} fa posesién de algunos de los elementos contemplados en ) o ii) del apartado a} con
& L Intencién de que sean utilizados para cometer cualquiera de los delitos pravisios an las
celdas antariores.
Falsificacion | Tipificacion de la introduccién, alteracion, borrado o supresion deliberados = ilegitimos de
informétice datos informaticos que genere datos no auténtices con la intencién de que sean temados
" (Art. 7) o utilizados a efectos legales como autdnticos, con independencia de gue los datos séan
g legibles e inteligibles directamente. :
® Fraude Tipificacian de los actos deliberados e ilegitimos que causen perjuicio patrimonial a otra
& E informatico perscna mediants: a) la introduceian, alteracion, borrado o supresion de datos
5L informaticos; b) cualquier Interferencia en el funcionamiento de un sistema informatice,
o= A 8) con la intenclon, dolosa o delictiva, de obtener de forma ilegitima un beneficio econdmico
: para uno mismo ¢ para otra perscna.
Delitcs Tipificacion de la comision deliberada e ilegitima de los siguientes actos: a) produscion de
relacionados | pomografia infantil con la intencion de difundirla a través de un sistemainformético; b)
_g confa cferta o puesta a disposicion de pornografia infanti! a fravés de un sistema informatico; ¢)
& g pornografia | difusién o transmision de pornografia infantil & fravés de un sistema informatico; d)
8 & | infanti (Art. 8) | adguisicién, para uno mismo o para otros, de pornografia infantil a través de un sistema
& e informatico, &) poseslon de pornografia infantll en un sistema informatico o an un
E § dispasitivo de almacenamlento de datos Informaticos.
2z
23 E! Convenio entiende por pornografia infantil todo material pornogréfico gue contenga la
representacidn visual de: a) un menor adoptando un comportamiento sexualmente
axplicito; b) una persona que parezca un menor adoptande un comportamiento
sexualmente explicito; ¢} imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito. Asimisme, entiende por menor a toda perscna
menor de 18 afos.
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DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS
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Delitos Tipificacion de las infracciones de la propledad intelectual que defina su legislacién,
refacionados | conforme obligaciones contraidas en aplicacién del Acta de Parls de 24 de julio de 1971,
con por la cual se revist el Convenio de Berna para la proteccién de las obras literarias y
infracciones | artisticas, del Acuerdo sobre los aspectos de los derechos de propiedad intelectual
dela relacionados con el comercic y del Tratado de la OMPI scbre Derechos de Autor, a

propiedad excepcion de cualguler derecho moral otorgado por dichos Convenios, cuanda tales dctos

intelectualy | se cometan deliberadamente, a escala comercial ¥ por medic de un sistema Informatico.

derechos

afines (Art.
10)

Tipificacion de las infracclones de los derechos afines definidas en su legislacion, de
conformidad con las obligaciones que haya asumido en aplicacion de la Convencidn
Internacional sobre la Proteccldn de los Artista Intérpretes o Ejecutantes, los Productores
de Fonogramas y los Organismos de Radiodifusidn {Convencién de Roma), del Acuerdo
sopbré los aspectos de los derechos de propiedad intelectual relacionados con el comercio
y del Tratado de la GMPF sobre Interpretasion o Ejecucion y Fonogramas, a excepcion de
cualguler derecho moral conferide por dichos Convenios, cuando tales actos se cometan
deliberadamente, a escala comercial y por medic de un sistema informatico.
Fuente:https:/fobtienearchivo.ben. clichtienearchivo?id=repositorio/10221/26882/1/Convenio_de _Budapest
_Y_ Ciberdelincuencia_en_Chile.pdf

elitos relacionades con infracciones de
la propledad intelectual y derechos afines

El Convenio también mandata que los Estados parte deberan tener el
compromiso de adoptar las medidas legislativas necesarias para establecer los
procedimientos que faciliten la investigacién y los procesos penales, siempre
asegurando que se garantice la proteccién de los derechos humanos y las
libertades personales.

Los procedimientos penales a los que se refiere el Convenio son los siguientes:

- Conservacion rapida de datos informaticos almacenados;

- Conservacion y revelacion parcial rapidas de los datos relativos al trafico;
- Orden de presentacion;

- Registro y confiscacién de datos informaticos almacenados;

- Obtencion en tiempo real de datos relativos al trafico;

- Interceptacion de datos relativos al contenido.

Respecto a la Jurisdiccion, el Convenio establece que cada Parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias para afirmar su
jurisdiccion respecto de cualquier delito previsto en el Convenio, cuande el delito
se haya cometido en su territorio; o a bordo de un bugue que enarbole su
pabelldn o; a bordo de una aeronave matriculada segun sus leyes o; por uno de
sus nacionales, si el delito es susceptible de sancion penal en el lugar en el que
se cometio o si ningtin Estado tiene competencia territorial respecto del mismo.
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En lo referente a la Cooperacién Internacional, el Convenio contempla 1a
extradicién, siempre y cuando los delitos establecidos sean castigados por la
legislacién de las dos Partes implicadas con una pena privativa de libertad de
una duracion de al menos un afio, 6 con una pena mas grave. Los principios
generales relativos a la asistencia mutua establecen que las Partes se prestaran
toda la ayuda mutua posible a efectos de las investigaciones o de los
procedimientos relativos a los delitos' relacionados con sistemas y datos
informéticos o con el fin de obtener pruebas en formato electrénico de un delito.

Finalmente, las clausulas finales esiablecen la. firma y enfrada en vigor del
Convenio. El Convenio esta abierto a la firma de los Estados miembros del
Consejo de Europa y de los Estados no miembros que hayan participado en su
elaboracion. El Convenio estd sujete a ratificacion, aceptacion o aprobacion.
Asimismo, contempla aplicacion territorial, es decir, en el momento de la firma o
del depdsito del instrumento de ratificacion, aceptacion, aprobacion o adhesién,
todo Estado podra designar el territorio o los territorios a’'los que se aplicarg el
Convenio.

QUINTO.- En 2017, México presentd su estrategia de seguridad cibernética,
teniendo como objetivo principal el de identificar y establecer las acciones de
seguridad cibernética aplicables a todas las areas (social, econémica y politica)
que le permita a la poblacion en general y a las organizaciones publicas y
privadas el uso de las TIC de manera responsable,

México no cuenta con una ley dedicada a los delitos cibernéticos, tnicamente el
Codigo Penal Federal cuenta con un Titulo dedicado a la revelacién de secretos
y acceso ilicito a sistemas y equipos informaticos. No obstante, estas
disposiciones son limitadas y dejan varias lagunas, lo que dificulta la lucha contra
el cibercrimen.

Se estlma que Mexlco es el noveno pals mas afectado por el crimen mbernétlt‘o
En Amerlca Latina solo es superado por Brasil.

De acuerdo con datos de la Comisién Nacicnal para la Proteccion y Defensa de
los Usuarios de Servicios Financieros (Condusef) en 2017, cada hora se
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\

cometian 463 fraudes cibernéticos en operaciones por comercio electrénico y
banca movil. En 2018, las pérdidas por este delito sumaron cuatro mil 412
millones de pesos.

Por su parte el Banco interamericano de Desarrollio (BID) y la Organizacion de
Estados Americanos (OEA) revelan que se pigrden alrededor de 9 mil millones
de ‘dblares anuales por delitos cibernéticos. Incluso, los propios sitios del
Gobierno Federal como Pemex; las secretarias de Economia, Hacienda y del
Trabajo y Prevision Social han sufrido ataques.

Entre enero y junio de 2020 se han registrado 3.1 millones de intentos de
ciberataque. De acuerdo con la Direccién General Cientifica de la Guardia
Nacional hubo una disminucion del 12% en la actividad malicicsa en internet
durante el periodo de diciembre de 2019 a febrero de 2020. Sin embargo, esta
cifra incrementd un 14% durante los meses de marzo y abril, periodo
correspondiente a ia emergencia sanitaria. En cuanto a la pornografia infantil, la
Guardia Nacional calculd un incremento del 73% durante el mismo periodo, Casi
el 80 por ciento fueron relacionados con la red social Facebook.

De acuerdo con la Guardia Nacional entre las principales amenazas a la
poblacion en internet esta la vulneracidn en la seguridad de la informacion, el
robo de datos, fraudes, suplantacién de identidad, el acceso légico no
autorizado, asi como la infeccion por el cédigo malicioso.

SEXTO.: Esta Comisién Dictaminadora coincide con los contenidos y petitorios
plasmados por las promoventes de los Puntos de Acuerdo, en el sentido de

- exhortar respetuosamente al Poder Ejecutivo Federal a iniciar los trabajos
necesarios para la adhesion de México al Convenio sobre la Ciberdelincuencia,
o Convenio de Budapest.

Sobre todo, porque con la culminacion de los trabajos para la adhesion de
nuestro pais, se abre la posibilidad de que en un futuro inmediato, el Congreso
de la Unién cuente con los tramos correspondientes para realizar una
armonizacion que derive en la creacion de una norma de esta naturaleza y que
se encuentre acorde a este importante instrumento internacional.
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Por lo anteriormente expuesto, los integrantes de la Comisién de Relaciones
Exteriores; que suscribimos el presente Dictamen, aprobamos las Proposiciones
con Punto de Acuerdo en estudio y nos permitimos someter a la consideracién
de la Honorable Asamblea de ia Camara de Senadores de la LLXIV Legislatura
del H. Congreso de la Unién, el siguiente:

ACUERDO

UNICO. El Senado de la Republica exhorta respetuosamente a las autoridades del
Poder Ejecutive Federal a fin de que se concluya la etapa de evaluacion del marco
juridico vigente que permitiria iniciar los trabajos necesarios para la adhesion de
Meéxico al Convenio sobre la Ciberdelincuencia, o Convenio de Budapest.

Sala de Comislones de la Camara de Senadores a los 25 dias def mes de
febrero de 2021,
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DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS PUNTOS DF ACUERDQO POR LOS QUE
SE EXHORTA AL EJECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIO SOBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST.

ASISTENCIA

SEN. MARTHA LUCIA
MICHER CAMARENA
INTEGRANTE

VOTO DICTAMEN

SENTIDO DEL VCTO

A FAVOR EN CONTRA ABSTENCION




LA COMISION DE
0 MORAS POR 1A
TACION DEL PROYECTO DE
TOS DE ACUERDD POR LOS QUF
05 PARA LA ADHESION DE




Comisi6on de Relaciones Exteriores

LISTA DE ASISTENCIA DE LA OCTAVA REUNION ORDINARIA DE TRABAJO DE LA COMISION DE
RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERO DE 2021 A LAS 17:30 HORAS POR LA
PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DE LA VOTACION DEL PROYECTO DE
DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS PUNTOS DE ACUERDO POR LOS QUE
SE EXHORTA AL EJECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIO SOBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST.

ASISTENCIA

SEN. BERTHA ALICIA
CARAVEO CAMARENA
INTEGRANTE

VOTO DICTAMEN

SENTIDO DEL VOTQ

A FAVOR EN CONTRA ABSTENCION




Comision de Relaciones Exteriores

* LISTA DE ASISTENCIA DE LA OCTAVA REUNION ORDINARIA DE TRABAIO DE LA COMISION DE
RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERO DE 2021 A LAS 17:30 HORAS POR LA
PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DE LA VOTACION DEL PROYECTC DE
DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS PUNTOS DE ACUERDO POR LOS QUE
SE EXHORTA AL EIECUTIVO FEDERAL A INICIAR LOS TRABAIOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIO SOBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST,

ASISTENCIA

SEN. ROGELIO ISRAEL
ZAMORA GUZMAN
INTEGRANTE

VOTO DICTAMEN

SENTIDO DEL VOTD

A FAVOR EMN CONTRA ABSTENCION




Comisién de Relaciones Exteriores

K

LISTA DE ASISTENCIA DE LA OCTAVA REUNIOGN ORDINARIA DE TRABAIO DE LA COMISION DE

RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERD DE 2021 A LAS 17:30 HORAS POR tA

PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DE LA VOTACION DEL PROYECTO DE

DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS PUNTOS DE ACUERDO POR LOS QUE

SE EXHORTA AL EJECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
- MEXICO AL CONVENIO SOBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST.

ASISTENCIA

SEN. NANCY DE LA SIERRA
' ARAMBURO
SECRETARIA

VOTO DICTAMEN

. SENTIDO DEL VOTO

A FAVOR EN CONTRA ABSTENCION




Comision de Relaciones Exteriores

LISTA DE ASISTENCIA DE LA OCTAVA REUNION ORDINARIA DE TRABAJO DE LA COMISION DE .
RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERC DE 2021 A LAS 17:30 HORAS PCR LA
PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DFE LA VOTACION DEL PROYECTO DE
. DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS PUNTOS DE ACUERDO POR LOS QUF
SE EXHORTA AL EJECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO Al CONVENIO SOBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST.

ASISTENCIA

SEN. NAPOLEON GOMEZ |
URRUTIA %" o ecamsiei
INTEGRANTE

VOTO DICTAMEN

SENTIDO DEL VOTO

A FAVOR EN CONTRA ABSTENCION




Comisién de Relaciones Exteriores

LISTA DE ASISTENCIA DE LA OGTAVA REUNION ORDINARIA DE TRABAJO DE LA COMISION DE
RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERQ DE 2021 A LAS 17:30 HORAS POR LA
PLATAFORMA DIGITAL “GISCO WEBEX MEETINGS” ¥ REGISTRO. DE LA VOTACION DEL PROYECTO DE
DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A& LOS PUNTOS DE ACUERDO POR LUS GLIE
SEEXHORTA Al EIECUTIVO FEDERALA INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIC SOBRE LA CIBERDELINCUENCIA, O CONVENIO-DE BUDAPEST,

ASISTENCIA

SEN. BEATRIZ ELENA
PAREDES RANGEL
INTEGRANTE

VOTO DICTAMEN
SENTIDO DEL VOTG

AFAYOR ENGONTRA ABSTENCGION




Comision de Relaciones Exteriores

LISTA. DE ASISTENCIA DE LA QCTAVA REUNJION ORDINARIA DE TRABAIO DE LA COMISION DE
RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERQ DE 2021 A LAS 17:30 HORAS POR LA
PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DE LA VOTACION DEL PROYECTO DE
 DICTAMEN-DE LA COMISION DE RELACIONES EXTERICRES, A LOS PUNTOS DE ACUERDO POR LOS QUE
SE EXHORTA AL EIECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIO SUBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST.

ASISTENCIA

SEN. NADIA NAVARRO
ACEVEDO
INTEGRANTE

VOTO DICTAMEN
SENTIDO DEL VOTO

EN CONTRA, T ABSTENCION




Comisién de Relaciones Exteriores

LISTA DE ASISTENCIA DE LA OCTAVA REUNION ORDINARIA DE TRABAJO DE LA COMISION DE
RELACIONES EXTERIORES DEL JUEVES 25 DE FEBRERD DE 2021 A LAS 17:30 HORAS POR LA
PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DE LA VOTACION DEL PROYECTO DE
DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS-PUNTOS DE ACUERDO POR LDS QUE
SE EXHORTA AL EJECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIO SCBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAFEST,

ASISTENCIA

SEN. FREYDA MARYBEL /
VILLEGAS CANGHE
INTEGRANTE

VOTO DICTAMEN

SENTIDO BELYOTO
"AFAVOR T EN CONTRA ABSTENCIGN




Comisién de Relaciones Exteriores

i o
oy

LISTA DE ASISTENCIA DE LA OCTAVA REUNION ORDINARIA DE TRABAJO DE LA COMISION DE
RELACIONES EXTERICRES DEL JUEVES 25 DE FEBRERO DE 2021 A LAS 17:30 HORAS POR LA
PLATAFORMA DIGITAL “CISCO WEBEX MEETINGS” Y REGISTRO DE LA VOTACION DEL PROYECTO DE
DICTAMEN DE LA COMISION DE RELACIONES EXTERIORES, A LOS PUNTOS DE ACUERDO POR LOS QUE
SE EXHORTA AL EJECUTIVO FEDERAL A INICIAR LOS TRABAJOS NECESARIOS PARA LA ADHESION DE
MEXICO AL CONVENIO SOBRE LA CIBERDELINCUENCIA, O CONVENIO DE BUDAPEST.

ASISTENCIA

SEN. HECTOR
VASCONCELOS
PRESIDENTE

VOTO DICTAMEN

SENTIBO DEL VOTO

A FAVOR EN CONTRA ABSTENCION




