INICIATIVA QUE REFORMA Y ADICIONA DIVERSAS DISPOSICIONES DEL COPIGO PENAL
FEDERAL Y DE LA LEY FEDERAL DE TELECOMUNICACIONES Y RADIODIFUSION, A CARGO
DE LA DIPUTADA CECILIA ANUNCIACION PATRON LAVIADA, DEL GRUPO PARLAMENTARIO
DEL PAN

La suscrita, diputada Cecilia Anunciacion Patron Laviada, integrante del Grupo Parlamentario del Partido Accion
Nacional de la LXIV Legislatura del honorable Congreso de la Unidn, con fundamento en el articulo 71, fraccion
I1, de la Constitucion Politica de los Estados Unidos Mexicanos, asi como los articulos 6, numeral 1, 77 y 78 del
Reglamento de la Camara de Diputados del honorable Congreso de la Unién, somete a la consideracién de esta
soberania la siguiente iniciativa con proyecto de decreto por el que reforma y adiciona diversas disposiciones del
Cadigo Penal Federal y de la Ley Federal de Telecomunicaciones y Radiodifusion, al tenor del siguiente

Planteamiento del problema

Los delitos cibernéticos son un problema de la modernidad; uno de los grandes riesgos y desventajas del internet.
La ONU, reconoce que existen alrededor de 2 mil millones de usuarios de este ciberespacio denominado, de los
cuales, 421 millones usuarios han sido victimas de delitos cibernéticos. Esto implica que son mas de 1 millon de
victimas al dia. La ONU reconoce que los delitos mas comunes son: fraudes cometidos mediante manipulacion
de computadoras, falsificaciones informaticas y dafios o modificaciones de programas o datos computarizados.®

México, claramente, no esta exento de este problema. En México, el problema se agudiza debido a la gran cantidad
de menores de edad que son victimas de estos delitos. José Antonio Alvarez Leon, profesor en el area de Posgrado
en Derecho y Politica Criminal de la Facultad de Estudios Superiores (FES) Acatlan indica que las amenazas a
menores de edad son un problema de gravedad en internet. Entre los delitos cibernéticos a menores de edad
destacan: robo de identidad, ciberbullying, ciberacoso, violencia cibernética y vinculacion a redes de trata de
persona.?

La Unidad de Delitos Cibernéticos de la Secretaria de Seguridad Ciudadana de la Ciudad de México, destaco que
durante la cuarentena ocasionada por el virus COVID-19, se detect6 una alza del 73% en la exposicidn que tienen
los menores de edad hacia los delitos cibernéticos. Esta misma unidad, destaca que entre estos delitos cibernéticos,
destacan el ciberbullying y el ciberacoso entendido como el hostigamiento y agresion via internet. También el
“grooming’ que es cuando un adulto se gana la confianza de un menor, via internet, con fines de abuso y
explotacion sexual como la trata de personas. De igual manera, el sexting entre adultos y menores, entendido
como el intercambio de imagenes o videos con contenido sexual.

Este problema de delitos cibernéticos es de suma gravedad y se convierte en un problema interrelacionado. El
problema es que gran parte de estos delitos cibernéticos a menores de edad, son delitos sexuales. Esto, en gran
medida, ocasiona que lamentablemente en México el abuso y la explotacion infantil sean un negocio. Segun la
ONU vy el Departamento de Seguridad de Estados Unidos, México ocupa un penoso primer lugar en difusion de
pornografia infantil. La Comision de los Derechos de la Nifiez y de la Adolescencia, informé que 5 millones de
nifias y nifios son victimas de pornografia infantil y turismo sexual en México.

Exposicion de Motivos

Por esto mismo, es importante trabajar y luchar para erradicar los delitos cibernéticos en México. Son penosos
los datos que expongo en relacion a delitos cibernéticos, ciberacoso y redes de pornografia infantil. Es,
indudablemente, un problema publico en México, del cual los principales afectados son los nifios y nifias, los
menores de edad. Debido a su edad, son méas propensos a caer en estos delitos cibernéticos, y ahi, es donde debe
intervenir el Estado para generar un verdadero Estado de Derecho en donde los nifias y nifias puedan vivir

Skmz de Informacion Legidlativa de 12 Baoretriz de Gobernacion http:!'d 1 spbernacion sob o/ port]
Fuente: "http: / fvivive diputades.gob. mx/™



libremente su derecho a internet sin contar con ningln tipo de riesgo de que tengan ciberacoso, delitos
cibernéticos, o que puedan acabar en una red de trata de personas y pornografia infantil. Luchar contra los delitos
cibernéticos es ayudar a los nifios, nifias y menores de edad; luchar contra los delitos cibernéticos es ayudar a
México. El mayor desafio para la aplicacion de la ley en los casos de pornografia infantil es la naturaleza anénima
de la comunicacion por Internet. Los delitos también ocurren a gran velocidad en todo el pais, cruzando muchas
jurisdicciones policiales. Generalmente, el vendedor y el comprador se encuentran en diferentes estados o podrian
estar en cualquier parte del mundo. Al igual que en otras actividades delictivas en Internet, la coordinacion entre
los agentes del orden publico estatales, locales y federales es esencial.

Las tecnologias digitales estan integradas en nuestras practicas cotidianas y forman una parte intrinseca de las
experiencias publicas y privadas. Sin embargo, al mismo tiempo que crea oportunidades para que los nifios actlen
como receptores, participantes y actores en el mundo digital, Internet también crea espacios de interaccion social
que tienen el potencial de exponerse a los riesgos en linea, incluidos los riesgos sexuales como el abuso y la
explotacion.

La explotacion sexual infantil en linea, constituye un abuso del Internet. Como fue sefialado en este documento,
miles de menores de edad son victimas de la explotacion sexual ya sea directa o indirectamente. Existiendo
diversas maneras de atentar sexualmente de un nifio o nifia, los abusadores sexuales tienen la capacidad de disefar
varias formas de atentar contra la integridad de los jovenes.

Es por ello que se requiere del disefio e implementacion de mecanismos que tengan la capacidad de prevenir y
enforzar la ley cuando se incurra en un caso de cibercriminalidad. La Seguridad Cibernética tiene la capacidad de
desarticular las actividades de los cibercriminales a través del enforzamiento de las leyes establecidas en el mundo
fisico, aplicandolas en el mundo virtual. De esta manera, la injerencia de las autoridades sobre el espacio virtual
con motivos de seguridad, puede conllevar a la disuasion del delito.

Por lo tanto, la Ciberseguridad es un mecanismo que extiende la capacidad de las autoridades para brindar
proteccion y seguridad sobre los usuarios del Internet. Ya que es espacio en linea es un lugar mayoritariamente
desregulado, se habilitan los medios para llevar a cabo un delito. Es por ello que las autoridades se apoyan de la
ciberseguridad para evitar que se promueva la impunidad dentro de la red.

Al reformar y adecuar, sancionando ciertas conductas dafiinas, lo que se procura es promover la norma en materia
penal, ya que se busca incrementar la capacidad de seguimiento por parte de las legislaturas para legislar en el
tema y su aplicacion en cierto momento, bajo las facultades de la aplicacion del Cédigo Penal Federal.

Con la siguiente iniciativa, se pretende reformar el Cédigo Penal Federal para enforzar mayores condenas sobre
aquellos que cometen delitos de indole sexual sobre menores de edad en el ciberespacio. La Secretaria de
Comunicaciones y Transportes debe promover y coordinar la aplicacion de delitos. Con la siguiente reforma se
busca expandir en materia de prevencion de delitos los articulos 261, 202 y 202 Bis del Codigo Penal, extendiendo
la condena en tipo penal con ciertos agravantes.

Se da el presupuesto del dafio de manera general y deliberada sin importar su relacion, si produce o es receptor al
no ser justificacion a la agresion. Sobre aquellos delitos enmarcados en los articulos 262, 202 y 202 Bis del Codigo
Penal. La produccion, difusion y posesion de imagenes de abuso sexual infantil; preparacion en linea de nifios
con fines sexuales, sexting, extorsion sexual de nifios, explotacion sexual comercial de nifios; la explotacion de
nifios a través de la prostitucion en linea y la transmision en vivo de abusos sexuales. Esto incluye la produccion,
preparacion, consumo, intercambio, difusion o posesion de material de abuso sexual infantil y la solicitacion de
nifios para propositos sexuales.
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Los aumentos de condena se establecen debido a la severidad del crimen, considerando la minoria de edad de las
victimas y el impacto que los delitos provocan sobre su desarrollo. Por lo tanto, las consecuencias del delito se
manifiestan no solamente de manera inmediata pues constituyen un rasgo de la personalidad de las victimas que
sufren las secuelas del atentado en contra de su integridad. El delito permanece y por lo tanto actla de manera
perpetua.

El ejercicio de la accion penal por parte de la Secretaria de Comunicaciones y Transportes, y del Instituto Federal
de Telecomunicaciones, se facilita la accién de prevencion puesto que la Secretaria tiene dentro de sus
capacidades la infraestructura tecnoldgica para fungir la accién penal. Un incremento de sus facultades tiene por
objetivo otorgar a la Secretaria la capacidad de ejercer con mayor extension su autoridad.

Es por lo anterior que se plantea en la presente iniciativa, aumentar las penas de los delitos cibernéticos cometidos
contra menores, asi como darle facultades a la Secretaria de Comunicaciones y Transportes, y al Instituto Federal
de Telecomunicaciones para tomar acciones de prevencion de delitos contra menores de edad.

Por lo anterior se presenta un cuadro comparativo para entender la reforma:
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Cédigo Penal Federal

Texto vigente

Propuesta

Articulo 199 Sepfies.- Se impondrd
de cuatro a ocho afos de prisidn v
multa de cuatrecientos a mil dias
multa o quien haciendo uso de
de

telecomunicaciones, informdaticos o

medios radiodifusian,
cualguier ofro medio de tfransmisidn
de datos, contacte g una persond
menor de dieciocho afos de edad.
a quien no tenga capacidad de
comprender el significade  del
hecho o a persana gue no fenga
copacidad  para  resisfilo vy le
requiera imdgenes, audic o video
de actividodes sexuales explicitas,
actos de connotacién sexual, o le

solicite un encuentro sexual,

5in correlative

Articulo 199 Sepfies.- Se impondrd
de seis a ocho afos de prisidon v
multa de cuatrecientos a mil dics
multa a gquien hociendo uso de
de radiodifusidn,

telecomunicaciones, informaticos o

medios

cudquier olro medio de fransmisidn
de datos, confacte o una persond
menor de dieciocho afios de edad,
a quien no tenga capacidod de
comprender el significade  del
hecho o a persona que no tenga
caopacidad para  resistilo vy le
requiera imdagenes, audic o video
de actividodes sexuales explicitas,
actos de connotacidn sexud, o le
solicite un encuentro sexual o para
obtener informacién que puedan

configurar un delite.

La pena prevista en el anterior
parrafo se aumentara en la mitad a
guien cometa la accién con fines
de lucro, ¥y aumentard en una
tercera parte a quién publique el

contenide en medics infermatices.
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Ley Federal de Telecomunicaciones y Radifusién

Articule 7. B Institule es un Grgano
publico auténomo, independientea
&n sus decisiones y funcicnamienta,
con  persondlidad  juridica vy
patimonic propios, gue fiens por
objeto

regular v promover la

competencia vy el desarolle
eficiente de las telecomunicaciones
v la radiodifusidn en el dmbito de los
atibuciones que le confisgren la
Constitucién v en los téminos gue
fijon esta Ley y demds disposiciones

legales aplicables.

establecer
de

la Republica

Bl Institute podrd

delegaciones vy oficinags
representacisn  en

Mexicana.

Sin correlalive

Articulo 7. B Instituto es un drgano
publico auténomo, independiente
en sus decisiones y funcionamiente,
con  persondlidad  juridica v
patrimonio propios, gue tiene por
objeto

regular vy promover la

competencia v el desamollo
eficiente de las telecomunicaciones
y Il radiodifusion en el dmbito de o
atribucionas que le configren la
Constitucidn y en los téminos que
fijan esta Ley v demds disposiciones

legales aplicables.

B Instituto  podrd establecer

delegaciones vy oficinos  de
representacién  en la Replblica

Mexicana.

El Institute tendra la obligacién de
establecer mecanismaos W
direcciones que pemitan promover
informacién de seguridad digital ¥
prevencion de delitos cibernéticos

contra menores de 18 afios en
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coordinacidén con la Secretariao de

Comunicaciones y Transportes.

Articule 9. Coresponde a  la
Secretarion

Cella IV.-...

YW, Coordinarse con el Instituto para
promover, en e ambito de sus
respectivas atribuciones, el acceso
a las tecnolegias de la informacidn
Y COMUnIcacion v a los servicios de

radicdifusidn vy telecomunicacionas,

Atticule 9. Comresponde a  la
Secretarion

lallv.-...

W, Coordinarse con el Instituto para
promover, en el ambito de sus
respectivas atribuciones, el acceso
a las tecnologias de la infermacion
Y COMmMUnIicacion v a los servicios de

radicdifusidn y telecomunicacioneas,

de baonda ancha e

de

incluide &l de bonda ancha & |incluids el

Infernet, en condiciones de |Infermel, en condicionss

competencia efectiva; competencia efectiva;
W BIS.- Coordinarse con el Institute

5in comelativa para establecer mecanismos ¥

politicas que permitan It
prevencién de delitos cibermnéticos
contra menores de 18 anos.

Dl Wi al XX0...

Del Wi al XXI,..

Decreto que reforma y adiciona diversas disposiciones del Cédigo Penal Federal y de la Ley Federal de
Telecomunicaciones y Radiodifusion

Primero. Se reforma el parrafo primero y se agrega un segundo parrafo, al articulo 199 Septies del Cddigo
Penal Federal para quedar como sigue:

Articulo 199 Septies. Se impondra de seis a ocho afios de prisién y multa de cuatrocientos a mil dias multa a
quien haciendo uso de medios de radiodifusion, telecomunicaciones, informéaticos o cualquier otro medio de
transmision de datos, contacte a una persona menor de dieciocho afios de edad, a quien no tenga capacidad de
comprender el significado del hecho o a persona que no tenga capacidad para resistirlo y le requiera iméagenes,
audio o video de actividades sexuales explicitas, actos de connotacion sexual, o le solicite un encuentro
sexual o para obtener informacidn que puedan configurar un delito .

La pena prevista en el anterior parrafo se aumentara en la mitad a quien cometa la accion con fines de
lucro, y aumentara en una tercera parte a quien publique el contenido en medios informaticos.

Segundo. Se agrega el séptimo péarrafo al articulo 7 y adiciona la fraccion V BIS del articulo 9 de la Ley
Federal de Telecomunicaciones y Radiodifusion para quedar como sigue:

Articulo 7. ...
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El Instituto tendra la obligacion de establecer mecanismos y direcciones que permitan promover
informacion de seguridad digital y prevencion de delitos cibernéticos contra menores de 18 afios en
coordinacion con la Secretaria de Comunicaciones y Transportes.
Articulo 9. ...

l.aV...

V BIS. Coordinarse con el Instituto para establecer mecanismos y politicas que permitan la prevencién
de delitos cibernéticos contra menores de 18 afios.

V1. a XXIII. ...
Avrticulos transitorios
Primero. El presente decreto entrara en vigor el dia de su publicacion en el Diario Oficial de la Federacion.
Segundo. En un plazo no mayor de 180 dias el Instituto Federal de Telecomunicaciones y, la Secretaria de
Comunicaciones y Transportes haran las adecuaciones normativas pertinentes para el ejercicio del presente
decreto.

Notas

1 Cfr. https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/articleview/14381/15543 (consultado el
9 de febrero de 2020).

2 Cfr. http://www.milenio.com/politica/comunidad/ninos-adultos-mayores-vulnerables-delitos-internet
(consultado el 9 de febrero de 2020).

3 http://www.sinembargo.mx/03-02-2021/3929758 (consultado el 9 de febrero de 2021).

Palacio Legislativo de San Lazaro, a 17 de febrero de 2020.

Diputada Cecilia Anunciacion Patron Laviada (rabrica)
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