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La que suscribe, diputada federal Gina Gerardina Campuzano Gonzalez, y las 'y
los diputados integrantes del Grupo Parlamentario del Partido Accion Nacional
(PAN) en la LXV Legislatura de la Camara de Diputados, en ejercicio de la
facultad que me otorga el articulo 71, fraccion Il, de la Constitucion Politica de
los Estados Unidos Mexicanos, asi como lo dispuesto en los articulos 6, 77y 78
del Reglamento de la Camara de Diputados, someto a consideracion de esta
soberania, la iniciativa con proyecto de decreto por el que se reforman los
articulos 211 bis 1; el articulo 211 bis 2; y el articulo 211 bis 3; todos del Codigo
Penal Federal, al tenor de la siguiente:

Exposicion de Motivos

En México, en cuestiones de ciberseguridad, nuestro pais esta por debajo de
paises como Kenya, Sri Lanka, Brasil, Panam4, Chile o Nigeria. De acuerdo con
el National Cibersecurity Index 2022, el indice de seguridad cibernética de
México es de 37.66 puntos sobre 100, lo que ubico al pais en la posicion 84 de
160 a nivel mundial.’

Estas cifras alarman tanto a dependencias gubernamentales como a las
empresas. De acuerdo, con el estudio “El estado de Ransomware 2022”, de
Sophos, indicé que, de 200 organizaciones en México, 74% fue victima de
ransomware, pagando un promedio de 482,446 ddlares. Solo en 2021, este tipo
de ataque creci6 600% en México. "

Recordemos que en la década de los 90 del siglo pasado, la cantidad de
computadoras y sistemas que dependian de su conexién a internet eran muy
pocos, sobre todo en paises como el nuestro. Sin embargo, en sélo 25 afos,
practicamente todas las actividades esenciales del mundo de lo privado y de lo
publico dependen en buena medida de lo que ocurre en la red."

De acuerdo con el Informe Global de Riesgos 2022, del Foro Econémico Mundial,
los ataques cibernéticos estan considerados como la quinta amenaza o riesgo
mas importante a nivel internacional. Segun sus datos, hay al menos 100 intentos
cada minuto, por vulnerar algun sistema informatico en el planeta; pero lo peor
es que la intensidad de la busqueda, ataques y vulnerabilidades detectadas
crecen exponencialmente todos los afios."
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Asimismo, de acuerdo con la empresa de seguridad informatica ESET, dos de
cada tres personas afirman estar preocupada por incidentes relacionados con
malware; solo 10% de las personas que han sido encuestadas por la empresa
protege a sus dispositivos moviles con alguna solucion de seguridad; 60% de los
usuarios de internet estan preocupados por el robo de informacién. Al menos el
50% de las personas que fueron encuestadas en 2022 sufrié algun incidente de
ciberseguridad y alrededor del 60% asegura que el presupuesto asignado a su
seguridad informatica no es el suficiente.”

Parece ser que, por lo que esta ocurriendo en nuestro pais, el Gobierno de la
Republica se encuentra justamente en el Gltimo de los supuestos expresados por
usuarios individuales de todo el mundo. Con la enorme diferencia de que lo que
Se encuentra en juego en este caso es nada menos que la seguridad del Estado
mexicano, asi como la proteccién de servicios criticos para la poblacion."

Hay muchas areas super sensibles del gobierno que hoy se encuentran en la
red. Por ejemplo, cabe preguntarse si existe suficiente seguridad informatica en
el conjunto de instituciones del Sector Salud (IMSS; ISSSTE, y la Secretaria de
Salud), en el resguardo de los expedientes clinicos digitales de sus pacientes.
Lo mismo ocurre con los datos de que dispone COMPRANET de todas las
personas que prestan servicios o venden productos para el sector publico. ¢O
gué decir de la aerondutica civil, cuyos radares, por ejemplo, podrian en alguin
omento ser hackeados?."!

La lista de espacios de riesgos es altisima. Por ello preocupa enormemente el
hackeo masivo filtrado por “Gucamaya”, respecto de varios “terabites” de
informacion, nada menos que de la Secretaria de la Defensa Nacional. Ya habia
habido alertas sobre la debilidad en el desempefio y seguridad informatica de
este gobierno con la caida del ya mencionado COMPRANET; y ahora también,
con lo que parece ser un nuevo hackeo a la Secretaria de Comunicaciones y
Transportes del Gobierno de la Republica, donde se han suspendido servicios y
tramites “hasta nuevo aviso”. V!

De acuerdo con datos de FortiGuard Labs, en los primeros seis meses de 2022
México enfrento al menos 80 millones de intentos de ciber ataques; esto hace un
promedio de 444 mil casos por dia, o bien, 7,400 intentos de ciber ataques cada
minuto. En ese sentido, la empresa 1QSec asegura que México se encuentra
poco preparado para enfrentar con éxito estas amenazas en el corto plazo y por
ello urge a una mejor regulacion, pero también al desarrollo de una cultura de
mayor prevencion que permita prevenir, mitigar y revertir los ataques
informaticos que ocurren a diario.”

Al respecto es importante pensar, por ejemplo, en la edad que tienen los equipos
informéaticos con los que trabaja nuestro gobierno. Porque de ello depende el tipo
de software que se usa. En efecto, por lo que sabemos a través de las
disposiciones presupuestarias y administrativas del Gobierno de la Republica, la
compra, renta o renovacion de equipos de cémputo es una de las areas que han
sufrido mayores recortes. Y si esto es asi, a medida en que los equipos
envejecen, no sblo se tienen menores capacidades de trabajo, sino que las
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vulnerabilidades se incrementan de manera muy relevante pues, al tener
software envejecido, las posibilidades de que sea hackeado se incrementan
exponencialmente, y eso lo sabe incluso cualquier hacker novato.*

México contaba, en la extinta Policia Federal, con una soélida division de policia
cibernética; pero con su paso a la Guardia Nacional, no se sabe bien a bien si
sus capacidades se mantuvieron o incluso mejoraron; si el personal adscrito a
esa division se protegid y se traslad6 en buenas condiciones laborales, porque
lo que sabian y saben, es sumamente delicado para la seguridad del Estado y
su poblacion.™

Como puede verse, los frentes que se abren en este tema son inmensos; porque
el uso intensivo del internet se aceleré tremendamente con la pandemia, con lo
gue ello implica, para bien, pero también en términos de riesgos y amenazas,
sobre todo en &mbitos que entran en el ambito de lo infame, como la explotacion
sexual infantil o la trata de personas. Y ante todo ello, urge una auténtica politica
de Estado en la materia. *"

Como legisladores debemos analizar, reformar y actualizar la Ley, para fortalecer
y establecer mayores sanciones, que permitan prevenir, mitigar y revertir los
ataques informaticos que ocurren a diario, para que el Estado mexicano pueda
perseguir este tipo de actos en contra de sus instituciones, y brindar mayor
seguridad informatica para el Estado y su poblacion.

Es por lo anterior que la presente Iniciativa propone que se reforme el articulo
211 bis 1, con el objeto de establecer que al que sin autorizacion vulnere,
modifique, destruya, amenace o provoque pérdida de informacién contenida en
sistemas o0 equipos de informatica protegidos por algin mecanismo de
seguridad, se le impondran de siete meses a tres afios de prision y de doscientos
a cuatrocientos dias multa.

Asimismo, se considera necesario reformar el articulo 211 bis 2, para establecer
gue el que sin autorizacion vulnere, modifique, destruya, amenace o provoque
pérdida de informacién contenida en sistemas o equipos de informatica del
Estado, protegidos por algin mecanismo de seguridad, se le impondran de uno
a cuatro afos de prisién y de doscientos a seiscientos dias multa.

Por ultimo, se propone reformar el articulo 211 bis 3, para establecer que al que,
estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente vulnere, modifique, amenace, destruya o provoque pérdida de
informacion que contengan, se le impondran de tres a nueve afios de prision y
de trescientos a novecientos dias multa.

En Accion Nacional como legisladores coincidimos en que conforme avanza la
tecnologia, también deben avanzar las estrategias de ciberseguridad y contar
con un marco regulatorio sélido, que, de mayor proteccion y preservacion de la
informacion, evitando en lo posible o0 minimizando cualquier riesgo 0 amenaza a
la integridad fisica de la poblacién y de las instituciones.
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Por las consideraciones expuestas, someto a consideracion del Pleno de esta
Soberania, la Iniciativa con Proyecto de

DECRETO POR EL QUE SE REFORMAN DIVERSAS DISPOSICIONES DEL

CODIGO PENAL FEDERAL

UNICO. Se reforman los articulos 211 bis 1; el articulo 211 bis 2; y el articulo 211
bis 3; todos del Cadigo Penal Federal, para quedar en los siguientes términos:

Articulo 211 bis 1 .- Al que sin autorizacién vulnere, modifique, destruya,
amenace o provoque pérdida de informacion contenida en sistemas o equipos
de informatica protegidos por algin mecanismo de seguridad, se le impondran
de siete meses a tres afios de prision y de doscientos a cuatrocientos dias
multa.

Al gue sin autorizacidn conozca o copie informacidn contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de nueve meses a tres afios de prision y de ciento cincuenta a
trescientos dias multa.

Articulo 211 bis 2.- Al que sin autorizacién vulnere , modifique, destruya,
amenace o provoque pérdida de informacion contenida en sistemas 0 equipos
de informéatica del Estado, protegidos por algin mecanismo de seguridad, se le
impondran de uno a cuatro afos de prisién y de doscientos a seiscientos dias
multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondran de nueve meses a tres afios de prisibn y de
trescientos a quinientos dias multa.

A quien sin autorizacidbn conozca, obtenga, copie o utilice informacién
contenida en cualquier sistema, equipo o medio de almacenamiento informaticos
de seguridad publica, protegido por algin medio de seguridad, se le impondréa
penade cinco a doce afios de prision y multa de quinientos a mil dias de salario
minimo general vigente en el Distrito Federal. Si el responsable es o hubiera sido
servidor publico en una institucién de seguridad publica, se impondra, ademas,
destitucion e inhabilitacion de cinco a once afos para desempefarse en otro
empleo, puesto, cargo o comisidn publica.

Las sanciones anteriores se duplicardn cuando la conducta obstruya,
entorpezca, vulnere, obstaculice, amenace, limite o imposibilite la procuracion
0 imparticion de justicia, o recaiga sobre los registros relacionados con un
procedimiento penal resguardados por las autoridades competentes.

Articulo 211 bis 3. - Al que, estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente vulnere, modifique,
amenace, destruya o provoque pérdida de informaciéon que contengan, se le
impondran de tres a nueve afos de prisién y de trescientos a novecientos dias
multa.

Al que, estando autorizado para acceder a sistemas y equipos de informatica
del Estado, indebidamente copie informacion que contengan, se le impondran de
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dos acinco afios de prisidn y de ciento cincuenta a cuatrocientos cincuenta dias
multa.

A quien, estando autorizado para acceder a sistemas, equipos 0 medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente
obtenga, copie o utilice informacién que contengan, se le impondra pena de
cinco a doce afios de prisién y multa de quinientos a mil dias de salario minimo
general vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor
publico en una institucion de seguridad publica, se impondrd, ademas, hasta una
mitad mas de la pena impuesta, destitucidén e inhabilitacion por un plazo igual al
de la pena resultante para desempefiarse en otro empleo, puesto, cargo o
comision publica.

TRANSITORIOS

Unico . El presente decreto entrara en vigor el dia siguiente al de su publicacion
en el Diario Oficial de la Federacion.

Palacio Legislativo de San Lazaro, a 01 de febrero de 20  23.
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DIPUTADA GINA GERARDINA CAMPUZANO GONZALEZ
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i Ginger Jabbour, México sin antivirus: hay falta de inversién en ciberseguridad, Tecnologia, Expansion,
consultado el 22 de noviembre de 2022 en https://expansion.mx/tecnologia/2022/08/18/ciberseguridad-en-
mexico-falta-de-
inversion#:~:text=En%?20cuestiones%20de%20ciberseguridad%2C%20M%C3%A9xico,de%20160%20a%
20nivel%20mundial.

i Ibidem.

i Sadl Arellano, Investigador del PUED-UNAM, La seguridad informatica no es un juego, México Social La
Cuestion Social en México, consultado por Ultima vez el 21 de noviembre de 2022 en
https://www.mexicosocial.org/seguridad-informatica/

v lbidem.

v Ibidem.

vi Sadl Arellano, Investigador del PUED-UNAM, La seguridad informatica no es un juego, México Social La
Cuestion Social en Meéxico, consultado por Ultima vez el 21 de noviembre de 2022 en
https://www.mexicosocial.org/seguridad-informatica/

vil |bidem.

viil |bidem.

* Sadl Arellano, Investigador del PUED-UNAM, La seguridad informatica no es un juego, México Social La
Cuestion Social en México, consultado por dltima vez el 21 de noviembre de 2022 en
https://www.mexicosocial.org/seguridad-informatica/

* Ibidem.

X |bidem.

Xit Saul Arellano, Investigador del PUED-UNAM, La seguridad informatica no es un juego, México Social La
Cuestion Social en México, consultado por Ultima vez el 21 de noviembre de 2022 en
https://www.mexicosocial.org/seguridad-informatica/

Pagina 5






Gaceta Parlamentaria Jueves 2 de febrero de 2023

Camara de Diputados del Honorable Congreso de la Union, LXV Legislatura

Junta de Coordinacién Politica Mesa Directiva

Diputados: Moisés Ignacio Mier Velasco, presiden- Diputados: Santiago Creel Miranda, presidente; vicepresidentes, Karla Yuritzi Al-
te; Jorge Romero Herrera, PAN; Rubén Ignacio Mo- mazdn Burgos, MORENA; Nohemi Berenice Luna Ayala, PAN; Marcela Guerra
reiraValdez, PRIL; Carlos Alberto Puente Salas, Castillo, PRI; secretarios, Brenda Espinoza Lopez, MORENA; Saraf Nifiez Ceron,
PVEM; Alberto Anaya Gutiérrez, PT; Jorge Alvarez PAN; Fuensanta Guadalupe Guerrero Esquivel, PRI; Maria del Carmen Pinete
Miynez, MOVIMIENTO CIUDADANO; Luis Angel Xa- Vargas, PVEM; Magdalena del Socorro Nifiez Monreal, PT; Jessica Maria Gua-
riel Espinosa Chdzaro, PRD. dalupe Ortega de la Cruz, MOVIMIENTO CIUDADANO; Marfa Macarena Chavez Flo-

res, PRD.

Secretaria General

Secretaria de Servicios Parlamentarios

Gaceta Parlamentaria de la Camara de Diputados

Director: Juan Luis Concheiro Bérquez, Edicion: Casimiro Femat Saldivar, Ricardo Aguila Sanchez, Antonio Mariscal Pioquinto.

Apoyo Documental: Direccion General de Proceso Legislativo. Domicilio: Avenida Congreso de la Unién, nimero 66, edificio E, cuarto nivel, Palacio Le-
gislativo de San Ldzaro, colonia El Parque, CP 15969. Teléfono: 5036 0000, extensién 54046. Direccién electrénica: http:/gaceta.diputados.gob.mx/




