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INICIATIVA CON PROYECTO DE DECRETO QUE EXPIDE LA LEY GENERAL DEL
SISTEMA NACIONAL DE SEGURIDAD DIGITAL.

El suscrito, Diputado Salvador Caro Cabrera, integrante del Grupo
Parlamentario de Movimiento Ciudadano de la LXV Legislatura en la Cdmara
de Diputados, con fundamento en lo establecido en los articulos 71, fraccidn
Il de la Constitucion Politica de los Estados Unidos Mexicanos, y los articulos
6, numeral 1, fraccion | y los Articulos 77 y 78 del Reglamento de la Camara
de Diputados, sometemos a consideracion del Pleno de la H. Camara de
Diputados la siguiente Iniciativa con base en la siguiente:

Exposicion de Motivos.

Ante el creciente uso de las tecnologias de la informacion y las comunicaciones
(TIC), y la vulnerabilidad en la que estas ponen la seguridad y las libertades de
las personas, es de la mas alta importancia generar un Sistema que coordine a
los organismos gubernamentales buscando el pleno desarrollo de las personas
usuarias en un ciberespacio seguro. Es fundamental que dicho sistema vele por
el derecho a las TIC y por los derechos fundamentales de |la seguridad digital:
confidencialidad, integridad y disponibilidad de la informacién.

Derecho a las TIC

El término de TIC se refiere a aquellos recursos, herramientas y programas
utilizados para procesar, administrar y compartir la informacién mediante
computadoras, teléfonos moviles, televisores, reproductores portatiles de
audio y video o consolas de juego. Hoy en dia, su papel en la sociedad es muy
importante, toda vez que de ellas dependen servicios como: correo
electrénico, busqueda de informacidn, banca online, descarga de musica y
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video, comercio electrénico, etc.! De modo que se han posicionado como
herramientas a las cuales tienen derecho las personas para subsistir en la
actualidad.

El derecho a las TIC lo encontramos plasmado en el Articulo 6 de la Carta
Magna:
Articulo 60. (...)
El Estado garantizara el derecho de acceso a las tecnologias de la
informacién y comunicacion, asi como a los servicios de
radiodifusion y telecomunicaciones, incluido el de banda ancha e
internet.
(...)
B. En materia de radiodifusidon y telecomunicaciones:
|. El Estado garantizara a la poblacidn su integracién a la sociedad
de la informacién y el conocimiento, mediante una politica de
inclusion digital universal con metas anuales y sexenales.?

Por otro lado, citando a la Comision Nacional de Derechos Humanos (CNDH),
el derecho a las TIC comprende:
La libertad de las personas de acceder y usar eficazmente las
tecnologias, navegar por la banda ancha y adquirir informacion
de calidad por los diversos medios digitales, radiofénicos vy
televisivos. Asimismo, difundir cualquier contenido por los
medios mencionados, interactuar y formar parte integral de la

! Gobierno Federal (2018). “Tecnologias de la informacién y comunicacién. Que la edad no sea un
obstaculo”. Gobierno Federal. Recuperado el 24 de octubre del 2022. Disponible en:
https://www.gob.mx/profeco/documentos/tecnologias-de-la-informacion-y-comunicacion-que-la-edad-no-
sea-un-obstaculo?state=published

2 (Constitucién Politica de los Estados Unidos Mexicanos, art. 6).
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Sociedad de la Informacidn, sin importar condiciones sociales o
econdmicas.’

A dichas prerrogativas inherentes a los usuarios del mundo digital se les ha
clasificado como Derechos de Cuarta Generacién.® Estos revisten tanto
derechos objetivos (degradacidon de derechos humanos por la evolucién de
la tecnologia), como subjetivos (proteccién a los ciudadanos del mundo
digital, cominmente conocidos como cibernautas).’

Al respecto de los Derechos de Cuarta Generacion, el Centro de Estudios de la
Opinidn Publica de la H. Camara de Diputados en su obra Los derechos
humanos de cuarta generacion. Un acercamiento, menciona:

Este conjunto de derechos ha ido tomando forma en las ultimas

décadas, y abre el camino para un gran reto afiadido en el siglo

XXI: las nuevas formas que cobran los derechos de primera,

segunda y tercera generacion en el entorno del ciberespacio, es

decir, la cuarta generacién de los derechos humanos (...)

En esta nueva etapa de la humanidad, las libertades y derechos

se han introducido en el espacio digital, lo que ha provocado que,

por parte del Estado, su reconocimiento y proteccion constituya

un reto en el sistema juridico.®
De este modo, los derechos humanos existen en el ciberespacio y asi deben
de ser respetados y protegidos.

3 CNDH. “DERECHO DE ACCESO Y USO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION”.
CNDH (2015). Recuperado el 11 de octubre de 2022. Disponible en:
http://appweb.cndh.org.mx/biblioteca/archivos/pdfs/foll DerAccesoUsoTIC.pdf

4 CESOP (2017). “Los derechos humanos de cuarta generacién. Un acercamiento”. Cdmara de Diputados.
Recuperado el 22 de octubre de 2022. Disponible en:
http://www5.diputados.gob.mx/index.php/esl/content/download/91158/457163/file/CESOP-IL-72-14-
DerHumaCuartaGeneracion-310817.pdf

5 Ibid.

8 Ibid.
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A lo largo de los afios, se han elaborado cartas y declaraciones de la sociedad
civil que pugnan por defender los derechos humanos en el ciber espacio. Por
ejemplo, la Declaracion de Independencia del Ciberespacio presentada en
Davos, Suiza el 8 de febrero de 1996 por John Perry Barlow, fundador de Ila
Electronic Frontier Foundation,” en la cual buscaba plasmar su visién del
internet como un espacio diferente del mundo real. Asimismo, la Carta de
Derechos en Internet de la Asociacién para el Progreso de las Comunicaciones,?
puntualiza que se trata de derechos que tienen como fin proteger el
conocimiento, la libertad de expresion y de asociacion.

Por su parte, la Coalicion Dinamica por los Derechos y Principios de Internet,
localizada en el Foro para la Gobernanza de Internet de la Organizacion de las
Naciones Unidas (ONU), emitid la Carta de Derechos Humanos y Principios para
Internet. Dicha Carta recoge las declaraciones de principios emitidas en las
Cumbres Mundiales para la Sociedad de la Informaciéon de Ginebra y de Tunez,
y provee un marco normativo anclado en los Derechos Humanos
internacionales para el cumplimiento y el avance de estos en el espacio online.®
La Carta enfatiza que es esencial que todos que los agentes publicos y privados
respeten y protejan los derechos humanos en internet. Por lo cual, menciona
qgue se debe lograr que el internet funcione y evolucione de manera que sean
cumplidos los derechos humanos.*°

7 Barlow, JP (1996). “Declaracion de Independencia del Ciberespacio” Uhu.es. Recuperado el 22 de octubre
de 2022. Disponible en:
http://www.uhu.es/ramon.correa/nn_tt_edusocial/documentos/docs/declaracion_independencia.pdf

8 APC (2006). “Carta de Derechos en Internet de la Asociacién para el Progreso de las Comunicaciones”.
Recuperado el 22 de octubre de 2022. Disponible en:

https://www.apc.org/sites/default/files/APC charter ES 2.pdf

% Foro para la Gobernanza de Internet de la Organizacion de las Naciones Unidas (2014). “Carta de derechos
humanos y principios para internet”. Dynamic Coalition: Foro de Gobernanza de Internet de las Naciones
Unidas derechoseninternet.com. Recuperado el 22 de octubre de 2022. Disponible en:
https://derechoseninternet.com/docs/IRPC Carta Derechos Humanos_Internet.pdf

10 1bidem.
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Esto se encuentra en concordancia con el primer y segundo parrafo del
Articulo 6° de la Constitucidn Politica de los Estados Unidos Mexicanos.
Articulo 60. (...) El derecho a la informacién sera garantizado por
el Estado.
Toda persona tiene derecho al libre acceso a informacion plural y
oportuna, asi como a buscar, recibir y difundir informacion e ideas
de toda indole por cualquier medio de expresion.!!

Del mismo modo, ha habido diferentes acciones para proteger estos derechos.
El Consejo de Derechos Humanos de las Naciones Unidas, en la Resolucion
A/HRC/20/L.132, titulada Promocion, proteccion y disfrute de los derechos
humanos en Internet,** sefial6 que los derechos que se tienen en linea y fuera
de linea deben protegerse:
1. Afirma que los mismos derechos que tienen fuera de linea las
personas también deben protegerse en linea, en particular la
libertad de expresion, lo que es aplicable independientemente
de las fronteras y por conducto de cualquier medio de su propia
eleccion, de conformidad con el articulo 19 de la Declaracién
Universal de Derechos Humanos y del Pacto Internacional de
Derechos Civiles y Politicos;
2. Reconoce la naturaleza global y abierta de Internet como
fuerza motriz de la aceleracion de los progresos en la
consecucion del desarrollo en sus diversas formas, especialmente

11 (Constitucién Politica de los Estados Unidos Mexicanos, art. 6, primer y segundo parrafos)

12 Consejo de Derechos Humanos de Naciones Unidas (2018). “Resolucién A/HRC/20/L.13: Promocidn,
proteccidn y disfrute de los derechos humanos en Internet”. Consejo de Derechos Humanos de Naciones
Unidas. Consultado el 10 de octubre del 2022. Disponible en:

https://ap.ohchr.org/documents/S/HRC/d res _dec/A HRC 38 L10.pdf
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el logro de los Objetivos de Desarrollo Sostenible;

(...)

5. Exhorta a todos los Estados a cerrar las brechas digitales,
especialmente la existente entre los géneros, y a aumentar el uso
de la tecnologia de la informacidn y las comunicaciones, para
promover el pleno disfrute de los derechos humanos para todos,
en particular:

a) Fomentando un entorno en linea propicio, seguro y favorable
a la participacion de todos

(...)

d) Aplicando un enfoque integral basado en los derechos
humanos en el suministro y la ampliacion del acceso a la
tecnologia de la informacion y las comunicaciones, vy
promoviendo, en consulta con todos los sectores de la sociedad,
especialmente las empresas comerciales y los actores de la
sociedad civil, politicas y directrices en materia de tecnologia de
la informacién y las comunicaciones que otorguen una atencién
especifica a las consideraciones de género;

6. Exhorta a los Estados a garantizar recursos eficaces en los
casos de violaciones de los derechos humanos, en particular las
relacionadas con Internet, de conformidad con sus obligaciones
internacionales;

Del mismo modo, en el afio 2016, el Consejo de Derechos Humanos de la ONU
aprobé la Resolucién A/HCR/20/L.*2 En ella, reafirmé lo dicho en la anterior
resolucion y condeno las violaciones en contra de los derechos humanos de
las personas al limitar su participacion en las tecnologias:

13 Consejo de Derechos Humanos de Naciones Unidas (2016). “Resoluciéon A/HRC/32/L.20: Promocidn
proteccidn y disfrute de los Derechos Humanos en Internet”. Recuperado el 11 de octubre de 2022.
Disponible en: https://ap.ohchr.org/documents/S/HRC/d res dec/A HRC 32 L20.pdf
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9. Condena inequivocamente todos los abusos y violaciones de
los derechos humanos, como torturas, ejecuciones
extrajudiciales, desapariciones forzadas y detenciones arbitrarias,
asi como la expulsidn, intimidacion y hostigamiento y la violencia
de género cometida contra las personas por ejercer sus derechos
humanos y libertades fundamentales en Internet, y exhorta a
todos los Estados a que garanticen la rendicion de cuentas a este
respecto;

10. Condena inequivocamente las medidas cuyo objetivo
deliberado es impedir u obstaculizar el acceso o la divulgacion
de informacion en linea, vulnerando el derecho internacional de
los derechos humanos, y exhorta a todos los Estados a que se
abstengan de adoptar estas medidas, o cesen de aplicarlas;

(...)

12. Exhorta a todos los Estados a que consideren la posibilidad de
formular, mediante procesos transparentes e inclusivos con la
participacion de todos los interesados, y adoptar politicas
publicas nacionales relativas a Internet que tengan como
objetivo basico el acceso y disfrute universal de los derechos
humanos;**

De este modo, es pertinente mencionar que el Estado Mexicano es Estado
Miembro de la ONU, aunado a que a lo largo de los afios ha pugnado para
garantizar los derechos humanos. Por lo que se puede cuestionar como poner
en marcha las solicitudes de la ONU, respecto de fomentar un entorno en
linea propicio, seguro y favorable, asi como garantizar la proteccion de los
derechos humanos dentro y fuera de linea, cuando no existe ninguna norma
mexicana que se encargue de esto.

4 Ibid.
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Aunado a lo anterior, la seguridad digital abarca todo lo que tiene que ver con
la proteccion de datos confidenciales, informacién biométrica, personal,
software, compras y banca en linea, los sistemas de informatica
gubernamental y otros detalles de la vida moderna que dependen de las
computadoras y otros dispositivos inteligentes

La seguridad digital es uno de los desafios clave para todos los Estados, ya que
han crecido las TIC y la dependencia que tienen todos los paises en el ciber
espacio. La cuestidon estriba en que esto ha generado que los ataques
cibernéticos se incrementen de forma significativa, porque a medida que crece
la tecnologia, también crecen las maneras de corromperla.

Acciones previas fallidas

Reconociendo la importancia de la tecnologia, el gobierno mexicano en turno
se comprometié a tomar medidas de seguridad para proteger la informacion,
asi como prevenir y atender incidentes cibernéticos de las instituciones de la
administracién publica, en la Estrategia Digital Nacional 2021-2024.°

De este modo, sefalé objetivos especificos y lineas de accion en materia de

seguridad:
Objetivos especificos Lineas de accién
e 5. Promover una cultura de e Promover una politica general
seguridad de la informacion de seguridad de la informacion
que genere certeza y confianza que procure la preservacion de
a las personas usuarias de los la confidencialidad,

15Gobierno Federal (2020). “Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024”. Diario
Oficial de la Federacién de fecha 6 de septiembre de 2021. Recuperado el 10 de octubre del 2022.
Disponible en: https://dof.gob.mx/nota detalle.php?codigo=5628886&fecha=06/09/2021#gsc.tab=0
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servicios
institucionales
gubernamentales.

tecnolégicos
y

disponibilidad e integridad de
la informacién resguardada
por las Instituciones.
Promover la implementacion
de un Protocolo Homologado
para la Gestion de Incidentes
Cibernéticos entre las
Instituciones.

Coordinar evaluaciones de
seguridad en las Instituciones
para la deteccion de amenazas
y mejorar la gestion de riesgos
de seguridad de la
informacion.

Fortalecer la coordinacion
entre autoridades para
mejorar los procesos de
prevencion y atencidon de
incidencias cibernéticas.
Promover buenas practicas de
prevencion y reaccion a través
de la colaboracién con el
Centro Nacional de Respuesta
a Incidentes Cibernéticos
Proponer la adopcion de
acciones clave para fortalecer
los mecanismos de seguridad
de la informaciéon que
prevengan riesgos
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Tabla 1. Elaboracion propia con informacion del Acuerdo por el que se expide
la Estrategia Digital Nacional 2021-2024

Por otro lado, se cred el Protocolo Homologado para la Gestion de Incidentes
Cibernéticos entre las Instituciones tiene como objetivo “gestionar de forma
coordinada los incidentes cibernéticos (..) mediante la aplicacién de
procedimientos y practicas de Ciberseguridad, para la contencion y mitigacion
de amenazas cibernéticas”.’®* Esto se implementa mediante un Grupo
Coordinador que articula los esfuerzos en materia de ciberseguridad entre las
Instituciones de la Administracion Publica Federal, Entidades Federativas,
Organismos Constitucionales Autdonomos, Academia e Instancias del Sector

Privado del pais involucradas.t’

Asimismo, el ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informadtica, el gobierno digital, las
tecnologias de la informacion y comunicacion, y la seguridad de la
informacion en la Administracion Publica Federal establece que las
instituciones deberan contar con un Marco de Gestidon de Seguridad de la
Informacion y un érgano interinstitucional en materia de Tecnologias de la
Informacion y Comunicaciéon y Seguridad de la Informacidon que articule los

esfuerzos de las dependencias de la Administracion Publica Federal.!®

16 Gobierno Federal (2022). Protocolo Nacional Homologado de Gestidn de Incidentes Cibernéticos.
Gobierno Federal. Consultado el 24 de octubre del 2022. Disponible en:
https://www.gob.mx/gncertmx/articulos/protocolo-283239

17 Secretaria de Seguridad y Proteccién Ciudadana (2021). “Protocolo Nacional Homologado de Gestién de
Incidentes Cibernéticos”. Secretaria de Seguridad y Proteccion Ciudadana. Consultado el 24 de octubre del
2022. Disponible en:

https://www.gob.mx/cms/uploads/attachment/file/735044/Protocolo Nacional Homologado de Gestion
de_Incidentes_Ciberneticos.pdf

18 Secretaria de Gobernacidn (2021). “ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacién en la Administracion Publica Federal”. Diario Oficial de la

10
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A pesar de los objetivos y compromisos con la ciudadania, estos no se
cumplieron ya que diversas instituciones de la Administracion Publica Federal
han sufrido ataques cibernéticos que inevitablemente afectaron la seguridad
digital de la ciudadania.

A continuacion, se enlistan algunos de los ataques a la seguridad cibernética
ocurridos en los ultimos afos:

e Durante abril y mayo de 2018 el Banco de México fue victima de varios
ataques cibernéticos que vulneraron el Sistema de Pagos Electronicos
Interbancarios.'® Se sustrajeron por lo menos 300 millones de pesos de
cinco instituciones bancarias.?’ Esto ocurrié pese a la existencia de la
Gerencia de Seguridad de Tecnologias de la Informacién, del Centro de
Defensa de Ciberseguridad y de la Direccidn de Ciberseguridad, que en
teoria son los responsables de procurar la ciberseguridad y hacer frente
a los incidentes de la institucion.

e En 2019, la empresa estatal Petréleos Mexicanos (PEMEX) fue
hackeada. De este modo, 180,000 archivos de la petrolera fueron
secuestrados y los delincuentes demandaron 565 bitcoins, equivalente
a 4.9 millones de délares, para liberar los archivos.?! De este modo, en

Federacion. Consultado el 24 de octubre del 2022. Disponible en:
https://dof.gob.mx/nota_detalle.php?codigo=5628885&fecha=06/09/2021#gsc.tab=0

19 Banco de México (2018). “Informacidn sobre los Ataques a Participantes del Sistema de Pagos Electrdnicos
Interbancarios (SPEI)”. Banco de México. Recuperado el 9 de octubre de 2022. Disponible en:
https://www.banxico.org.mx/publicaciones-y-prensa/informes-trimestrales/recuadros/%7B86A498AE-5F8A-
57CE-2C11-B5059AB9EB20%7D.pdf

20 Forbes (2018). “Hackers roban al menos 300 mdp con ataque a bancos en México”. Forbes México.
Recuperado 10 de octubre de 2022. Disponible en: https://www.forbes.com.mx/hackers-roban-de-300-a-
400-mdp-con-ataque-a-sistema-de-bancos/

21 Riquelme, R. (2019). “El rescate por el hackeo a Pemex es el segundo mayor por ransomware”. El
Economista. Recuperado 10 de octubre de 2022. Disponible en:

11
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febrero de 2020 se filtraron en la Deep web documentos con
informacion de la infraestructura de PEMEX, de proveedores y datos
personales de empleados vy clientes.??

e En 2020, la Secretaria de Economia, sufrié un ataque cibernético que
impactd a los servidores? y afecté los tramites para la exportacion.?

e En 2020 la Secretaria de Trabajo y Previsidon Social fue hackeada,
afectando a la plataforma de legitimacién de contratos colectivos.?®

e En 2020, la Comision Nacional para la Proteccion y Defensa de los
Usuarios de Servicios Financieros fue hackeada, dejando a su pagina

fuera se servicio.?®

e En 2021, la Loteria Nacional y la Plataforma Nacional de Transparencia
sufrieron ciberataques, por medio del método conocido como
ramsonware (un software con el que los cibercriminales secuestran

https://www.eleconomista.com.mx/empresas/El-rescate-por-el-hackeo-a-Pemex-es-el-segundo-mayor-por-
ransomware-20191115-0035.html

22 Badillo, D. (2021). “Flotan” en internet 180,000 archivos de Pemex sustraidos por hackers”. El Economista.
Recuperado 10 de octubre de 2022. Disponible en: https://www.eleconomista.com.mx/empresas/Flota-en-
internet-informacion-sensible-de-Pemex-sustraida-por-hackers-20210216-0103.html

23 Secretaria de Economia (2022). “Controla Secretaria de Economia ataque informatico” Secretaria de
Economia. Recuperado 10 de octubre de 2022. Disponible en: https://www.gob.mx/se/articulos/controla-
secretaria-de-economia-ataque-informatico?idiom=es

24 saldafia, I. (2020). “Por hackeo a Secretaria de Economia, tramites de azUcar, jitomate y llantas seran por
correo”. El Universal. Recuperado 10 de octubre de 2022. Disponible en:
https://www.eluniversal.com.mx/cartera/por-hackeo-economia-tramites-de-azucar-jitomate-y-llantas-
seran-por-correo

25 Excélsior (2020). “Incidente afecta la Secretaria del Trabajo”. Excélsior. Recuperado 10 de octubre de
2022. Disponible en: https://www.excelsior.com.mx/nacional/incidente-afecta-la-secretaria-del-
trabajo/1368850

26 Armenta, MH (2020). “Hackean la pagina de la Condusef y la dejan fuera de servicio”. Forbes México.
Recuperado 10 de octubre de 2022. Disponible en: https://www.forbes.com.mx/hackean-la-pagina-de-
internet-de-la-condusef/

12



Salvador Caro Cabrera

CAMARA DE Diputado Federal
DIPUTADOS

LXV LEGISLATURA yancaaamanral

datos a través de un cifrado de archivos que se libera pagando un
rescate).?’

Esto vulnera el bienestar de la ciudadania mexicana, ya que las personas que
hackean los sistemas acceden a informacidn confidencial. Por lo tanto, pudo
haber sido importante implementar las medidas propuestas en la Estrategia
Digital Nacional 2021-2024.

De este modo, es particularmente importante el hackeo del cual fue victima
la Secretaria de la Defensa Nacional, ya que dejo al descubierto 6 terabytes
de informacion clasificada, documentos sin testar y estrategias de seguridad,
poniendo en riesgo a la poblacidn del pais.

Hackeo a la SEDENA

El 29 de septiembre de 2022, el grupo hacktivista Guacamaya ingreso a los
sistemas de la Secretaria de la Defensa Nacional (SEDENA) y obtuvo 6
terabytes?® de informacién. Entre los documentos filtrados, se encontraban
comunicaciones, fotografias y documentos de diversos temas, como contratos
de obra publica, seguridad, contratos del ejército, correos, el estado de salud
del Presidente Lépez Obrador, informes de inteligencia sobre lideres
criminales y politicos,?® transcripciones de intervenciones telefénicas,
directorios y reportes sobre seguimiento a persones, como el Embajador de
Estados Unidos en México,®° y el despliegue detallado de las fuerzas

27 |bid.

28 Abi-Habib, M. (2022). “El hackeo del ejército mexicano expone secretos de la instituciéon mas poderosa del
pais”. The New York Times. Recuperado 8 de octubre de 2022. Disponible en:
https://www.nytimes.com/es/2022/10/06/espanol/mexico-sedena-guacamaya-hackeo.html

29 BBC News Mundo. (2022). “Guacamaya Leaks: 5 revelaciones del hackeo masivo que sufrié el ejército de
México”. Recuperado 8 de octubre de 2022. Disponible en: https://www.bbc.com/mundo/noticias-america-
latina-63167331

30 Loret, C. (2022). “Loret Capitulo 96”. Latin US. Recuperado 8 de octubre de 2022. Disponible en:
https://latinus.us/2022/09/29/loret-capitulo-96/

13



Salvador Caro Cabrera

CAMARA DE Diputado Federal
DIPUTADOS

LXV LEGISLATURA yancaaammaral

armadas.?! La informacién obtenida son 36 millones de documentos PDF, 1.5
millones de fotos y 3 mil horas de video. Esto es el triple de la informacion
divulgada en los Pandora Papers.>*

Diversos expertos en ciberseguridad y sociedad civil mencionan que el hackeo
a la SEDENA evidencia la vulnerabilidad del Ejército de México en
ciberseguridad. En este sentido, Luis Fernando Garcia, director ejecutivo de
R3D explicd lo siguiente: “Revela incompetencia o un descuido por parte del
Gobierno en la proteccién de ciberseguridad de sus instituciones”.?® Por su
parte Leopoldo Maldonado, director para México y Centroamérica de Articulo
19 aseverd que el Ejército y el Gobierno tienen la responsabilidad por omisidn,
“por las vulnerabilidades que hay en sus redes internas, en sus sistemas de

seguridad cibernética”.?*

Sin embargo, esta vulnerabilidad fue detectada de manera oportuna, pero no
fue atendida. Francisco Solano, director de tecnologias de la informacién (TI)
y portafolio de Logicalis para el norte de Latinoamérica explicd que el grupo
Guacamaya aprovechd una flaqueza del servidor Microsoft Exchange
detectada en el primer semestre del aiio pasado por el gobierno, la cual no

3 Mientras que Adolfo Grego,

se pudo corregir por falta de recursos.
especialista en investigacion forense refiere que los hackers necesitaron por lo

menos de tres dias para copiar la informacién de la SEDENA, lo cual supone

3ipidem.

32 BBC News Mundo. (2022). “Guacamaya Leaks: 5 revelaciones del hackeo masivo que sufrié el ejército de
México”. Recuperado 8 de octubre de 2022. Disponible en: https://www.bbc.com/mundo/noticias-america-
latina-63167331

3Forbes. (2022). “Hackeo a Sedena revela incompetencia y pone en riesgo a personas: R3D”. Forbes México.
Recuperado 8 de octubre de 2022. Disponible en: https://www.forbes.com.mx/espionaje-al-ejercito-
mexicano-vulnera-y-viola-los-ddhh-r3d/

34 Ibid.

3 Ibid.
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Ante esto, cabe mencionar que el 18 de mayo de 2017, la SEDENA obtuvo el
registro ante la Secretaria de Hacienda y Crédito Publico del programa
denominado “Adquisicion de Plataformas Tecnoldgicas para implementar un
Centro de Operaciones del Ciberespacio”. Dicho programa tiene como fin
dotar de recursos tecnoldgicos y de capacitacion de personal. Por lo que a
partir de 2018 se han dado recursos para la adquisicion de plataformas para
habilitar capacidades de ciber inteligencia y de especializacidon de recursos
humanos en la SEDENA, e incluso desarrollar actividades de investigacion en
el ciberespacio. Hasta ahora, la inversion ha sido de por lo menos 340 millones
491 mil 578 de pesos. Sin embargo, ni esta inversion pudo detener el hackeo.?’

La profundidad del problema radica en que la Secretaria encargada de velar
por la seguridad nacional del pais, establecido en la Ley de Seguridad Nacional,
puso en riesgo a cada una de las personas que habitan el pais.®® Sin embargo,
las vulnerabilidades de SEDENA en materia de seguridad digital no son nuevas.
Tras realizar una revisidon exhaustiva a la dependencia, con motivo de la Cuenta
Publica del 2020, la Auditoria Superior de la Federacion reportoé en 2021 las
deficiencias de SEDENA en seguridad digital:

e Deficiencias en los controles de ciberdefensa para la infraestructura de
hardware y software de la Secretaria, relacionadas con las directrices,
infraestructura y herramientas informaticas en esta materia, que
podrian afectar la integridad, disponibilidad y confidencialidad de la

36 Ibjd.

37 Rosa, Y. de la. (2022). “Sedena gasta mas de 340 mdp en ciberseguridad. . . y aun asi la hackean”. Forbes
México. Recuperado 9 de octubre de 2022. Disponible en: https://www.forbes.com.mx/sedena-gasta-mas-
de-340-mdp-en-ciberseguridad-y-aun-asi-la-hackean/

38 (Ley de Seguridad Nacional, art. 3)
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informacion, poniendo en riesgo la operacién de la SEDENA.

e Falta de control en la configuracion segura para hardware y software en
dispositivos méviles, computadoras portatiles, estaciones de trabajo y
servidores, evaluacion continua de la vulnerabilidad y solucidn, asi como
proteccion de correo electrénico y navegador web.3°

Ante esto, se plantean los siguientes cuestionamientos: Si Guacamaya pudo,
équé no podran hacer células criminales, carteles y terroristas, ahora que
saben lo vulnerable que es SEDENA? Por tanto, el cuestionamiento mas
importante es: éexiste seguridad digital en México? La respuesta a esto es
“no”, y menos se respetan los derechos de las persona en el ciberespacio. Por
ejemplo, el Caso Pegasus que puso a México como uno de los principales
consumidores de tecnologias de vigilancia utilizada por funcionarios del
gobierno para perpetuar intervenciones ilegales de las comunicaciones en
contra de politicos, lideres comunitarios, activistas y periodistas.*® Es
inadmisible que esto siga ocurriendo.*

3% Hackeo: Desde 2021 ASF reprobé a Sedena por deficiencias graves en ciberseguridad. Recuperado 9 de
octubre de 2022, de https://m-x.com.mx/al-dia/hackeo-desde-2021-asf-reprobo-a-sedena-por-deficiencias-
graves-en-ciberseguridad

40 Davis, K., & Fry, W. (2022, febrero 20). En México no hay secretos: Cémo el espionaje se hizo rutina para
politicos y otras personas en el poder. The Los Angeles times.
https://www.latimes.com/espanol/mexico/articulo/2022-02-20/en-mexico-no-hay-secretos-como-el-
espionaje-se-hizo-rutina-para-politicos-y-otras-personas-en-el-poder

41 Cid, A. S. (2021, noviembre 9). El espionaje del ‘caso Pegasus’ en México se cobra su primer detenido.
Ediciones EL PAIS S.L. https://elpais.com/mexico/2021-11-09/el-espionaje-del-caso-pegasus-en-mexico-se-
cobra-su-primer-detenido.html
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SOLUCION
Se debe de garantizar que exista seguridad digital para las personas usuarias
de las TIC y que sea una tarea prioritaria en la agenda gubernamental, por lo
cual es imprescindible generar un Sistema de proteccion, que permita a las
personas usar plenamente su derecho a las TIC y que vele por sus derechos
humanos.

Asi, vale mencionar que la Mtra. Claudia Gamboa Montejano, Subdirectora de
Analisis de Politica Interior Servicios de Investigacion y Analisis de la H. Camara
de Diputados en el informe sobre ciberseguridad sefalo.
No existe en México una entidad, érgano o institucion que esté
facultada para atender de manera exclusiva la ciberseguridad del
Estado Mexicano.*

Por tanto, la solucidon es crear el Sistema Nacional de Seguridad Digital
mediante la Ley de Seguridad Digital.

Sistema Nacional de Seguridad Cibernética

Actualmente, no existe una autoridad que se encargue exclusivamente de
establecer una linea de accidon con respecto a la seguridad digital de las
personas, lo cual ha generado los ataques y violaciones a sus derechos a las
TIC. Por tanto, es urgente crear el Sistema Nacional de Seguridad Digital, el
cual permita coordinacion entre los diversos érganos gubernamentales con el
fin de promover la seguridad y libertad de todas las personas usuarias de
internet.

Cabe sefialar que la propuesta fue generada con base en el estudio del Centro
de Estudios de Derecho e Investigaciones Parlamentarias de la H. Cdmara de
Diputados, con expediente 354/2022, el cual elaboré una comparacion con

42 Claudia Gamboa Montejano, Informe, SIAE.
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relacion a los organismos de cobertura de ciber seguridad en el mundo,
especificando su legislacion, estructura y objetivo.

El Sistema estara facultado para:

)
0’0

Establecer los instrumentos en materia de seguridad digital.

** Expedir politicas en materia de suministro, intercambio, sistematizacion
y actualizacion de la informacidon en materia de seguridad digital que
generen los érganos de los tres niveles gobierno.

,

» Expedir recomendaciones a los érganos de los tres niveles de gobierno

*,

en materia de ciberseguridad, asi como vigilar que estos cumplan las
recomendaciones.

Dicho sistema no podria ser dependiente ni venir de la Secretaria de la
Defensa Nacional. En primer lugar, porque la Secretaria no estd preparada
para cuidar de la seguridad digital de la poblacion, y se requiere de la
independencia de accidén y legitimidad para tomar acciones dificiles que
promuevan la seguridad en el ciberespacio y permitan la proteccion de la
informacion de la ciudadania, permitiéndole hacer uso de su derecho a las
TIC.®®

Por lo tanto, y tomando en cuenta que los organismos constitucionalmente
auténomos histéricamente han sido los aliados de la ciudania, es fundamental
gue, si bien exista una autoridad que se encargue exclusivamente de cuidary
velar por la seguridad digital de las y los mexicanos, dicha autoridad se
encuentre apoyada y respaldada por los organismos constitucionalmente
auténomos.

43 Loret, C. (2022). “Loret Capitulo 97”. Latin US. Recuperado 9 de octubre de 2022. Disponible en:
https://latinus.us/2022/10/06/loret-capitulo-97/
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FUNDAMENTACION

En el siguiente apartado, se describira la fundamentacién legal que da
facultades para crear tal organismo, asi como el respeto por los derechos
humanos como una de las directrices de la propuesta.

Constitucion Politica de los Estados Unidos Mexicanos.
Articulo l1lo. En los Estados Unidos Mexicanos todas las personas
gozaran de los derechos humanos reconocidos en esta Constitucion y en
los tratados internacionales de los que el Estado Mexicano sea parte, asi
como de las garantias para su proteccidon, cuyo ejercicio no podra
restringirse ni suspenderse, salvo en los casos y bajo las condiciones que
esta Constitucion establece.
Las normas relativas a los derechos humanos se interpretaran de
conformidad con esta Constitucidn y con los tratados internacionales de
la materia favoreciendo en todo tiempo a las personas la proteccion mas
amplia.
Todas las autoridades, en el ambito de sus competencias, tienen la
obligacion de promover, respetar, proteger y garantizar los derechos
humanos de conformidad con los principios de universalidad,
interdependencia, indivisibilidad y progresividad.
(...)
Articulo 60. La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la
moral, la vida privada o los derechos de terceros, provoque algun delito,
o perturbe el orden publico; el derecho de réplica sera ejercido en los
términos dispuestos por la ley. El derecho a la informacién sera
garantizado por el Estado.
Toda persona tiene derecho al libre acceso a informacién plural y
oportuna, asi como a buscar, recibir y difundir informacién e ideas de
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toda indole por cualquier medio de expresion.

El Estado garantizara el derecho de acceso a las tecnologias de la
informacion y comunicacion

(...)

Il. La informacion que se refiere a la vida privada y los datos personales
sera protegida en los términos y con las excepciones que fijen las leyes.
lll. Toda persona, sin necesidad de acreditar interés alguno o justificar
su utilizacion, tendra acceso gratuito a la informacion publica, a sus
datos personales o a la rectificacion de éstos.

(...)

Articulo 16. Nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones

(...)

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar
su oposicidon, en los términos que fije la ley, la cual establecera los
supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de
terceros.

(...)

Las comunicaciones privadas son inviolables. (...)

Articulo 35. Son derechos de la ciudadania:

|. Votar en las elecciones populares;

lIl. Asociarse individual y libremente para tomar parte en forma pacifica
en los asuntos politicos del pais;

(...)
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VII. Iniciar leyes, en los términos y con los requisitos que sefialen esta
Constitucidn y la Ley del Congreso. El Instituto Nacional Electoral tendra
las facultades que en esta materia le otorgue la ley;

VIIl. Votar en las consultas populares sobre temas de trascendencia
nacional o regional, las que se sujetaran a lo siguiente:

(...)

4o. (...) El Instituto promoverad la participacion de los ciudadanos en las
consultas populares y sera la Unica instancia a cargo de la difusion de las
mismas.

(...)

IX. Participar en los procesos de revocacion de mandato.

Declaracién Universal de los Derechos Humanos
Articulo 2. Toda persona tiene todos los derechos y libertades
proclamados en esta Declaracidén, sin distincidn alguna de raza, color,
sexo, idioma, religidn, opinidn politica o de cualquier otra indole, origen
nacional o social, posicion econdmica, nacimiento o cualquier otra
condicion.
Articulo 3. Todo individuo tiene derecho a la vida, a la libertad y a la
seguridad de su persona.
(...)
Articulo 12. Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o a su reputacion. Toda persona tiene derecho a la proteccién
de la ley contra tales injerencias o ataques.
(...)
Articulo 19. Todo individuo tiene derecho a la libertad de opinion y de
expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir informaciones y opiniones, y el de
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difundirlas, sin limitacion de fronteras, por cualquier medio de
expresion.

(...)

Articulo 21.

1. Toda persona tiene derecho a participar en el gobierno de su pais,
directamente o por medio de representantes libremente escogidos.

2. Toda persona tiene el derecho de acceso, en condiciones de igualdad,
a las funciones publicas de su pais.

3. La voluntad del pueblo es la base de la autoridad del poder publico;
esta voluntad se expresara mediante elecciones auténticas que habran
de celebrarse peridodicamente, por sufragio universal e igual y por voto
secreto u otro procedimiento equivalente que garantice la libertad del
voto.

Pacto Internacional de los Derechos Civiles y Politicos
Articulo 17.
1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacion.
2. Toda persona tiene derecho a la proteccién de la ley contra esas
injerencias o esos ataques.
(...)
Articulo 19.
1. Nadie podra ser molestado a causa de sus opiniones.
2. Toda persona tiene derecho a la libertad de expresién; este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas
de toda indole, sin consideracion de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro
procedimiento de su eleccion.
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Articulo 20.
1. Toda propaganda en favor de la guerra estara prohibida por la ley.
2. Toda apologia del odio nacional, racial o religioso que constituya
incitacion a la discriminacion, la hostilidad o la violencia estara prohibida
por la ley.
(...)
Articulo 25.
Todos los ciudadanos gozaran, sin ninguna de la distinciones
mencionadas en el Articulo 2, y sin restricciones indebidas, de los
siguientes derechos y oportunidades:
a) Participar en la direccion de los asuntos publicos,
directamente o por medio de representantes libremente
elegidos;

Resolucion A/HRC/20/L.132, Promocidn, proteccion y disfrute de los
derechos humanos en Internet
Considerando la importancia fundamental del compromiso estatal con
todas las partes interesadas (...) en la promocién y proteccién en linea
de los derechos humanos y las libertades fundamentales,
1. Afirma que los mismos derechos que tienen fuera de linea las
personas también deben protegerse en linea, en particular la libertad
de expresion, lo que es aplicable independientemente de las fronteras
y por conducto de cualquier medio de su propia eleccién, de
conformidad con el articulo 19 de la Declaracién Universal de Derechos
Humanos y del Pacto Internacional de Derechos Civiles y Politicos;
2. Reconoce la naturaleza global y abierta de Internet como fuerza
motriz de la aceleracion de los progresos en la consecucion del
desarrollo en sus diversas formas, especialmente el logro de los
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Objetivos de Desarrollo Sostenible;
(...)
5. Exhorta a todos los Estados a cerrar las brechas digitales,
especialmente la existente entre los géneros, y a aumentar el uso de la
tecnologia de la informacién y las comunicaciones, para promover el
pleno disfrute de los derechos humanos para todos, en particular:
a) Fomentando un entorno en linea propicio, seguro y favorable
a la participacion de todos
(...)
d) Aplicando un enfoque integral basado en los derechos
humanos en el suministro y la ampliacién del acceso a la
tecnologia de la informacion y las comunicaciones, y
promoviendo, en consulta con todos los sectores de la sociedad,
especialmente las empresas comerciales y los actores de la
sociedad civil, politicas y directrices en materia de tecnologia de
la informacion y las comunicaciones que otorguen una atencion
especifica a las consideraciones de género;
6. Exhorta a los Estados a garantizar recursos eficaces en los casos de
violaciones de los derechos humanos, en particular las relacionadas con
Internet, de conformidad con sus obligaciones internacionales;

Resolucién A/HRC/20/L.132

9. Condena inequivocamente todos los abusos y violaciones de los
derechos humanos, como torturas, ejecuciones extrajudiciales,
desapariciones forzadas y detenciones arbitrarias, asi como la expulsién,
intimidacién y hostigamiento y la violencia de género cometida contra
las personas por ejercer sus derechos humanos vy libertades
fundamentales en Internet, y exhorta a todos los Estados a que
garanticen la rendicion de cuentas a este respecto;
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10. Condena inequivocamente las medidas cuyo objetivo deliberado es
impedir u obstaculizar el acceso o la divulgacion de informacién en linea,
vulnerando el derecho internacional de los derechos humanos, y
exhorta a todos los Estados a que se abstengan de adoptar estas
medidas, o cesen de aplicarlas;

11. Destaca la importancia de luchar contra la apologia del odio, que
constituye una incitacion a la discriminacidn y la violencia en Internet,
entre otras cosas fomentando la tolerancia y el dialogo;

12. Exhorta a todos los Estados a que consideren la posibilidad de
formular, mediante procesos transparentes e inclusivos con la
participacion de todos los interesados, y adoptar politicas publicas
nacionales relativas a Internet que tengan como objetivo basico el
acceso y disfrute universal de los derechos humanos;*

Objetivos de Desarrollo Sostenible
Objetivo 16: Promover sociedades justas, pacificas e inclusivas.
Metas.
16.6 Crear a todos los niveles instituciones eficaces y transparentes que
rindan cuentas
16.7 Garantizar la adopcién en todos los niveles de decisiones inclusivas,
participativas y representativas que respondan a las necesidades.
16.10 Garantizar el acceso publico a la informaciéon y proteger las
libertades fundamentales, de conformidad con las leyes nacionales y los
acuerdos internacionales

44 ONU (2016). Resolucién A/HRC/32/L.20, “Promocidn proteccién y disfrute de los Derechos Humanos en
Internet”. Recuperado el 11 de octubre de 2022. Disponible en:
https://ap.ohchr.org/documents/S/HRC/d res dec/A HRC 32 L20.pdf
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Carta de Derechos en Internet de la Asociacion para el Progreso de las
Comunicaciones.

2.2 Derecho a estar libre de censura Internet debe estar protegida
contra todo intento de silenciar las voces criticas y de censurar
contenidos o debates sociales y politicos.

2.3 Derecho a participar en manifestaciones en linea. Las
organizaciones, comunidades e individuos deben tener libertad para
usar internet con el pro- podsito de organizar manifestaciones y
participar en ellas.

3.1 Derecho a tener acceso al conocimiento El acceso al conocimiento
y a un fondo comunal y saludable de conocimiento difundidos es la base
del desarrollo humano sustentable. Dado que internet permite el
intercambio de conocimientos y la creacién colaborativa de
conocimiento a una escala sin precedentes, deberia ser el foco de la
comunidad del desarrollo.

3.2 Derecho a la libertad de informacidon Los gobiernos nacionales y
loca- les, asi como las organizaciones internacionales publicas, deben
garantizar la transparencia y la responsabilidad poniendo a disposicion
la informacidn relevante para la opinién publica. Deben asegurarse de
qgue dicha informacién se difunda en linea mediante el uso de formatos
compatibles y abiertos, y de que la misma sea accesible incluso si se
usan computadores mas antiguos y conexiones lentas a internet.

3.3 Derecho al acceso a la informacion financiada por fondos publicos
Toda la informacién que se produce con el apoyo de fondos publicos,
incluso las investigaciones cientificas y sociales, deben ser accesibles en
forma gratuita para todos y todas.
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Carta de Derechos Humanos y Principios para Internet.
2. No discriminacion en el acceso, uso y gestion de Internet
(...)
3. Libertad y seguridad en Internet
(...)
Todas las medidas de seguridad deben estar en consonancia con el
derecho y las normas internacionales y los derechos humanos. Esto
significa que las medidas de seguridad seran ilegales en la medida en
que restrinjan otro derecho humano (por ejemplo, el derecho a la
intimidad o el derecho a la libertad de expresidn), excepto en
circunstancias excepcionales. Todas las restricciones deben estar
definidas de forma precisa. Todas las restricciones deben ser las
minimas necesarias para satisfacer una necesidad real que se reconoce
como legal en el derecho internacional, y proporcionadas a esa
necesidad. Las restricciones también deben cumplir con criterios
adicionales que son especificos de cada derecho. No se permiten
restricciones fuera de estos limites estrictos.
En Internet, el derecho a la vida, la libertad y la seguridad incluyen:
a) Proteccion contra todas las formas de la delincuencia
Todo el mundo debe ser protegido contra toda forma de delito
cometido en o mediante Internet, incluyendo el acoso, el ciber-
acoso, el trafico de personas y el uso indebido de datos o de la
identidad digital.
b) Seguridad de Internet
Toda persona tiene derecho a disfrutar de conexiones seguras y
en Internet. Esto incluye proteccidn de servicios y protocolos que
podrian poner en peligro el adecuado funcionamiento del
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internet como virus, cddigos maliciosos, y phishing.
5. Libertad de expresion e informacidn en Internet
(...)
La libertad de expresion es esencial en cualquier sociedad para
disfrutar otros derechos humanos y bienes sociales como la democracia
y el desarrollo humano.
En Internet, el derecho a la libertad de opinién y de expresion
comprende:

a) La libertad de protesta en linea

()

b) La libertad ante la censura

(...)

c) Derecho a la informacion

(...)

d) La libertad de los medios de comunicacién

(..)

e) Libertad frente al discurso de odio

(...)

8. Privacidad en Internet

(...)

Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques.

En Internet el derecho a la privacidad incluye:
a) La legislacion nacional sobre la privacidad
Los Estados deben establecer, implementar y hacer cumplir
marcos legales integrales para proteger la privacidad y los datos
personales de los ciudadanos. Estos deben estar en consonancia
con las normas internacionales de derechos humanos y la
proteccion de los consumidores, y deben incluir la proteccién
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contra violaciones de privacidad por parte del Estado y de las
empresas privadas.

b) Politicas de configuracion de la privacidad

(...)

c) Normas de confidencialidad e integridad de los sistemas TIC
El derecho a la privacidad debe ser protegido por las normas de
confidencialidad e integridad de los sistemas de TIC,
proporcionando proteccion contra el acceso a los sistemas de
TIC sin su consentimiento.

d) Proteccion de la personalidad virtual

(...)

e) Derecho al anonimato y a utilizar cifrado

Toda persona tiene derecho a comunicarse de forma andnima
en Internet.

Toda persona tiene derecho a utilizar la tecnologia de
encriptacion para garantizar una comunicacion segura, privaday
anodnima.

f) La libertad ante la vigilancia

Todo el mundo tiene la libertad de comunicarse sin la vigilancia
o interceptacion arbitraria (incluyendo el seguimiento del
comportamiento, de perfiles y del acecho cibernético), o la
amenaza de vigilancia o interceptacion (...)

g) La libertad ante la difamacidn

Nadie puede ser objeto de ataques ilegales a su honra vy
reputacion en Internet. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques. Sin
embargo, la proteccion de la reputacion no debe utilizarse como
excusa para restringir la libertad de expresidn legitima.
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9. Proteccion de los datos digitales
(...)
Toda persona tiene derecho a la proteccidn de sus datos personales.
En Internet, el derecho a la proteccidn de datos personales incluye:
a) Proteccion de datos personales
(...)
b) Obligaciones de los colectores de datos
(...)
c) Normas minimas sobre el uso de datos personales
(...)
d) Monitorizacion de la proteccion de datos
(...)
15. Participacion online en los asuntos publicos
En Internet el derecho a participar en el gobierno de su pais incluye:
a) Derecho a la igualdad de acceso a los servicios electronicos
(...)

b) Derecho a participar en el gobierno electrénico

(..))

Anexo 12-C Tecnologia de la Informacion y de la Comunicacion del T-MEC.

El tratado celebrado entre México, Estados Unidos y Canada (T-MEC), el cual
si bien no se enfoca de forma especifica al derecho humano al acceso y uso de
las TIC, si lo hace respecto de la implementacidon de dichas tecnologias de
forma homologa a través de diversas disposiciones que establecen
obligaciones a cargo de los Estados parte consistentes en la cooperacion e
intercambio tecnoldgico entre ellos.
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Articulo 12.C.5: Equipo Terminal
(...)
2. Cada Parte asegurara que sus reglamentos técnicos, normas y
procedimientos de evaluacién de la conformidad relacionados con la
conexion del equipo terminal a las redes publicas de
telecomunicaciones, incluidas aquellas medidas relativas al uso de
equipos de prueba y medicién para los procedimientos de evaluaciéon de
la conformidad, sean adoptados o mantenidos solo en la medida
necesaria para:
(a) prevenir dafio a las redes publicas de telecomunicaciones;
(b) prevenir la degradacién de los servicios publicos de
telecomunicaciones;
(...)
(e) garantizar la seguridad y el acceso a redes o servicios publicos
de telecomunicaciones, incluso para las personas con
discapacidad auditiva u otras personas con discapacidad.
3. Cada Parte garantizara que los puntos de terminacion de la red para
sus redes de telecomunicaciones publicas se establezcan sobre bases
razonables y transparentes.
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OBIJETIVO DE LA INICIATIVA

La presente iniciativa por la que se expide la Ley General del Sistema Nacional
de Seguridad Digital tiene como objeto crear el Sistema Nacional de Seguridad
Digital.

Con la intencién de una mejor ilustracion de la propuesta, se presenta a
continuacion.

LEY GENERAL DEL SISTEMA NACIONAL DE SEGURIDAD DIGITAL
TITULO PRIMERO
Disposiciones Preliminares

Articulo 1.- La presente Ley es reglamentaria del parrafo tercero del Articulo 6
de la Constitucion Politica de los Estados Unidos Mexicanos. Es de orden
publico y de observancia general en todo el territorio nacional.

Articulo 2.- Para los efectos de la presente Ley, se entendera por:

I. Ciberespacio: Un entorno digital global constituido por redes
informaticas y de telecomunicaciones, en el que se comunican e
interactian las personas y permite el ejercicio de sus derechos vy
libertades como lo hacen en el mundo fisico.

[I. Consejo: Consejo de Secretariado Técnico,

[ll.  Secretaria: Secretaria Técnica de Seguridad Digital;
IV. Sistema: El Sistema Nacional de Seguridad Digital; y
V. Ley: Ley General del Sistema Nacional de Seguridad Digital
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Articulo 3.- La presente ley tiene como fin preservar la integridad vy
disponibilidad en el ciberespacio y unir a las diferentes instancias y érdenes de
gobierno, salvaguardando los derechos humanos de las personas usuarias de
los sistemas de informacion y comunicaciones cibernéticas.

Articulo 4.- La Seguridad Digital se rige por los principios de legalidad,
responsabilidad y respeto a los derechos humanos reconocidos en la
Constitucion Politica de los Estados Unidos Mexicanos y en los tratados
internacionales de los que el Estado Mexicano es parte, asi como las garantias
individuales y sociales.

Todas las autoridades competentes en materia de Seguridad Digital deberan
apegarse a los principios de certeza, legalidad, independencia, imparcialidad,
eficacia, objetividad, profesionalismo, transparencia y maxima publicidad.

TITULO SEGUNDO
Del Sistema Nacional de Seguridad Digital
CAPITULO |
De la organizacion del Sistema Nacional de Seguridad Digital

Articulo 5.- El Sistema Nacional de Seguridad Digital esta constituido por un
Consejo de Secretariado Técnico, el cual esta conformado por:
|.  Secretaria Técnica de Seguridad Digital;
[I. Titular de la Secretaria de Gobernacion;
[. Titular de la Comisidon Nacional de Derechos Humanos;
[I. Titular de la Fiscalia General de la Republica;
[ll.  Titular Instituto Nacional de Transparencia, Acceso a la Informacion y
Protecciéon de Datos Personales;
IV.  Titular del Consejo Nacional de Evaluacidn de la Politica de Desarrollo
Social;
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Titular del Instituto Nacional Electoral;

Titular del Instituto Nacional de Estadistica y Geografia;
Titular del Instituto Federal de Telecomunicaciones;

Titular de la Comisién Federal de Competencia Econdmica;
Titular del del Banco de México;

Titular del Instituto para la Proteccion al Ahorro Bancario; y
Titular de la Comisidon Nacional Bancaria y de Valores.

CAPITULOII
Del Consejo de Secretariado Técnico.

Articulo 6- El Consejo de Secretariado Técnico tendra las siguientes

atribuciones:

Vigilar el cumplimiento de las recomendaciones que se emitan a los
organos de los tres niveles de gobierno en materia de seguridad digital.
En caso de que estas incumplan el Consejo debera publicar un
comunicado en el que especifique la institucion que no cumplié con las
recomendaciones; y un informe en el que especifique las medidas o
acciones que incumplié, incluyendo los datos de las autoridades
responsables.

Podra llevar a cabo grupos de trabajo con la sociedad civil y las camaras
empresariales, en las cuales participe el Instituto, para que escuchen las
ideas y propuestas que tienen. Se tienen que hacer cuando sean
solicitadas, y contar con toda la publicidad.

Recibir quejas de presuntas violaciones a la seguridad digital.
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CAPITULO Il

De la Secretaria Ejecutivo de Seguridad Digital.

Articulo 7.- La Secretaria Técnica de Seguridad Digital es el 6rgano operativo
del Sistema y gozara de autonomia técnica, de gestidon y contara con los
recursos suficientes para sus funciones que anualmente se le asignarian en el
Presupuesto de Egresos de la Federacion.
La persona titular sera nombrada y removida libremente por la Presidencia de
la Republica cada cuatro afos y debera cumplir con los siguientes requisitos:
I.  Tener ciudadania mexicana por nacimiento;
II. Pleno goce de sus derechos civiles y politicos;
[ll.  Contar con titulo profesional de nivel Licenciatura debidamente
registrado;
IV. Tener reconocida capacidad y probidad, asi como contar con cinco aios
de experiencia en las areas correspondientes a su funcién; y
V. No haber sido sentenciada por delito doloso o inhabilitada como
servidora publica.
La Secretaria Técnica de Seguridad Digital tendra la representacion legal del
organismo. Durante su encargo, no podra tener ninguno otro empelo, cargo o
comision.

Articulo 8.- La coordinacion del Sistema estard a cargo de la Secretaria Técnica,
correspondiéndole a ésta:

I.  Representar legalmente al Consejo con facultades generales vy
especiales para actos de administracion, dominio, pleitos y cobranzas,
incluso las que requieran clausula especial conforme a la Ley aplicable;

[I. Otorgaryrevocar poderes a nombre del Consejo para actos de dominio,
pleitos y cobranzas y para ser representado ante cualquier autoridad
administrativa o judicial, ante los tribunales laborales o ante
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particulares. Tratdndose de actos de dominio sobre inmuebles
destinados al Consejo o para otorgar poderes para dichos efectos, se
requiere la autorizacion del érgano interno de control;

Dirigir y administrar los recursos humanos, financieros y materiales del
Consejo;

Participar en representacion del Consejo en foros, reuniones,
negociaciones, eventos, convenciones y congresos que se lleven a cabo
con organismo nacionales, internacionales, gobiernos extranjeros,
cuando se refieran a temas en el ambito de competencia del Instituto,
de conformidad con lo establecidos en la presente Ley o designar
representantes para tales efectos;

Ejecutar y dar seguimiento a los acuerdos y resoluciones del Consejo del
Secretariado Técnico;

Impulsar mejoras para los instrumentos de informacidn del Sistema;
Expedir recomendacionesy resoluciones a los érganos de los tres niveles
de gobierno en materia de Seguridad Digital;

Promover la efectiva coordinacion de las instancias y dar seguimiento
de las estrategias y acciones que para tal efecto se establezcan;
Elaborar la Estrategia Nacional de Seguridad Digital, el Plan Anual de
Trabajo y el Informe Anual de Labores, en colaboracion con los titulares
de los diferentes organismos;

Establecer en la Estrategia de Nacional de Seguridad Digital los
instrumentos, programas y politicas publicas integrales, sistematicas,
continuas y evaluables, tendientes a cumplir los objetivos y fines de la
Seguridad Digital;

Presentara un Informe Anual de actividades y podra ser llamada a asistir
a reuniones de trabajo, conforme a los principios de transparencia y
rendicion de cuentas;

Vigilar que los sujetos obligados en el ambito federal cumplan con las
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XIII.

obligaciones de transparencia y poner a disposicion del publico, asi
como mantenerla actualizada, en los respectivos medios electrdénicos,
de acuerdo con sus facultades, atribuciones, funciones u objeto social,
segun corresponda; y

Las demads que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.

CAPITULO IV

De las atribuciones de los integrantes del Consejo de Secretariado Técnico.

Articulo 10.- Como parte del Consejo de Secretariado Técnico, el Instituto

Nacional de Estadistica y Geografia, el Instituto Nacional Electoral, el Instituto

Federal de Telecomunicaciones y el Instituto Nacional de Transparencia,

Acceso a la Informacidon y Proteccion de Datos Personales, trabajaran en

coordinacion para:

Expedir recomendaciones a los érganos de los tres niveles de gobierno
en materia de Seguridad Digital cuando ésta verse sobre las
contramedidas de inteligencia técnica, para lo cual debera llevar a cabo
visitas de revisién y verificacion a las autoridades correspondientes en
términos de la Ley Federal del Procedimiento Administrativo. En caso de
incumplimiento podra emitir recomendaciones;

Aplicar la Estrategia Nacional de Seguridad Digital cuando ésta verse
sobre la organizacion de la coordinacion e interaccidn
interdepartamental y el ejercicio de funciones especiales y de control de
la Seguridad Digital del Estado Mexicano;

Coordinar y colaborar con la Fiscalia General de la Republica y de los
Estados, para tener informacidén veraz y oportuna sobre todos los
procedimientos relacionados con los ciberdelitos; y
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IV. Las demds que se establezcan en otras disposiciones normativas y las

gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.

Articulo 11.- Como parte del Consejo de Secretariado Técnico, la Comisién

Nacional de Derechos Humanos y el Consejo Nacional de Evaluaciéon de la

Politica de Desarrollo Social, tendran las siguientes facultades y obligaciones:

Sugerir programas que promuevan y fomenten la confianza en el ambito
digital a través de la formacién en materia de Seguridad Digital;
Desarrollar la Seguridad Digital y la confianza digital de la ciudadania, las
academias y las redes de investigacion;

Convocar a persona fisicas o morales, a organizaciones de la sociedad
civil y a instituciones educativas a mesas de didlogo, foros o grupos de
trabajo, los cuales deberan ser publicos, en los que expongan
conocimientos y experiencias para el cumplimiento de la seguridad
cibernética; y

Las demas que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.

Articulo 12.- Como parte del Consejo de Secretariado Técnico, la Comisién

Federal de Competencia Econdmica, el Banco de México, el Instituto para la

Proteccion al Ahorro Bancario y la Comision Nacional Bancaria y de Valores

tendran las siguientes facultades y obligaciones:

Trabajar por la seguridad de las y los usuarios en los diversos sectores
econdmicos, privilegiando sus libertades y la proteccion de sus derechos
humanos, con base en la Estrategia Nacional de Seguridad Digital, a la
cual deberan de aportar en este tema particular;

Convocar a los diversos actores del sector econdmico a mesas de
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didlogo, foros o grupos de trabajo, los cuales deberan ser publicos, en
los que expongan conocimientos y experiencias para el cumplimiento de
la seguridad cibernética; y

lll. Las demads que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.

TITULO TERCERO
Disposiciones Comunes a los integrantes del Sistema de Seguridad Digital
CAPITULO |
De las obligaciones y sanciones

Articulo 13.- Con el objeto de garantizar el cumplimiento de los principios
constitucionales de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos, las personas integrantes del
Sistema de Seguridad Digital se sujetaran a las siguientes obligaciones:

I.  Conducirse siempre con dedicacién y disciplina, asi como con apego al
orden juridico y respeto a las garantias individuales y derechos humanos
reconocidos en la Constitucion Politica de los Estados Unidos
Mexicanos;

[I.  Cumplir sus funciones con absoluta imparcialidad y sin discriminacion
alguna;

[ll.  Observar un trato respetuoso con todas las personas, debiendo
abstenerse de todo acto arbitrario y de limitar indebidamente las
acciones o manifestaciones que en ejercicio de sus derechos
constitucionales y con caracter pacifico realice la poblacidn;

IV. Desempenar sus funciones sin solicitar ni aceptar compensaciones,
pagos o gratificaciones distintas a las previstas legalmente. En particular
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se opondran a cualquier acto de corrupcién y, en caso de tener
conocimiento de alguno, deberan denunciarlo; y
V. Las demas que establezcan las disposiciones legales aplicables.

TITULO CUARTO
Capitulo |
De la Estrategia Nacional de Seguridad Digital.
Seccion |
Disposiciones Generales.

Articulo 14.- La Estrategia Nacional de Seguridad Digital es un instrumento por
medio del cual se llevara a cabo la estrategia a seguir en el periodo establecido,
reconociendo los retos y acciones a corto, mediano y largo plazo mediante la
coordinacion con las autoridades federales, estatales y locales, el sector social
y el sector privado en materia de Seguridad Digital. Se elaborara y aprobara
cada dos anos. Tendra que ser presentada y publicada en todos los medios de
comunicacion, asi como en el portal del Consejo de Secretariado Técnico, la
primera semana de enero de cada dos afos.

Articulo 15.- La Estrategia Nacional de Seguridad Digital tendra como
propodsito lograr el uso seguro del ciberespacio, impulsando una visién
integradora cuya aplicacidon ayude a garantizar la Seguridad Digital y progreso
por medio de la adecuada coordinacién de las instituciones, organismos vy
dependencias de la administracién publica federal, impulsando el maximo
respeto a los derechos humanos.

40



Salvador Caro Cabrera

CAMARA DE Diputado Fedel’a|
DIPUTADOS

LXV LEGISLATURA yANCAQQy

Articulo 16.- La Estrategia Nacional de Seguridad Digital tendra como ejes:

V.

Garantizar que los sistemas de informacidn y telecomunicaciones que
utilice la administracion publica posean un adecuado nivel de
ciberseguridad.

Impulsar la ciberseguridad y resiliencia de los sistemas de informacion
utilizados por el sector empresarial en general y los operadores de
infraestructuras informaticas criticas.

Potenciar las capacidades de prevencion, deteccion, reaccion, defensa,
analisis, recuperacion, investigacion y coordinacion frente a las
actividades de la delincuencia en el ciberespacio.

Sensibilizar a la ciudadania, profesionales, empresas y administraciones
publicas de todos los riesgos derivados del ciberespacio.

La Secretaria de Gobernacion sera la encargada de coordinar los esfuerzos

para lograr los ejes.

Articulo 17.- Para lograr garantizar que los sistemas de informacion y

telecomunicaciones que utilizan todas las instituciones, érganos, empresas

paraestatales y dependencias de la administracion publica federal posean un

adecuado nivel de seguridad, se llevaran a cabo las siguientes acciones:

Todas las instituciones, 6rganos, empresas paraestatales y dependencias de la

administracién publica federal se involucraran en un proceso de mejora

continua respecto de la proteccidn de sus sistemas.

Los tres poderes estan obligados a fungir como ejemplos en la gestion de la

Seguridad Digital.
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TITULO QUINTO
De la participacion de la comunidad
CAPITULO
De los Servicios de Atencion a la Poblacion
SECCION |
De los procedimientos

Articulo 18.- Las personas integrantes del Sistema deberan garantizar las
medidas y condiciones de accesibilidad para que toda persona goce de
seguridad digital. En caso de violaciones a la seguridad digital la o las victimas
de dicha violaciéon podran presentar quejas que seran procesadas por la
Secretaria, la cual hard las recomendaciones pertinentes al organismo de
gobierno que haya violentado la seguridad digital.

Articulo 19.- Cualquier persona podra presentar quejas sobre presuntas
violaciones a la seguridad digital y acudir ante la Secretaria para presentar, ya
sea directamente o por medio de un representante.

Cuando las personas interesadas estén privadas de su libertad o se desconozca
su paradero, los hechos se podran denunciar por sus parientes o vecinos,
inclusive siendo menores de edad.

Las quejas también podran presentarse oralmente, cuando las personas
comparecientes no puedan escribir o sean menores de edad. Tratandose de
personas que no hablen o entiendan correctamente el idioma espafol, o de
aquellas pertenecientes a los pueblos o comunidades indigenas que asi lo
requieran o personas con discapacidad auditiva, se les proporcionara
gratuitamente un traductor o intérprete que tenga conocimiento de su lengua
y cultura, o en su caso intérprete de lengua de sefias mexicanas.

Las organizaciones no gubernamentales legalmente constituidas podran
acudir ante la Secretaria para quejarse sobre violaciones a la seguridad digital
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respecto de personas que, por sus condiciones fisicas, mentales,
socioecondmicas y culturales, no tengan la capacidad efectiva de presentar
guejas de manera directa.

Articulo 20.- La Secretaria debera poner a disposicion de las personas
reclamantes formularios que faciliten el tramite, y en todos los casos ejercera
la suplencia en la deficiencia de la queja, para lo cual la Secretaria orientara y
apoyara a las personas comparecientes sobre el contenido de su queja.

Articulo 21.- La instancia respectiva debera presentarse de forma oral, por
escrito o por lenguaje de seias y podra formularse por cualquier medio de
comunicacién eléctrica, electrdnica o telefénica y a través de mecanismos
accesibles para personas con discapacidad. No se admitirdn comunicaciones
andnimas, por lo que toda queja debera ratificarse dentro de los tres dias
siguientes a su presentacion, si la persona quejosa no se identifica y la suscribe
en un primer momento.

Articulo 22.- La Secretaria designara personal de guardia para recibir y atender
las quejas urgentes a cualquier hora y en cualquier dia que sea necesario.

Articulo 23.- En el supuesto de que las personas quejosas no puedan identificar
a las autoridades o servidores publicos, cuyos actos u omisiones consideren
haber violentado su seguridad digital, la instancia sera admitida, si procede,
bajo la condicion de que se logre dicha identificacion en la investigacién
posterior de los hechos.

Articulo 24.- La formulacion de quejas, asi como las resoluciones y
recomendaciones que emita la Secretaria, no afectaran el ejercicio de otros

derechos y medios de defensa que puedan corresponder a los afectados
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conforme a las leyes, y no suspenderdn ni interrumpiran sus plazos
preclusivos, de prescripcidn o caducidad. Esta circunstancia debera sefialarse
a las personas interesadas en el acuerdo de admisién de la instancia.

Articulo 25.- Cuando la instancia sea inadmisible por ser manifiestamente
improcedente o infundada, sera rechazada de inmediato. Cuando no
corresponda de manera ostensible a la competencia de la Secretaria, se
debera proporcionar orientacién a la persona quejosa, a fin de que acuda a la
autoridad o servidores publicos a quienes corresponda conocer o resolver el
asunto.

Articulo 26.- Una vez admitida la instancia, debera ponerse en conocimiento
de las autoridades sefialadas como responsables, utilizando en casos de
urgencia cualquier medio de comunicacion electréonica. En la misma
comunicacion se solicitara a dichas autoridades o servidores publicos que
rindan un informe sobre los actos, omisiones o resoluciones que se les
atribuyan en la queja, el cual deberan presentar dentro de un plazo maximo
de quince dias naturales y por los medios que sean convenientes, de acuerdo
con el caso. En las situaciones que a juicio de la Secretaria se consideren
urgentes, dicho plazo podra ser reducido.

Articulo 27.- Cuando para la resolucion de un asunto se requiera una
investigacidn, se involucraran las personas Visitadoras Generales, quienes
tendran las siguientes facultades:

I. Pedir a las autoridades o servidores publicos a los que se imputen
violaciones de seguridad digital, la presentacion de informes o
documentacion adicionales;

II.  Solicitar de otras autoridades, servidores publicos o particulares todo
género de documentos e informes;
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[ll.  Practicar visitas e inspecciones, ya sea personalmente o por medio del
personal técnico o profesional bajo su direccion en términos de ley;

IV.  Citar a las personas que deban comparecer como peritos o testigos;

V. Efectuar todas las demas acciones que conforme a derecho juzgue
convenientes para el mejor conocimiento del asunto.

Estas personas seran nombradas por la Secretaria Técnica tras su

nombramiento como Secretaria Técnica, por lo que duraran en el cargo el

mismo tiempo. Para el nombramiento, seguiran los mismos requisitos

enunciados en el Articulo 8 de |a presente Ley.

Articulo 28.- La Secretaria y los Visitadores Generales no podran ser detenidos
ni sujetos a responsabilidad civil, penal o administrativa, por las opiniones y
recomendaciones que formulen.

Articulo 29.- Desde el momento en que se admita la queja, la Secretaria o los
Visitadores Generales y, en su caso, el personal técnico y profesional, se
pondran en contacto inmediato con la autoridad sefialada como responsable
de la presunta violacion de seguridad digital para intentar lograr una
conciliacion entre los intereses de las partes involucradas, a fin de lograr una
solucion inmediata del conflicto. De lograrse una solucién satisfactoria o el
allanamiento de la o de las personas responsables, la Secretaria lo hara
constatar asi y ordenara el archivo del expediente, el cual podra reabrirse
cuando las personas quejosas o denunciantes expresen a la Secretaria que no
se ha cumplido con el compromiso en un plazo de 90 dias. Para estos efectos,
la Secretaria en el término de setenta y dos horas dictara el acuerdo
correspondiente, y en su caso, proveera las acciones y determinaciones
conducentes.
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Articulo 30.- Si de la presentacion de la queja no se deducen los elementos
gue permitan la intervencion de la Secretaria, ésta requerira por escrito a la
persona quejosa para que la aclare, de tratarse de una persona que no pueda
leer, se le comunicara por el medio mas conveniente. Si después de dos
requerimientos la quejosa no contesta, se enviara la queja al archivo por falta
de interés de la persona quejosa.

Articulo 31.- Las pruebas que se presenten, tanto por las personas interesadas
como por las autoridades o servidores publicos a quienes se imputen las
violaciones, o bien que la Secretaria requiera y recabe de oficio, seran
valoradas en su conjunto por la persona Visitadora General, de acuerdo con
los principios de la légica y de la experiencia, y en su caso, de la legalidad, a fin
de que puedan producir conviccidn sobre los hechos en materia de la queja.

Articulo 32.- Las conclusiones del expediente, que seran la base de las
recomendaciones, estaran fundamentadas exclusivamente en |la
documentacion y pruebas que obren en el propio expediente.

SECCION II
De los Acuerdos y Recomendaciones

Articulo 33.- La Secretaria podra dictar acuerdos de tramite, que seran
obligatorios para las autoridades y servidores publicos para que comparezcan
o aporten informacion o documentacion.

Articulo 34.- Concluida la investigacion, la persona Visitadora General
formulard, en su caso, un proyecto de Recomendacion o Acuerdo de no
responsabilidad en el cual se analizaran los hechos, los argumentos y pruebas,
asi como los elementos de conviccion y las diligencias practicadas, a fin de
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determinar si las autoridades o servidores han violado o no la seguridad digitar
de las personas afectadas, al haber incurrido en actos y omisiones ilegales,
irrazonables, injustas, inadecuadas, o erréneas, o hubiesen dejado sin
respuesta las solicitudes presentadas por las personas interesadas durante un
periodo que exceda notoriamente los plazos fijados por las leyes. En el
proyecto de Recomendacion, se sefialaran las medidas recomendadas para la
efectiva restitucion de las personas afectadas en su seguridad, y si procede en
su caso, para la reparacion de los dafios y perjuicios que se hubiesen
ocasionado.

Articulo 35.- Las recomendaciones y acuerdos seran publicos y no tendra
caracter imperativo para la autoridad o servidor publico a los cuales se dirigira
Yy, en consecuencia, no podra por si misma anular, modificar o dejar sin efecto
las resoluciones o actos contra los cuales se hubiese presentado la queja o
denuncia. En todo caso, una vez recibida, la autoridad o servidor publico de
gue se trate informara, dentro de los quince dias habiles siguientes a su
notificacion, si acepta dicha Recomendacion. Entregara, en su caso, en otros
guince dias adicionales, las pruebas correspondientes de que ha cumplido con
la Recomendacion. Dicho plazo podra ser ampliado cuando la naturaleza de la
Recomendacidn asi lo amerite. Cuando las recomendaciones emitidas no sean
aceptadas o cumplidas, se procedera conforme a lo siguiente:

La autoridad o servidor publico de que se trate deberd fundar, motivar y hacer
publica su negativa.

Las autoridades o servidores publicos, a quienes se les hubiese notificado la
insuficiencia de la fundamentacidon y motivacién de la negativa, informaran
dentro de los quince dias habiles siguientes a la notificacidn del escrito referido
en el inciso que antecede, si persisten o no en la posiciéon de no aceptar o no
cumplir la recomendacion.
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Articulo 36.- En el informe que deberdn rendir las autoridades sefialadas como
responsables contra las cuales se interponga queja se debera hacer constar los
antecedentes del asunto, los fundamentos y motivaciones de los actos u
omisiones impugnados, la compensacion pertinente a las personas afectadas,
una garantia de no repeticién, asi como los elementos de informacién
necesarios para la documentacién del asunto.

La falta de rendicion del informe o de la documentacién que lo apoye, asi como
el retraso injustificado en su presentacion, tendra el efecto de que en relacién
con el tramite de la queja se tengan por ciertos los hechos materia de la misma,
los cuales seran presentados ante la Fiscalia General de la Republica para
tomar las acciones pertinentes.

Articulo 37.- No procedera ningun recurso en contra de las Recomendaciones,
acuerdos o resoluciones definitivas.

Articulo 38.- El Visitador General no estara obligada a entregar ninguna de sus
pruebas a la autoridad a la cual dirigid una Recomendacion o a algun particular.
Si dichas pruebas le son solicitadas, resolvera si son de entregarse o no,
excepto en los casos en que la persona quejosa o sus familiares en linea
ascendente o descendente en cualquier grado o colaterales hasta el segundo
grado, ofrezcan como medio de conviccion en un procedimiento jurisdiccional,
las pruebas o constancias que integraron la queja ventilada.

Articulo 39.- Las recomendaciones y los acuerdos de no responsabilidad se

referiran a casos concretos; las autoridades no podran aplicarlos a otros casos
por analogia o mayoria de razon.
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TiTULO SEXTO
De las intervenciones de las Comunicaciones
CAPITULO |

Disposiciones Generales

Articulo 40.- Los entes publicos tienen la responsabilidad de actuar respetando
en todo momento los derechos de seguridad digital de las personas fisicas o
morales, siendo estos confidencialidad, integridad y disponibilidad de la
informacion. El Estado Mexicano no podra en ningun momento y bajo ninguna
circunstancia violar los derechos de seguridad digital.

Todas las medidas de intervencion de las comunicaciones deben ser necesarias
y proporcionales, solo podran efectuarse si no existe otra alternativa menos
lesiva del derecho para conseguir el objeto legitimo y proporcional. En caso de
qgue dicha medida sea exagerada y desmedida sera ilegal y violatoria, aunque
se tenga autorizacion judicial, y podra ser denunciada mediante una queja con
la Secretaria Técnica del Sistema.

Articulo 41.- Se prohibe la intervencion de comunicaciones privadas cuando
se trate de cuestiones de cardacter electoral, fiscal, mercantil, civil, laboral,
administrativo o periodistico, asi como en el caso de las comunicaciones de la
persona detenida con su defensor.

Articulo 42.- La autoridad judicial que autorice la vigilancia o intervencidon de
las comunicaciones tiene las siguientes obligaciones:

I. Ponderar, de manera previa y continua, la legitimidad de cualquier
medida de vigilancia encubierta y su estricto apego a la ley y a los
principios de finalidad legitima, idoneidad, necesidad vy
proporcionalidad;

II.  Evitar o remediar los riesgos de abuso que la naturaleza secreta de la
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vigilancia irremediablemente produce; y
[ll.  Las demads que se establezcan en otras disposiciones normativa
En caso de que la autoridad judicial falte a sus obligaciones, sera separada de
su encargo e inhabilitada para desempefiar funciones, empleos, cargos o
comisiones de cualquier naturaleza en el servicio publico por un lapso de diez
anos.

Articulo 43.- La Secretaria tiene la obligacidon publicar anualmente un informe
en el que especifigue el numero de solicitudes aprobadas y rechazadas, una
desagregacion de las solicitudes sobre la vigilancia o intervencion de las
comunicaciones por proveedor de servicios y por investigacion y proposito.

Articulo 44.- El Consejo tiene la obligacion de divulgar en todos los medios de
comunicacién la informacidn sobre los programas de vigilancia de
comunicaciones privadas, su alcance y técnicas; los requerimientos a empresas
para colaborar con medidas de vigilancia; las resoluciones de autoridades
judiciales autorizando o negando las solicitudes de autoridades; los drganos
encargados de implementar y supervisar dichos programas;, y los
procedimientos de autorizacion, de seleccion de objetivos y de manejo de
datos. Esto lo hara en colaboracidn con el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos.

El Instituto Nacional de Transparencia, Acceso a la Informaciéon y Proteccion de
Datos tiene la obligacién de fiscalizar de forma permanente y sin restricciones
las medidas de vigilancia gubernamental.
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TITULO SEPTIMO
Disposiciones Generales

Articulo 45.- Para lograr potenciar las capacidades de prevencion, deteccidn,
reaccion, analisis, recuperacion, respuesta, investigacidon y coordinacion frente
a las actividades criminales.

1. La actuacién policiaca y judicial del Estado en materia de Seguridad
Digital debera adecuase a los patrones de conducta y a las modalidades
delictivas de los delincuentes en el ciberespacio de lo cual se encargara
la Fiscalia General de la Republica.

La Direccion de Prevencion y Atencién a Riesgos se encargara de lograr este
objetivo.

Articulo 46.- Para lograr sensibilizar a la ciudadania, profesionales, empresasy
agentes de la Administracién Publica Federal de los riesgos del ciberespacio,
se llevaran a cabo las siguientes acciones:

1. Las empresas publicas y privadas seran responsables de la seguridad de
sus sistemas, la proteccion de la informacion de sus clientes,
proveedores y la confiabilidad de los servicios que prestan.

2. Se promovera una sdlida cultura de la Seguridad Digital que proporcione
a todos los sectores la conciencia y la confianza necesarias para
maximizar los beneficios de la sociedad de la informacién y reducir al
minimo su exposicion a los riesgos del ciberespacio mediante la
adopciéon de medidas razonables que garanticen la proteccidén de sus
Datos, asi como la conexidn segura de sus sistemas y equipos

3. Todas las personas usuarias de internet deberan ser sensibilizadas
respecto de los riesgos que entrafia el ciberespacio, asi como el
conocimiento de las herramientas para la proteccion de su informacion,
sistemas y servicios.
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CAPITULO

Disposiciones Generales

Articulo 47.- Los integrantes del Sistema vigilaran el cumplimiento de las
recomendaciones que se emitan a los érganos de los tres niveles de gobierno
en materia de Seguridad Digital.

En caso de que éstas incumplan el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales debera publicar un
comunicado en el que especifique la institucion que no cumplid con las
recomendaciones y un informe en el que especifique las medidas o acciones
qgue incumplid, incluyendo los datos de las autoridades responsables.

Envirtud de lo anteriormente expuesto, se somete a la consideracion del Pleno
la siguiente iniciativa con proyecto de:

DECRETO

POR EL QUE SE EXPIDE LA LEY GENERAL DEL SISTEMA NACIONAL DE
SEGURIDAD DIGITAL.

UNICO. Se expide la Ley General del Sistema Nacional de Seguridad Digital.
LEY GENERAL DEL SISTEMA NACIONAL DE SEGURIDAD DIGITAL
TITULO PRIMERO
Disposiciones Preliminares
Articulo 1.- La presente Ley es reglamentaria del parrafo tercero del Articulo

6, del segundo y doceavo del Articulo 16 de la Constitucidn Politica de los
Estados Unidos Mexicanos. Es de orden publico y de observancia general en
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Articulo 2.- Para los efectos de la presente Ley, se entendera por:

I. Ciberespacio: Un entorno digital global constituido por redes
informaticas y de telecomunicaciones, en el que se comunican e
interactuan las personas y permite el ejercicio de sus derechos y
libertades como lo hacen en el mundo fisico.

II.  Consejo: Consejo de Secretariado Técnico,

lll.  Secretaria: Secretaria Técnica de Seguridad Digital;
IV. Sistema: El Sistema Nacional de Seguridad Digital; y
V. Ley: Ley General del Sistema Nacional de Seguridad Digital

Articulo 3.- La presente ley tiene como fin preservar la integridad vy
disponibilidad en el ciberespacio y unir a las diferentes instancias y érdenes de
gobierno, salvaguardando los derechos humanos de las personas usuarias de
los sistemas de informacidn y comunicaciones cibernéticas.

Articulo 4.- La Seguridad Digital se rige por los principios de legalidad,
responsabilidad y respeto a los derechos humanos reconocidos en la
Constitucidon Politica de los Estados Unidos Mexicanos y en los tratados
internacionales de los que el Estado Mexicano es parte, asi como las garantias
individuales y sociales.

Todas las autoridades competentes en materia de Seguridad Digital deberan
apegarse a los principios de certeza, legalidad, independencia, imparcialidad,
eficacia, objetividad, profesionalismo, transparencia y maxima publicidad.
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TITULO SEGUNDO
Del Sistema Nacional de Seguridad Digital.
CAPITULO |
De la organizacion del Sistema Nacional de Seguridad Digital.

Articulo 5.- El Sistema Nacional de Seguridad Digital esta constituido por un

Consejo de Secretariado Técnico, el cual esta conformado por:

l.
Il
Il.
V.
V.

VI.

VII.

VIII.

XI.
XII.
XII.

Secretaria Técnica de Seguridad Digital;

Titular de la Secretaria de Gobernacion;

Titular de la Comisiéon Nacional de Derechos Humanos;

Titular de la Fiscalia General de la Republica;

Titular Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales;

Titular del Consejo Nacional de Evaluacién de la Politica de Desarrollo
Social;

Titular del Instituto Nacional Electoral;

Titular del Instituto Nacional de Estadistica y Geografia;

Titular del Instituto Federal de Telecomunicaciones;

Titular de la Comision Federal de Competencia Econdmica;

Titular del del Banco de México;

Titular del Instituto para la Proteccidn al Ahorro Bancario; y

Titular de la Comisién Nacional Bancaria y de Valores.
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CAPITULOII
Del Consejo de Secretariado Técnico.

Articulo 6- El Consejo de Secretariado Técnico tendra las siguientes
atribuciones:

Vigilar el cumplimiento de las recomendaciones que se emitan a los
organos de los tres niveles de gobierno en materia de seguridad digital.
En caso de que estas incumplan el Consejo debera publicar un
comunicado en el que especifique la institucion que no cumplié con las
recomendaciones; y un informe en el que especifique las medidas o
acciones que incumplid, incluyendo los datos de las autoridades
responsables.

Podra llevar a cabo grupos de trabajo con la sociedad civil y las camaras
empresariales, en las cuales participe el Instituto, para que escuchen las
ideas y propuestas que tienen. Se tienen que hacer cuando sean
solicitadas, y contar con toda la publicidad.

Recibir quejas de presuntas violaciones a la seguridad digital.

CAPITULO Il
De la Secretaria Ejecutivo de Seguridad Digital.

Articulo 7.- La Secretaria Técnica de Seguridad Digital es el rgano operativo

del Sistema y gozara de autonomia técnica, de gestidon y contard con los

recursos suficientes para sus funciones que anualmente se le asignarian en el

Presupuesto de Egresos de la Federacion.

La persona titular sera nombrada y removida libremente por la Presidencia de

la Republica cada cuatro afios y debera cumplir con los siguientes requisitos:

Tener ciudadania mexicana por nacimiento;
Pleno goce de sus derechos civiles y politicos;
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Contar con titulo profesional de nivel Licenciatura debidamente
registrado;

Tener reconocida capacidad y probidad, asi como contar con cinco afos
de experiencia en las areas correspondientes a su funcion; y

No haber sido sentenciada por delito doloso o inhabilitada como
servidora publica.

La Secretaria Técnica de Seguridad Digital tendra la representacion legal del

organismo. Durante su encargo, no podra tener ninguno otro empelo, cargo o

comision.

Articulo 8.- La coordinacion del Sistema estara a cargo de la Secretaria Técnica,

correspondiéndole a ésta:

Representar legalmente al Consejo con facultades generales vy
especiales para actos de administracidon, dominio, pleitos y cobranzas,
incluso las que requieran clausula especial conforme a la Ley aplicable;
Otorgar y revocar poderes a nombre del Consejo para actos de dominio,
pleitos y cobranzas y para ser representado ante cualquier autoridad
administrativa o judicial, ante los tribunales laborales o ante
particulares. Tratandose de actos de dominio sobre inmuebles
destinados al Consejo o para otorgar poderes para dichos efectos, se
requiere la autorizacion del érgano interno de control;

Dirigir y administrar los recursos humanos, financieros y materiales del
Consejo;

Participar en representacion del Consejo en foros, reuniones,
negociaciones, eventos, convenciones y congresos que se lleven a cabo
con organismo nacionales, internacionales, gobiernos extranjeros,
cuando se refieran a temas en el ambito de competencia del Instituto,
de conformidad con lo establecidos en |la presente Ley o designar
representantes para tales efectos;
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Ejecutar y dar seguimiento a los acuerdos y resoluciones del Consejo del
Secretariado Técnico;

Impulsar mejoras para los instrumentos de informacidén del Sistema;
Expedir recomendacionesy resoluciones a los érganos de los tres niveles
de gobierno en materia de Seguridad Digital;

Promover la efectiva coordinacion de las instancias y dar seguimiento
de las estrategias y acciones que para tal efecto se establezcan;
Elaborar la Estrategia Nacional de Seguridad Digital, el Plan Anual de
Trabajo y el Informe Anual de Labores, en colaboracién con los titulares
de los diferentes organismos;

Establecer en la Estrategia de Nacional de Seguridad Digital los
instrumentos, programas y politicas publicas integrales, sistematicas,
continuas y evaluables, tendientes a cumplir los objetivos y fines de la
Seguridad Digital;

Presentara un Informe Anual de actividades y podra ser lamada a asistir
a reuniones de trabajo, conforme a los principios de transparencia y
rendicion de cuentas;

Vigilar que los sujetos obligados en el ambito federal cumplan con las
obligaciones de transparencia y poner a disposicion del publico, asi
como mantenerla actualizada, en los respectivos medios electrdnicos,
de acuerdo con sus facultades, atribuciones, funciones u objeto social,
segun corresponda; y

Las demds que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.
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CAPITULO IV

De las atribuciones de los integrantes del Consejo de Secretariado Técnico.

Articulo 10.- Como parte del Consejo de Secretariado Técnico, el Instituto

Nacional de Estadistica y Geografia, el Instituto Nacional Electoral, el Instituto

Federal de Telecomunicaciones y el Instituto Nacional de Transparencia,

Acceso a la Informacidon y Proteccion de Datos Personales, trabajaran en

coordinacion para:

Expedir recomendaciones a los érganos de los tres niveles de gobierno
en materia de Seguridad Digital cuando ésta verse sobre las
contramedidas de inteligencia técnica, para lo cual debera llevar a cabo
visitas de revisién y verificacion a las autoridades correspondientes en
términos de la Ley Federal del Procedimiento Administrativo. En caso de
incumplimiento podra emitir recomendaciones;

Aplicar la Estrategia Nacional de Seguridad Digital cuando ésta verse
sobre la organizacion de la coordinacion e interaccion
interdepartamental y el ejercicio de funciones especiales y de control de
la Seguridad Digital del Estado Mexicano;

Coordinar y colaborar con la Fiscalia General de |la Republica y de los
Estados, para tener informacién veraz y oportuna sobre todos los
procedimientos relacionados con los ciberdelitos; y

Las demds que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.
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Articulo 11.- Como parte del Consejo de Secretariado Técnico, la Comisién

Nacional de Derechos Humanos y el Consejo Nacional de Evaluacion de la

Politica de Desarrollo Social, tendran las siguientes facultades y obligaciones:

Sugerir programas que promuevan y fomenten la confianza en el ambito
digital a través de la formacion en materia de Seguridad Digital;
Desarrollar la Seguridad Digital y la confianza digital de la ciudadania, las
academias y las redes de investigacion;

Convocar a persona fisicas o morales, a organizaciones de la sociedad
civil y a instituciones educativas a mesas de dialogo, foros o grupos de
trabajo, los cuales deberan ser publicos, en los que expongan
conocimientos y experiencias para el cumplimiento de la seguridad
cibernética; y

Las demds que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.

Articulo 12.- Como parte del Consejo de Secretariado Técnico, la Comision

Federal de Competencia Econdmica, el Banco de México, el Instituto para la

Proteccidon al Ahorro Bancario y la Comisién Nacional Bancaria y de Valores

tendran las siguientes facultades y obligaciones:

Trabajar por la seguridad de las y los usuarios en los diversos sectores
econdmicos, privilegiando sus libertades y la proteccion de sus derechos
humanos, con base en la Estrategia Nacional de Seguridad Digital, a la
cual deberan de aportar en este tema particular;

Convocar a los diversos actores del sector econdmico a mesas de
dialogo, foros o grupos de trabajo, los cuales deberan ser publicos, en
los que expongan conocimientos y experiencias para el cumplimiento de
la seguridad cibernética; y
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Las demds que se establezcan en otras disposiciones normativas y las
gue sean necesarias para el funcionamiento del Consejo de Secretariado
Técnico y del Sistema.

TiTULO TERCERO

Disposiciones Comunes a los integrantes del Sistema de Seguridad Digital.

CAPITULO |
De las obligaciones y sanciones.

Articulo 13.- Con el objeto de garantizar el cumplimiento de los principios

constitucionales de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos, las personas integrantes del
Sistema de Seguridad Digital se sujetaran a las siguientes obligaciones:

Conducirse siempre con dedicacién y disciplina, asi como con apego al
orden juridico y respeto a las garantias individuales y derechos humanos
reconocidos en la Constitucion Politica de los Estados Unidos
Mexicanos;

Cumplir sus funciones con absoluta imparcialidad y sin discriminacion
alguna;

Observar un trato respetuoso con todas las personas, debiendo
abstenerse de todo acto arbitrario y de limitar indebidamente las
acciones o manifestaciones que en ejercicio de sus derechos
constitucionales y con caracter pacifico realice la poblacidn;
Desempeiiar sus funciones sin solicitar ni aceptar compensaciones,
pagos o gratificaciones distintas a las previstas legalmente. En particular
se opondran a cualquier acto de corrupciéon y, en caso de tener
conocimiento de alguno, deberan denunciarlo; y

Las demas que establezcan las disposiciones legales aplicables.
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Capitulo |

De la Estrategia Nacional de Seguridad Digital.
Seccion |
Disposiciones Generales.

Articulo 14.- La Estrategia Nacional de Seguridad Digital es un instrumento por
medio del cual se llevara a cabo la estrategia a seguir en el periodo establecido,
reconociendo los retos y acciones a corto, mediano y largo plazo mediante la
coordinacion con las autoridades federales, estatales y locales, el sector social
y el sector privado en materia de Seguridad Digital. Se elaborara y aprobara
cada dos anos. Tendra que ser presentada y publicada en todos los medios de
comunicacién, asi como en el portal del Consejo de Secretariado Técnico, la
primera semana de enero de cada dos afios.

Articulo 15.- La Estrategia Nacional de Seguridad Digital tendra como
proposito lograr el uso seguro del ciberespacio, impulsando una vision
integradora cuya aplicacidon ayude a garantizar la Seguridad Digital y progreso
por medio de la adecuada coordinacion de las instituciones, organismos y
dependencias de la administracién publica federal, impulsando el maximo
respeto a los derechos humanos.

Articulo 16.- La Estrategia Nacional de Seguridad Digital tendra como ejes:
|.  Garantizar que los sistemas de informacién y telecomunicaciones que
utilice la administracion publica posean un adecuado nivel de
ciberseguridad.
[I. Impulsar la ciberseguridad y resiliencia de los sistemas de informacién
utilizados por el sector empresarial en general y los operadores de
infraestructuras informaticas criticas.
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[ll.  Potenciar las capacidades de prevencion, deteccidn, reaccion, defensa,
analisis, recuperacidn, investigacion y coordinacién frente a las
actividades de la delincuencia en el ciberespacio.

IV. Sensibilizar a la ciudadania, profesionales, empresas y administraciones
publicas de todos los riesgos derivados del ciberespacio.

La Secretaria de Gobernacion sera la encargada de coordinar los esfuerzos

para lograr los ejes.

Articulo 17.- Para lograr garantizar que los sistemas de informacion y
telecomunicaciones que utilizan todas las instituciones, érganos, empresas
paraestatales y dependencias de la administracién publica federal posean un
adecuado nivel de seguridad, se llevaran a cabo las siguientes acciones:
Todas las instituciones, 6rganos, empresas paraestatales y dependencias de la
administracién publica federal se involucraran en un proceso de mejora
continua respecto de la proteccion de sus sistemas.

Los tres poderes estan obligados a fungir como ejemplos en la gestiéon de la
Seguridad Digital.

TITULO QUINTO
De la participacion de la comunidad.
CAPITULO
De los Servicios de Atencion a la Poblacion.
SECCION |
De los procedimientos.

Articulo 18.- Las personas integrantes del Sistema deberan garantizar las
medidas y condiciones de accesibilidad para que toda persona goce de
seguridad digital. En caso de violaciones a la seguridad digital la o las victimas
de dicha violacidon podran presentar quejas que seran procesadas por la
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Secretaria, la cual hard las recomendaciones pertinentes al organismo de
gobierno que haya violentado la seguridad digital.

Articulo 19.- Cualquier persona podra presentar quejas sobre presuntas
violaciones a la seguridad digital y acudir ante la Secretaria para presentar, ya
sea directamente o por medio de un representante.

Cuando las personas interesadas estén privadas de su libertad o se desconozca
su paradero, los hechos se podran denunciar por sus parientes o vecinos,
inclusive siendo menores de edad.

Las quejas también podran presentarse oralmente, cuando las personas
comparecientes no puedan escribir o sean menores de edad. Tratandose de
personas que no hablen o entiendan correctamente el idioma espafiol, o de
aquellas pertenecientes a los pueblos o comunidades indigenas que asi lo
requieran o personas con discapacidad auditiva, se les proporcionara
gratuitamente un traductor o intérprete que tenga conocimiento de su lengua
y cultura, o en su caso intérprete de lengua de sefias mexicanas.

Las organizaciones no gubernamentales legalmente constituidas podran
acudir ante la Secretaria para quejarse sobre violaciones a la seguridad digital
respecto de personas que, por sus condiciones fisicas, mentales,
socioeconémicas y culturales, no tengan la capacidad efectiva de presentar
guejas de manera directa.

Articulo 20.- La Secretaria deberda poner a disposicion de las personas
reclamantes formularios que faciliten el tramite, y en todos los casos ejercera
la suplencia en la deficiencia de la queja, para lo cual la Secretaria orientara y
apoyara a las personas comparecientes sobre el contenido de su queja.
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Articulo 21.- La instancia respectiva debera presentarse de forma oral, por
escrito o por lenguaje de seiias y podra formularse por cualquier medio de
comunicacién eléctrica, electrdnica o telefénica y a través de mecanismos
accesibles para personas con discapacidad. No se admitirdn comunicaciones
andnimas, por lo que toda queja debera ratificarse dentro de los tres dias
siguientes a su presentacion, si la persona quejosa no se identifica y la suscribe
en un primer momento.

Articulo 22.- La Secretaria designara personal de guardia para recibir y atender
las quejas urgentes a cualquier hora y en cualquier dia que sea necesario.

Articulo 23.- En el supuesto de que las personas quejosas no puedan identificar
a las autoridades o servidores publicos, cuyos actos u omisiones consideren
haber violentado su seguridad digital, la instancia sera admitida, si procede,
bajo la condicidon de que se logre dicha identificaciéon en la investigacion
posterior de los hechos.

Articulo 24.- La formulacion de quejas, asi como las resoluciones y
recomendaciones que emita la Secretaria, no afectaran el ejercicio de otros
derechos y medios de defensa que puedan corresponder a los afectados
conforme a las leyes, y no suspenderan ni interrumpiran sus plazos
preclusivos, de prescripcidn o caducidad. Esta circunstancia deberd senalarse
a las personas interesadas en el acuerdo de admisién de la instancia.

Articulo 25.- Cuando la instancia sea inadmisible por ser manifiestamente
improcedente o infundada, sera rechazada de inmediato. Cuando no
corresponda de manera ostensible a la competencia de la Secretaria, se
debera proporcionar orientacién a la persona quejosa, a fin de que acuda a la
autoridad o servidores publicos a quienes corresponda conocer o resolver el
asunto.
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Articulo 26.- Una vez admitida la instancia, debera ponerse en conocimiento
de las autoridades sefialadas como responsables, utilizando en casos de
urgencia cualquier medio de comunicacion electréonica. En la misma
comunicacién se solicitara a dichas autoridades o servidores publicos que
rindan un informe sobre los actos, omisiones o resoluciones que se les
atribuyan en la queja, el cual deberan presentar dentro de un plazo maximo
de quince dias naturales y por los medios que sean convenientes, de acuerdo
con el caso. En las situaciones que a juicio de la Secretaria se consideren
urgentes, dicho plazo podra ser reducido.

Articulo 27.- Cuando para la resolucion de un asunto se requiera una
investigacidn, se involucraran las personas Visitadoras Generales, quienes
tendran las siguientes facultades:

VI. Pedir a las autoridades o servidores publicos a los que se imputen
violaciones de seguridad digital, la presentacion de informes o
documentacioén adicionales;

VIl.  Solicitar de otras autoridades, servidores publicos o particulares todo
género de documentos e informes;

VIIl.  Practicar visitas e inspecciones, ya sea personalmente o por medio del
personal técnico o profesional bajo su direccion en términos de ley;

IX.  Citar a las personas que deban comparecer como peritos o testigos;

X. Efectuar todas las demds acciones que conforme a derecho juzgue
convenientes para el mejor conocimiento del asunto.

Estas personas seran nombradas por la Secretaria Técnica tras su

nombramiento como Secretaria Técnica, por lo que duraran en el cargo el

mismo tiempo. Para el nombramiento, seguiran los mismos requisitos
enunciados en el Articulo 8 de la presente Ley.
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Articulo 28.- La Secretaria y los Visitadores Generales no podrdn ser detenidos
ni sujetos a responsabilidad civil, penal o administrativa, por las opiniones y
recomendaciones que formulen.

Articulo 29.- Desde el momento en que se admita la queja, la Secretaria o los
Visitadores Generales y, en su caso, el personal técnico y profesional, se
pondran en contacto inmediato con la autoridad sefialada como responsable
de la presunta violacion de seguridad digital para intentar lograr una
conciliacion entre los intereses de las partes involucradas, a fin de lograr una
soluciéon inmediata del conflicto. De lograrse una solucién satisfactoria o el
allanamiento de la o de las personas responsables, la Secretaria lo hara
constatar asi y ordenara el archivo del expediente, el cual podra reabrirse
cuando las personas quejosas o denunciantes expresen a la Secretaria que no
se ha cumplido con el compromiso en un plazo de 90 dias. Para estos efectos,
la Secretaria en el término de setenta y dos horas dictara el acuerdo
correspondiente, y en su caso, proveera las acciones y determinaciones
conducentes.

Articulo 30.- Si de la presentacion de la queja no se deducen los elementos
gue permitan la intervencion de la Secretaria, ésta requerira por escrito a la
persona quejosa para que la aclare, de tratarse de una persona que no pueda
leer, se le comunicard por el medio mas conveniente. Si después de dos
requerimientos la quejosa no contesta, se enviara la queja al archivo por falta
de interés de la persona quejosa.

Articulo 31.- Las pruebas que se presenten, tanto por las personas interesadas
como por las autoridades o servidores publicos a quienes se imputen las
violaciones, o bien que la Secretaria requiera y recabe de oficio, seran
valoradas en su conjunto por la persona Visitadora General, de acuerdo con
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los principios de la légica y de la experiencia, y en su caso, de la legalidad, a fin
de que puedan producir conviccidn sobre los hechos en materia de la queja.

Articulo 32.- Las conclusiones del expediente, que seran la base de las
recomendaciones, estaran fundamentadas exclusivamente en la
documentacion y pruebas que obren en el propio expediente.

SECCION II
De los Acuerdos y Recomendaciones.

Articulo 33.- La Secretaria podra dictar acuerdos de tramite, que seran
obligatorios para las autoridades y servidores publicos para que comparezcan
o aporten informacidon o documentacion.

Articulo 34.- Concluida la investigacion, la persona Visitadora General
formulara, en su caso, un proyecto de Recomendacion o Acuerdo de no
responsabilidad en el cual se analizaran los hechos, los argumentos y pruebas,
asi como los elementos de conviccion y las diligencias practicadas, a fin de
determinar si las autoridades o servidores han violado o no la seguridad digitar
de las personas afectadas, al haber incurrido en actos y omisiones ilegales,
irrazonables, injustas, inadecuadas, o erréneas, o hubiesen dejado sin
respuesta las solicitudes presentadas por las personas interesadas durante un
periodo que exceda notoriamente los plazos fijados por las leyes. En el
proyecto de Recomendacidn, se sefalaran las medidas recomendadas para la
efectiva restitucion de las personas afectadas en su seguridad, y si procede en
su caso, para la reparacion de los dafos y perjuicios que se hubiesen
ocasionado.
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Articulo 35.- Las recomendaciones y acuerdos seran publicos y no tendra
caracter imperativo para la autoridad o servidor publico a los cuales se dirigira
Yy, €n consecuencia, no podra por si misma anular, modificar o dejar sin efecto
las resoluciones o actos contra los cuales se hubiese presentado la queja o
denuncia. En todo caso, una vez recibida, la autoridad o servidor publico de
gue se trate informara, dentro de los quince dias habiles siguientes a su
notificacion, si acepta dicha Recomendacion. Entregara, en su caso, en otros
guince dias adicionales, las pruebas correspondientes de que ha cumplido con
la Recomendacion. Dicho plazo podra ser ampliado cuando la naturaleza de la
Recomendacidn asi lo amerite. Cuando las recomendaciones emitidas no sean
aceptadas o cumplidas, se procedera conforme a lo siguiente:

La autoridad o servidor publico de que se trate debera fundar, motivar y hacer
publica su negativa.

Las autoridades o servidores publicos, a quienes se les hubiese notificado la
insuficiencia de la fundamentacion y motivacion de la negativa, informaran
dentro de los quince dias habiles siguientes a la notificacion del escrito referido
en el inciso que antecede, si persisten o no en la posicidon de no aceptar o no
cumplir la recomendacion.

Articulo 36.- En el informe que deberdn rendir las autoridades sefaladas como
responsables contra las cuales se interponga queja se debera hacer constar los
antecedentes del asunto, los fundamentos y motivaciones de los actos u
omisiones impugnados, la compensacidon pertinente a las personas afectadas,
una garantia de no repeticién, asi como los elementos de informacién
necesarios para la documentacién del asunto.

La falta de rendicion del informe o de la documentacién que lo apoye, asi como
el retraso injustificado en su presentacion, tendra el efecto de que en relacidn
con el tramite de la queja se tengan por ciertos los hechos materia de la misma,
los cuales serdn presentados ante la Fiscalia General de la Republica para
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tomar las acciones pertinentes.

Articulo 37.- No procedera ningun recurso en contra de las Recomendaciones,
acuerdos o resoluciones definitivas.

Articulo 38.- El Visitador General no estara obligada a entregar ninguna de sus
pruebas a la autoridad a la cual dirigid una Recomendacion o a algun particular.
Si dichas pruebas le son solicitadas, resolvera si son de entregarse o no,
excepto en los casos en que la persona quejosa o sus familiares en linea
ascendente o descendente en cualquier grado o colaterales hasta el segundo
grado, ofrezcan como medio de conviccion en un procedimiento jurisdiccional,
las pruebas o constancias que integraron la queja ventilada.

Articulo 39.- Las recomendaciones y los acuerdos de no responsabilidad se
referiran a casos concretos; las autoridades no podran aplicarlos a otros casos
por analogia o mayoria de razon.

TITULO SEXTO
De las intervenciones de las Comunicaciones
CAPITULO |
Disposiciones Generales

Articulo 40.- Los entes publicos tienen la responsabilidad de actuar respetando
en todo momento los derechos de seguridad digital de las personas fisicas o
morales, siendo estos confidencialidad, integridad y disponibilidad de la
informacion. El Estado Mexicano no podra en ningin momento y bajo ninguna
circunstancia violar los derechos de seguridad digital.

Todas las medidas de intervencidon de las comunicaciones deben ser necesarias
y proporcionales, solo podran efectuarse si no existe otra alternativa menos
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lesiva del derecho para conseguir el objeto legitimo y proporcional. En caso de
qgue dicha medida sea exagerada y desmedida sera ilegal y violatoria, aunque
se tenga autorizacion judicial, y podra ser denunciada mediante una queja con
la Secretaria Técnica del Sistema.

Articulo 41.- Se prohibe la intervencion de comunicaciones privadas cuando
se trate de cuestiones de cardacter electoral, fiscal, mercantil, civil, laboral,
administrativo o periodistico, asi como en el caso de las comunicaciones de la
persona detenida con su defensor.

Articulo 42.- La autoridad judicial que autorice la vigilancia o intervencion de
las comunicaciones tiene las siguientes obligaciones:

I.  Ponderar, de manera previa y continua, la legitimidad de cualquier
medida de vigilancia encubierta y su estricto apego a la ley y a los
principios de finalidad legitima, idoneidad, necesidad vy
proporcionalidad;

II.  Evitar o remediar los riesgos de abuso que la naturaleza secreta de la
vigilancia irremediablemente produce; y

lll.  Las demas que se establezcan en otras disposiciones normativa.

En caso de que la autoridad judicial falte a sus obligaciones, sera separada de
su encargo e inhabilitada para desempefiar funciones, empleos, cargos o
comisiones de cualquier naturaleza en el servicio publico por un lapso de diez
anos.

Articulo 43.- La Secretaria tiene la obligacion publicar anualmente un informe
en el que especifigue el numero de solicitudes aprobadas y rechazadas, una
desagregacion de las solicitudes sobre la vigilancia o intervencion de las
comunicaciones por proveedor de servicios y por investigacion y propdsito.
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Articulo 44.- El Consejo tiene la obligacion de divulgar en todos los medios de
comunicacién la informacidon sobre los programas de vigilancia de
comunicaciones privadas, su alcance y técnicas; los requerimientos a empresas
para colaborar con medidas de vigilancia; las resoluciones de autoridades
judiciales autorizando o negando las solicitudes de autoridades; los érganos
encargados de implementar y supervisar dichos programas;, y los
procedimientos de autorizacion, de seleccion de objetivos y de manejo de
datos. Esto lo hara en colaboracion con el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccidon de Datos.

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidn de
Datos tiene la obligacidn de fiscalizar de forma permanente y sin restricciones
las medidas de vigilancia gubernamental.

TITULO SEPTIMO
Disposiciones Generales

Articulo 45.- Para lograr potenciar las capacidades de prevencion, deteccidn,
reaccion, analisis, recuperacion, respuesta, investigacion y coordinacion frente
a las actividades criminales.

2. La actuacion policiaca y judicial del Estado en materia de Seguridad
Digital deberd adecuase a los patrones de conducta y a las modalidades
delictivas de los delincuentes en el ciberespacio de lo cual se encargara
la Fiscalia General de la Republica.

La Direccion de Prevencion y Atencidn a Riesgos se encargara de lograr este
objetivo.

71



Salvador Caro Cabrera

CAMARA DE Diputado Fedel’a|
DIPUTADOS

LXV LEGISLATURA yANCAQQy

Articulo 46.- Para lograr sensibilizar a la ciudadania, profesionales, empresasy
agentes de la Administracion Publica Federal de los riesgos del ciberespacio,
se llevaran a cabo las siguientes acciones:

4. Las empresas publicas y privadas seran responsables de la seguridad de
sus sistemas, la proteccién de la informacion de sus clientes,
proveedores y la confiabilidad de los servicios que prestan.

5. Se promovera una sélida cultura de la Seguridad Digital que proporcione
a todos los sectores la conciencia y la confianza necesarias para
maximizar los beneficios de la sociedad de la informacién y reducir al
minimo su exposicion a los riesgos del ciberespacio mediante la
adopciéon de medidas razonables que garanticen la proteccidén de sus
Datos, asi como la conexion segura de sus sistemas y equipos

6. Todas las personas usuarias de internet deberan ser sensibilizadas
respecto de los riesgos que entraifa el ciberespacio, asi como el
conocimiento de las herramientas para la proteccion de su informacion,
sistemas y servicios.

CAPITULO
Disposiciones Generales

Articulo 47.- Los integrantes del Sistema vigilaran el cumplimiento de las
recomendaciones que se emitan a los érganos de los tres niveles de gobierno
en materia de Seguridad Digital.

En caso de que éstas incumplan el Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccion de Datos Personales debera publicar un
comunicado en el que especifique la institucion que no cumplié con las
recomendaciones y un informe en el que especifique las medidas o acciones
qgue incumplid, incluyendo los datos de las autoridades responsables.
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TRANSITORIOS

PRIMERO. El presente Decreto entrara en vigor el dia siguiente de su
publicacidn en el Diario Oficial de la Federacion.

SEGUNDO. La designacion de la persona titular de la Secretaria debera
realizarse dentro de los 30 dias siguientes a la entrada en vigor del presente

decreto.

TERCERO. La designacion del Consejo debera realizarse dentro de los 60 dias
siguientes a la publicacién de la Ley.

CUARTO. La Secretaria sometera a la aprobacion del Consejo el proyecto del
Estatuto Organico dentro de los 120 dias siguientes a su nombramiento.
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QUINTO. Una vez designada la persona titular de la Secretaria Técnica de
Seguridad Digital, la Secretaria de Hacienda y Crédito Publico proveera, con
sujecion a las previsiones que para tal efecto estén contenidas en el
Presupuesto de Egresos de la Federacion, los recursos necesarios para iniciar
las actividades del Instituto.

ATENTAMENTE

/? ;
‘_.d_._._.__.-—""

Dip. Salvador Caro Cabrera.
Grupo Parlamentario de Movimiento Ciudadano.
Camara de Diputados.
LXV Legislatura
Dado en el Palacio Legislativo de San Lazaro, a 1 de febrero de 2023.
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