INICIATIVA QUE REFORMA Y ADICIONA DIVERSAS DISPOSICIONES DEL CODIGO PENAL
FEDERAL, DE LA LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION
DE LOS PARTICULARES Y LA LEY DE INSTITUCIONES DE CREDITO, SUSCRITA POR LA
DIPUTADA ROCIO ESMERALDA REZA GALLEGOS Y LEGISLADORES INTEGRANTES DEL
GRUPO PARLAMENTARIO DEL PAN.

La que suscribe, Rocio Esmeralda Reza Gallegos, y los integrantes del Grupo Parlamentario
del Partido Accion Nacional en la LXV Legislatura del Congreso de la Unidén, con
fundamento en lo dispuesto en los articulos 71, fraccion I, y 72, inciso h), de la Constitucion
Politica de los Estados Unidos Mexicanos, asi como 6, numeral 1, inciso |, 77, numeral 1, 78 y
102, numeral 2, del Reglamento de la Camara de Diputados, presentan ante esta soberania
iniciativa con proyecto de decreto que reforma y adiciona diversas disposiciones al Cédigo
Penal Federal, de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares y de la Ley de Instituciones de Crédito, a fin de incrementar las sanciones por la
comision de delitos informaticos y cibernéticos, en particular el secuestro de informacion o
acceso ilicito a sistemas y equipos de informatica, al tenor de la siguiente

Exposicion de Motivos

I. Durante los ultimos anos, el pais ha enfrentado un aumento sin precedentes en los
indices delictivos relacionados con ciberataques y amenazas cibernéticas, a grado tal que,
en 2021, 74 por ciento de las empresas afirmo haber sido victima de secuestro de datos.' En
el sector publico, son mundialmente conocidas las lamentables y vergonzosas situaciones
por las que han pasado diversas instituciones, érganos y entidades del gobierno mexicano,
debido a las constantes intervenciones a sus sistemas informaticos con el propdsito de
secuestrar informacion por parte de personas o grupos delictivos expertos en cibernética.
Dependencias como el propio Ejército Mexicano, la CFE, Pemex, y hasta la Loteria Nacional,
entre muchas, algunas de las cuales se consideran sectores estratégicos al estar definidos
dentro de la normativa de proteccion como infraestructuras criticasdel Estado, y que, por
ende, deben tener o contar con sistemas de ciberseguridad de vanguardia.

Por otra parte, el trabajo en casa durante la pandemia dispard el numero de ciberatagques
hacia las empresas, las instituciones gubernamentales y educativas, tanto como a las
personas. La Direccion General Cientifica de la Guardia Nacional indica que de septiembre
de 2020 a abril de 2022 atendié 34 mil reportes ciudadanos en materia de ciberseguridad,
principalmente relacionados con secuestro de datos bancarios, institucionales o personales.?

Los ataques mas recurrentes durante la pandemia del Covid-19 fueron las infecciones por
codigo malicioso, virus o ransomware, por los que los hackers secuestran informacion de los
dispositivos o de las redes a las que estan conectados, por una cantidad de dinero para que
el usuario pueda recuperar tal informacién, aungque en realidad es muy poco probable
rescatarla. En el caso de las personas, ha sido comun que el ciberataque sea hacia sus
cuentas bancarias, su correo electronico o las cuentas de redes sociales.

Il. Los ciberatacantes estan un paso adelante y pueden acercarse a las y los usuarios
mediante paginas falsas, llamadas telefénicas para solicitar datos o enviando correos
electronicos apocrifos de alguna empresa para confundir a las y los empleados. Entre mas
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grande sean las instituciones resultan mas atractivas para este tipo de ataques. Las
empresas peqguenas son mas susceptibles a sufrir ciberataques debido a que no cuentan
con sistemas de seguridad informatica, y los hackers pueden acceder a la informacion y
pedir recompensa econdmica.

Por supuesto, dicho fendmeno, dada su gravedad y trascendencia, especialmente desde el
punto de vista econdmico, ha permanecido en la agenda publica nacional, sin que hasta el
momento haya sido posible revertir la espiral ascendente en la que nos encontramos, a
pesar de los diferentes enfoques estratégicos implementados, manteniéndose tal tendencia
al alza durante la actual administracion federal, asi como el descontento ciudadano, por la
incapacidad del gobierno para resolverlo.

Ante los multiples intentos y pocos avances en materia de combate del crimen, la comision
de ilicitos continla en aumento, tanto en cantidad como en nuevas modalidades delictivas,
bajo las cuales pareciera que los delincuentes van a la vanguardia, tomando ventaja no solo
respecto de las victimas del delito, sino respecto de las propias autoridades.

Ill. En el T-MEC se observa que el Estado mexicano ha reconocido que las amenazas a la
ciberseguridad menoscaban la confianza, en este caso, en el comercio digital, pero, el sector
gubernamental no debe ser ajeno a las amenazas cibernéticas. De tal forma, el Estado debe
coadyuvar en el ambito de su competencia a efecto de desarrollar capacidades y
mecanismos de colaboracion gubernamentales para tratar rapidamente los incidentes de
ciberseguridad, en concordancia con lo establecido en el T-MEC y dada su intervencion con
el sector comercial establecido en el Estado.

Aunque en México existen avances en materia de regulacion de delitos informaticos, no han
sido suficientes para contrarrestar los efectos producidos por los mismos, los cuales se han
incrementado de manera incontrolable sin que exista un método eficaz para atacar su
acelerada proliferacion.

En nuestro Codigo Penal Federal se encuentran tipificadas diversas conductas relacionadas
con el acceso ilicito a sistemas y equipos de informatica, pero dicha regulacién no resulta
totalmente aplicable a las diversas conductas ilicitas que son generadas por medio de un
ordenador y cdédigos maliciosos.* El ransomware, por ejemplo, es un tipo de programa
informatico que bloquea un sistema hasta que se paga una cantidad de dinero.’ Los
ciberdelincuentes se infiltran en los sistemas informaticos de sus victimas, encriptan los
datos de las empresas y exigen un pago para desbloquearlos.® El ransomware , también
conocido como “secuestro de datos”, se intensificé el ano pasado, a pesar de que las
empresas aumentaron su presupuesto para el rescate de datos.”

El secuestro de datos no se limita al software malicioso, conocido como ransomware, que
infiltra y roba informacién para pedir un rescate, sino a un punto central en el que orbita
toda la industria del cibercrimen. Los piratas informaticos toman en general el control de los
ordenadores aprovechando las fallas de internet. Esto puede pasar porque la victima
consulta una pagina web ya infectada o porque abre un e-mail que lo invita a entrar en un
enlace o a descargar un archivo adjunto, y en unos segundos el programa puede
implantarse.®
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Desde el famoso caso del Wanna Cry, el primer ransomware emblematico, los costos del
secuestro de datos se han ubicado en promedio en cuatro millones de ddlares, pero el ano
pasado alcanzo su maximo historico.?

IV. La presente iniciativa constituye una propuesta por el futuro de la gobernabilidad, de la
seguridad y de la prosperidad econdmica, politica y social en el pais; en un camino que no se
puede elegir ni detener, pero si proteger; el camino de la digitalizacion.

En estos casos, las sanciones actualmente establecidas para este tipo de delitos
informaticos o cibernéticos no son del todo proporcionales a la de los hechos antijuridicos y
del grado de afectacion a los bienes juridicos protegidos, asi como a sus efectos e impactos
personales y sociales generados. Aunado a lo anterior, la legislacion penal, no considera la
retencion de informacion, como es el caso de quienes secuestran datos personales o
confidenciales obtenidos mediante coaccion o extorcion a quien tiene la titularidad de los
mismos. Por eso, ademas de la imperante necesidad de aumentar para ajustar a la realidad
la punibilidad de los tipos establecidos, resulta también necesario agregar a ellos la
conducta antijuridica por la retencion de datos o informacion obtenida a costa de violencia,
coaccion o extorsion. De esta manera, a través de la presente iniciativa, se pretende atender
una de las manifestaciones de la problematica en cuestion, tomando en consideracion que,
lamentablemente, ha ido transformandose durante los ultimos anos, al incrementarse de
manera por demas notoria, sostenida e innegable, este tipo de criminales actividades.

De tal forma, se propone incluir en la tipificacion de este tipo de delitos, sanciones
mayormente contundentes, para actualizar su marco legal y, con ello, dar debida respuesta
al sustancial incremento registrado ultimamente. Para tales efectos se plantea reformar el
Codigo Penal Federal con la finalidad de endurecer las penas que actualmente castigan los
delitos informaticos y cibernéticos. En el caso de los delitos por el acceso ilicito a sistemasy
equipos de informatica, lo que se proyecta es modificar los articulos 211 Bis 1 a 211 Bis 5 del
ordenamiento en mencioén para incrementar un tercio las penas, considerando que el actual
articulo 211 Bis 7 dispone que las penas previstas en dicho capitulo aumentaran hasta en
una mitad cuando la informacion obtenida se utilice en provecho propio o ajeno, lo cual
sucede en la mayoria de los casos. Asi que se considera adecuado el ajuste, partiendo de la
coincidencia y el conocimiento de que las multas y sanciones que establece estas normas
deben ser particularmente altas para inhibir las conductas.

Ademas, se anade a los tipos penales de los articulos 211 Bis 1, 211 Bis 2, 211 Bis 4 y 211 Bis 5, |a
conducta sancionable por retener dicha informacién, ademas de las de ya establecidas:
modificar, destruir o provocar pérdida de informacion contenida en sistemas o equipos de
informatica; ya que usualmente los ciberatacantes al ingresar indebidamente a estos
sistemas sélo impiden, paralizan, u obstruyen la informacion, es decir, la secuestran, sin
modificarla, destruirla o perderla. Por lo que se considera agregar la retencion de
informacion a la descripcion de los tipos penales de dichos articulos.

La adicidon que se propone respecto a la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares por los Delitos en materia del Tratamiento Indebido de Datos
Personales consiste en el articulo 68 Bis para sancionar con prision de dos anos seis meses a
veinticinco anos al que, con el fin de alcanzar un lucro indebido, trate datos personales
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obtenidos mediante violencia, extorsion o coaccion al titular, o a la persona autorizada para
transmitirlos. Lo cual ha estado sucediendo reiteradamente.

En el caso de la Ley de Instituciones de Crédito, se propone modificar el articulo 112 Quater,
para sancionar con prision de quince a cuarenta y cinco anos y de ciento cincuenta mil a un
millén quinientos dias multa, al que sin causa legitima o sin consentimiento de quien esté
facultado para ello acceda a los equipos o medios electronicos, 6pticos o de cualquier otra
tecnologia del sistema bancario mexicano, para obtener recursos econdmicos, informacion
confidencial o reservada, o altere o modifique el mecanismo de funcionamiento de los
equipos o medios electronicos, opticos o de cualquier otra tecnologia para la disposicion de
efectivo de los usuarios del sistema bancario mexicano, para obtener recursos econdmicos,
informacion confidencial o reservada.

A su vez, la modificacion del articulo 113 Bis, para quien en forma indebida utilice, obtenga,
transfiera o de cualquier otra forma, disponga de recursos o valores de los clientes de las
instituciones de crédito o de los recursos o valores de estas ultimas, se propone aplicar una
sancion de veinticinco a setenta y cinco anos de prision y multa de dos mil quinientos a un
millon quinientos mil dias de salario. Si quienes cometen el delito descrito son funcionarios
o empleados de las instituciones de crédito o terceros ajenos pero con acceso autorizado
por éstas a los sistemas de las mismas, la sancion sera de treinta y cinco a setenta y cinco
anos de prision y multa de cinco mil a doscientos cincuenta mil dias de salario.

El porcentaje de incremento general que se propone a las sanciones que se establecen en
las normas objeto de modificaciones descritas es de un tercio.

V. El ciberespacio es real, y las amenazas cibernéticas también tienen un impacto en el
mundo fisico. En el centro de todo ello estan las sociedades, las empresas, los gobiernos, la
ciudadania, las y los ninos y adolescentes, sus derechos, sus interacciones y sus logros,
etcétera.

Aunqgue el incremento de los indices delictivos se ha convertido en un tema tan alarmante
como comun para nhuestra sociedad, las amenazas cibernéticas son cada vez mas
frecuentes, complejas y destructivas, al atentar contra bienes y derechos juridicamente
tutelados, como la vida, la integridad, la salud, el patrimonio, los activos de informacion, la
privacidad, la reputacion, etcétera. Incluso inciden en la opinidon publica a través de
informacion falsa, lo que crea desinformacion, perjudicando a nifas, ninos, personas adultas,
empresas, instituciones gubernamentales y hasta relaciones internacionales.

La dependencia tecnoldgica y los beneficios de su adopcion para los gobiernos, empresas y
sociedad son hechos notorios ampliamente comprobados, o que exacerba los riesgos que
representan las amenazas cibernéticas, las cuales constituyen un mercado global
emergente, en consolidacion y ampliamente lucrativo.

Hoy resulta complejo medir y cuantificar las consecuencias directas e indirectas que puede
tener un ataque cibernético a todas las actividades y servicios gubernamentales, sean
infraestructuras criticas o servicios esenciales o no, lo que constituye a las instituciones
gubernamentales del pais, prioridad en su proteccion, en virtud de los servicios de gobierno
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qgue prestan a la ciudadania, a través de los Poderes Ejecutivo, Legislativo y Judicial y
organos autonomos.

Han surgido nuevos retos en materia de riesgos y amenazas a los derechos humanos, la
proteccion de datos personales, el patrimonio de las personas e instituciones, hasta los
peligros latentes para la seguridad nacional e infraestructuras criticas del pais. Por lo que
debemos garantizar la seguridad cibernética de las instituciones gubernamentales, como
un asunto de seguridad publica que no puede postergarse mas. El Congreso de la Unidn
debe hacer un esfuerzo sin precedentes para contar con legislacion eficiente en materia de
ciberseguridad. Como hemos constatado, las amenazas cibernéticas no se detienen cada
periodo electoral.

Como vemos, hay mucho que trabajar y los ordenamientos deben ser congruentes con la
proteccion a los derechos inherentes a cualquier persona, cualquier organizacion vy
cualquier pais.

En un gobierno que se jacta de orden transformador, el desarrollo de una politica de
seguridad nacional es fundamental. Los procesos a escala mundial son un elemento activo
en las sociedades modernas y el fendmeno informatico es ingrediente fundamental en la
consecucion de sus fines. Sin embargo, no podemos dejar las ventanas abiertas; el gobierno
federal debe garantizar seguridad juridica frente a las tecnologias de la informacion y de la
comunicacion, asi como seguridad en las tecnologias de la informacion y comunicacion,
mediante estrategias que generen confianza en el uso de tecnologias.

Por lo expuesto y fundado sometemos a consideracion de esta soberania el siguiente
proyecto de

Decreto

Primero. Se modifican los articulos 211 Bis 1 a 211 Bis 5; todos, del Cédigo Penal Federal, para
guedar de la siguiente manera:

Titulo Noveno
Revelacion de Secretos y Acceso llicito a Sistemas y Equipos de Informatica

[.]
Capitulo llAcceso llicito a Sistemas y Equipos de Informatica

Articulo 211 Bis 1. Al que sin autorizaciéon modifique, destruya, retenga o provoque pérdida
de informacion contenida en sistemas o equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de ocho meses a dos anosy ocho meses de
prision y deciento treinta y tres a cuatrocientos dias multa.

Al que sin autorizacion conozca o copie informacidén contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad se impondran de cuatro meses
a un afoy tres meses de prision, y de sesenta y seis a doscientos dias multa.
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Articulo 211 bis 2 .- Al que sin autorizacion modifique, destruya, retenga o provoque pérdida
de informacion contenida en sistemas o equipos de informatica del Estado, protegidos por
algun mecanismo de seguridad, se le impondran de un ano y tres meses a cinco aflosy
tres meses de prision y de doscientos sesenta y seis a ochocientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algun mecanismo de seguridad, se le impondran
deochomeses a dos afnosy ocho mesesde prision y deciento treinta y
tres a cuatrocientos dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice informacién contenida en
cualquier sistema, equipo o0 medio de almacenamiento informaticos de seguridad publica,
protegido por algun medio de seguridad, se le impondrd pena de cinco afos y tres
meses a trece aflos de prision y multa de seiscientos sesenta y seis a mil trescientos tres
y tres dias de salario minimo general vigente en el Distrito Federal. Si el responsable es o
hubiera sido servidor publico en una institucién de seguridad publica, se impondra ademas,
destitucion e inhabilitacion de cuatro a diez anos para desempeharse en otro empleo,
puesto, cargo o comision publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca,
obstaculice, limite o imposibilite la procuracion o imparticion de justicia, o recaiga sobre los
registros relacionados con un procedimiento penal resguardados por las autoridades
competentes.

Articulo 211 Bis 3. Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de dos afios y ocho meses a diez afios y seis
meses de prision y de cuatrocientos a mil doscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente copie informacién que contengan, se le impondran de un ano y tres
meses a cinco afosy tres meses de prision y de doscientos a quinientos treinta y
tres dias muilta.

A quien estando autorizado para acceder a sistemas, equipos o medios de almacenamiento
informaticos en materia de seguridad publica, indebidamente obtenga, copie o utilice
informacién que contengan, se le impondra pena de cinco aflos y tres meses a trece afos
de prision y multa de seiscientos sesenta y seis a mil trescientos tres y tres dias de salario
minimo general vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor
publico en una institucion de seguridad publica, se impondra ademas, hasta una mitad mas
de la pena impuesta, destitucion e inhabilitacion por un plazo igual al de la pena resultante
para desempenarse en otro empleo, puesto, cargo o comision publica.

Articulo 211 Bis 4. Al que sin autorizaciéon modifique, destruya, retenga o provoque pérdida
de informacion contenida en sistemas o equipos de informatica de las instituciones que
integran el sistema financiero, protegidos por algun mecanismo de seguridad, se le
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impondran de ocho seis meses a cinco aios y tres meses de prision y de cientos treinta y
tres a ochocientos dias multa.

Al que sin autorizacion conozca o copie informacidén contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de cuatro meses a dos afios y seis meses de
prisiéon y de sesenta y seis a cuatrocientos dias multa.

Articulo 211 Bis 5. Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente
modifique, destruya, retenga o provoque pérdida de informacién que contengan, se le
impondran de ocho meses acinco aflosy tres meses de prision y de ciento treinta y
tres a ochocientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacion que
contengan, se le impondran de cuatro meses a dos anosy ocho meses de prision y
de sesenta y seis a cuatrocientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas
sean cometidas por funcionarios o empleados de las instituciones que integran el sistema
financiero.

Segundo. Se adiciona el articulo 68 Bis a la Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares, para quedar de la siguiente manera:

Capitulo XIDe los Delitos en materia del Tratamiento Indebido de Datos Personales

]

Articulo 68 Bis. Se sancionara con prision de un anos y seis meses a diez afios al que,
con el fin de alcanzar un lucro indebido, trate datos personales obtenidos mediante
violencia, extorsién o coaccidén al titular, o a la persona autorizada para transmitirlos.

Tercero. Se modifican el primer parrafo del articulo 112 Quater y el 113 Bis de la Ley de
Instituciones de Crédito, para quedar redactados de la siguiente manera:

Capitulo IVDe los Delitos

]

Articulo T12 Quater. Se sancionara con prision de cuatro a doce aflos y de cuarenta mil
a cuatrocientos dias multa al que sin causa legitima o sin consentimiento de quien esté
facultado para ello
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|. Acceda a los equipos o medios electrénicos, Opticos o de cualquier otra tecnologia del
sistema bancario mexicano, para obtener recursos econémicos, informacion confidencial o
reservada, o

Il. Altere o modifique el mecanismo de funcionamiento de los equipos o medios
electronicos, Opticos o de cualquier otra tecnologia para la disposicion de efectivo de los
usuarios del sistema bancario mexicano, para obtener recursos econdmicos, informacion
confidencial o reservada.

Articulo 113 Bis. A quien en forma indebida utilice, obtenga, transfiera o de cualquier otra
forma, disponga de recursos o valores de los clientes de las instituciones de crédito o de los
recursos o valores de estas Ultimas, se le aplicard una sancion de seis anos y seis
meses a veinte anos de prision y multa de seis cientos sesenta y seis a cuarenta mil dias
de salario.

Si quienes cometen el delito que se describe en el parrafo anterior son funcionarios o
empleados de las instituciones de crédito o terceros ajenos pero con acceso autorizado por
éstas a los sistemas de las mismas, la sanciéon serd de nueve anos y seis
meses a veinte afos de prision y multa de mil ciento treinta y tres a sesenta y seis mil
dias de salario.

Transitorios

Primero. El presente decreto entrara en vigor el dia siguiente al de su publicacién en el
Diario Oficial de la Federacion.

Segundo. Se derogan todas las disposiciones que se opongan al presente decreto.
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