INICIATIVA QUE ADICIONA EL TiTULO VIGESIMO SEPTIMO AL LIBRO SEGUNDO Y EL
ARTICULO 430 AL CODIGO PENAL FEDERAL.

El que suscribe, Miguel Angel Pérez Navarrete, integrante del Grupo Parlamentario de
Morena en la LXV Legislatura del Congreso de la Unidn, con fundamento en los articulos 71,
fraccion Il, de la Constitucion Politica de los Estados Unidos Mexicanos y 77 y 78 del
Reglamento de la Camara de Diputados, se permite someter a consideracion de esta
soberania iniciativa con proyecto de decreto que adiciona el titulo vigésimo séptimo al libro
segundo y el articulo 430 al Cédigo Penal Federal, en materia de usurpacion de identidad, al
tenor de la siguiente

Exposicion de Motivos

La identidad constituye un derecho humano fundamental, reconocido en diversos
instrumentos internacionales de derechos humanos.

El registro del nacimiento se configura como un acto juridico mediante el cual el Estado
cumple con la responsabilidad de salvaguardar el derecho de toda persona a la identidad, al
nombre y a su conexion familiar, cultural y nacional, mismo que constituye un cimiento
fundamental para la proteccion integral de sus derechos sociales, politicos y patrimoniales.

En la actualidad, vivimos una revolucion tecnoldgica que redefine la forma en que millones
de personas experimentan la vida cotidiana. El uso de dispositivos como teléfonos moviles,
ordenadores, tabletas electronicas y otros dispositivos digitales han alcanzado niveles
inéditos. Nos desenvolvemos en un entorno donde la conectividad a internet no solo es
extendida, sino que se ha vuelto esencial para la mayoria de las actividades diarias.

Bien aplicadas estas nuevas tecnologias brindan multiples beneficios y oportunidades para
la sociedad. No obstante, junto con estos avances, se ha generado una situacion
preocupante: la proliferacion de nuevas formas de delincuencia y abusos que requieren
respuestas legislativas adecuadas. Uno de estos fendmenos inquietantes es la manipulacion
y el mal uso de la inteligencia artificial (en adelante IA) para lograr con mayor grado de
sofisticacion la suplantacion de identidad, o deepfake que consiste en la alteracion de
imagenes y la falsificacion de voces y la creacién de videos, que hoy resultan ser
convincentes y dificil de distinguirlos de la realidad.

En algunos casos se ha utilizado para cometer conductas que lesionan la dignidad de las
personas a través de la creacion de imagenes intimas, el robo de datos financieros, o con
propodsitos politicos, a través de la denostacion, la mentira, etcétera.

Los delincuentes cibernéticos han desarrollado la clonacion de voz basadas en IA de ultima
generacion, dando lugar a una nueva modalidad de estafa. Con tan solo una breve muestra
de audio, tienen la capacidad de replicar la voz de practicamente cualquier persona,
permitiéndoles dejar mensajes fraudulentos en buzones de voz o enviar grabaciones por
servicios de mensajeria.
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En la mayoria de los casos, el objetivo principal es inducir a las personas a realizar pagos de,
incluso, elevadas cantidades de dinero.?

Es decir, los delincuentes podrian emplear la IA para llevar a cabo operaciones a mayor
escala y mediante nuevos modelos de criminalidad.

Para la Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros (Condusef), la usurpacion de identidad es el acto de obtener, transferir, utilizar o
apropiarse indebidamente de los datos personales de otra persona sin su autorizacion, con
la finalidad comunmente de cometer un fraude o delito.

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales clasifica en tres tipos los métodos mas comunes utilizados para la usurpacion de
identidad:

1. Los realizados de forma tradicional, sin acceso a internet;
2. Los que sin acceso a internet se apoyan de alguna herramienta tecnoldgica;y,
3. finalmente, los que se realizan con acceso a internet.?

Es imperativo proporcionar una respuesta juridica que garantice la implantacion de
medidas destinadas a mitigar los riesgos asociados con la manipulacion de la IA, que
permitan preservar la confianza en el entorno digital y garantizar un uso ético y responsable
de estas tecnologias innovadoras en la era digital en constante evolucion.

La Asociacion Mexicana de Bancos advierte sobre diversas formas de fraude telefénico, a
través de la suplantacion, destacando la importancia de adoptar medidas preventivas. Aqui
se resumen las principales modalidades:

1. Los fraudes telefonicos se pueden realizar a través de: llamadas directas, llamadas con
mensajes pregrabados (vishing) y mensajes de texto (smishing).

2. Vishing. Es un fraude realizado mediante una llamada telefénica, generalmente con una
voz automatizada, que simula ser tu banco. La finalidad es conseguir los datos personales
0 bancarios de una persona.

3.Smishing . Es un fraude telefénico que se comete a través de un mensaje de texto (SMS)
gue afirma ser su banco y que le pide informacion personal o financiera.

4. Phishing . Las estafas denominadas “phishing” llegan a través de un correo electrénico
gue parece ser de su banco o de otro servicio. El correo incluye un enlace peligroso que
lleva a una pagina similar a la de la institucion o empresa que dice ser. En esta pagina
fraudulenta, la victima introduce sus datos y el estafador logra obtenerlos.
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Puede haber dos tipos de “anzuelo”, el primero, es un correo que le pedird acceder a su
cuenta con el pretexto que ha identificado una transaccion o actividad sospechosa. Asi le
convence de dar clic al enlace adjunto, que le dirigird a un sitio fraudulento similar al de su
banco, que robara sus datos en cuanto los ingrese.

El segundo indica que debe actualizar sus datos de pago de algun servicio, para ello, le
proporciona un enlace a una pagina que pedira los datos de su tarjeta; sin embargo, en el
momento que intenta entrar a su cuenta a través de este enlace, o que actualiza los datos
gue le solicitan, el estafador logra robar sus datos.

5. Spoofing. Con este fraude, el delincuente “enmascara” o “disfraza” su numero, para que
aparezca el nombre del banco en el identificador y asi solicitar sus datos confidenciales.®

Asimismo, la AMB sefala que se ha observado un notorio aumento en los casos de
usurpacion de identidad, especificamente a través de la suplantacion de paginas digitales
de instituciones financieras.

Este fendmeno afecta de manera significativa a las personas adultas mayores, quienes se
han vuelto las victimas mas vulnerables en esta creciente problematica. En este, sentido, la
proteccion de este grupo etario es apremiante, ya que, de acuerdo con la ABM, la
usurpacion de identidad dirigido a este segmento de la poblacion representa 35 por ciento
de los casos registrados. Este tipo de ataque se centra mas en los usuarios que en las
propias instituciones financieras, segun la informacién proporcionada por la asociacion.

Las estadisticas de la Comision Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros indican que las reclamaciones por este tipo de fraudes ascendieron a
49 mil 871 en 2021, representando 1 por ciento de las quejas registradas ese ano. Sin
embargo, esto supone un incremento de 54 por ciento en comparacion con el mismo
periodo de 2020.

El delito de usurpacion de identidad esta experimentando un alarmante incremento, segun
los datos proporcionados por el Banco de México. Nuestro pais actualmente ocupa el octavo
lugar a nivel mundial en este tipo de transgresiones. De los casos de usurpacion de
identidad, 67 por ciento se atribuye a la pérdida de documentos, 63 a robos de carteras y
portafolios, y 53 a la obtencién directa de informacion de una tarjeta bancaria.®

Un estudio mundial realizado por la compania tecnoldgica Unisys revela que los mexicanos
muestran una gran preocupacion por la usurpacion de identidad y el fraude de tarjetas
bancarias, especialmente aquellos con educacion universitaria. Estos hallazgos reflejan la
necesidad de abordar de manera urgente y efectiva este problema creciente que afecta a
un amplio sector de la poblacion.©

La usurpacion de identidad en la era digital no se limita a los adultos; las ninas, ninos y
adolescentes también son vulnerables a esta problematica. La Ley General de los Derechos
de Ninas, Ninos y Adolescentes establece en su Art. 5, que “Son ninas y ninos los menores de
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doce anos, y adolescentes las personas de entre doce anos cumplidos y menos de dieciocho
anos de edad"”

De acuerdo con la empresa de Ciberseguridad ESET, las estadisticas recopiladas en distintos
paises, se ha observado un aumento preocupante en casos de usurpacion de identidad en
menores de 18 anos. Durante el ano 2022, en los Estados Unidos, alrededor de un millon de
menores fueron victimas de este delito, y cada incidente costd en promedio mil 128 ddlares
por familia, y mil millones anuales en todo el pais. Estas cifras no solo representan una
preocupacion en términos de seguridad, sino que también resaltan la magnitud del
problemay su impacto social y financiero.

La informacion personal de los ninos, se ha convertido en un blanco atractivo para
ciberdelincuentes. Estos buscan aprovechar la falta de historiales crediticios negativos en
menores, lo que les otorga cierta impunidad al utilizar los datos robados. Se ha identificado
gue los estafadores emplean esta informacion para abrir cuentas bancarias fraudulentas,
acceder a beneficios sociales, y realizar actividades ilegitimas que involucran transacciones
financieras. La edad de las victimas suele oscilar entre los 6 y los 12 anos, y los casos
reportados abarcaban desde el uso indebido de informacion personal para abrir cuentas
hasta la presentacion de declaraciones de impuestos fraudulentas.®

La usurpacion de identidad constituye una modalidad de fraude en la cual se obtienen
ilegalmente los datos de terceros con el propdsito de cometer delitos a su nombre.
Complicando aun mas la situacion, este tipo de fraude no es facil de detectar, y las victimas
suelen percatarse de ello unicamente al recibir llamadas o notificaciones relacionadas con
sus cuentas bancarias. Por lo general, estos incidentes suelen iniciar con correos
electronicos que contienen enlaces que redirigen a paginas falsas, solicitando informacion
personal como claves y contrasenas.

Ante la creciente problematica de usurpacion de identidad en nuestro pais, se propone la
presente iniciativa con proyecto de decreto, con el objetivo de tipificar y homologar dicho
delito a nivel federal, ya que a pesar de que en diversas entidades federativas han
establecido sanciones especificas para la usurpacidon de identidad, la ausencia de
disposiciones normativas a nivel federal ha generado limitaciones en la capacidad para
implementar una estrategia coordinada y eficaz ante este delito.

En consecuencia, la iniciativa propone adicionar el titulo vigésimo séptimo al libro segundo
y el articulo 430 al Cédigo Penal Federal, en materia de usurpacion de identidad, delineando
las definiciones y los alcances pertinentes. Este enfoque normativo tiene por objeto
fortalecer las medidas legales para disuadir, combatir y prevenir la usurpacion de identidad,
para quedar como sigue:
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Ley Federal Penal
(Vigente)

Ley Federal Penal
{Propuesta)

SIN CORRELATIVO

TiTULO VIGESIMO SEPTIMO
DELITOS CONTRA LA IDENTIDAD DE LAS
PERSONAS
CAPITULO UNICO
USURPACION DE IDENTIDAD
Articulo 430.- Comete el delito de usurpacién de
identidad quien por si o por interpésita persona,
por cualquier medio incluyendo el uso de nuevas
tecnologias digitales, se apropie, transfiera, utilice
o disponga de datos personales de otra persona
sin autorizacion del titular, u otorgue su
consentimiento para llevar la suplantacién de su
identidad, generando dafio moral o patrimonial, asi
como obteniendo lucro o provecho indebido para

si mismo o para terceros.

La persona responsable de este delito sera
sancionada con prisidn de uno a ocho afios, ¥ con

una multa de 50 a 200 veces el valor diario de la
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Unidad de Medida y Actualizacion. Ademas,
debera reparar los dafos y perjuicios causados,
sin perjuicio de otras sanciones que correspondan

por delitos conexos.

La penalidad se agravara hasta en una mitad en

los siguientes casos:

. Cuando la victima sea una persona mayor
de sesenta afios.

1. Si la victima es una nifa, nifo o©
adolescente.

M. Cuando el autor del delito se valga de
homonimia, parecido fisico o similitud de
la voz con la victima para cometerlo.

I, Si el delito lo comete un servidor publico,
que se aproveche de la informacién a la
gue tenga acceso por sus funciones.

V. En caso de que el autor tenga
conocimientos en informatica,
computacion o telematica, incluyendo el
uso de Inteligencia Artificial, v los utilice

para la comisién del delito.

Por lo expuesto y fundado se somete a consideracion del pleno la siguiente iniciativa con
caracter de

Decreto

Unico. Se adicionan el titulo vigésimo séptimo al libro segundo vy el articulo 430 al Cédigo
Penal Federal, en materia de usurpacion de identidad, para quedar como sigue:

Titulo Vigésimo Séptimo
Delitos contra la Identidad de las Personas

Capitulo Unico
Usurpacion de Identidad
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Articulo 430. Comete el delito de usurpacion de identidad quien por si o por interpdsita
persona, por cualquier medio incluyendo el uso de nuevas tecnologias digitales, se apropie,
transfiera, utilice o disponga de datos personales de otra persona sin autorizacion del titular,
u otorgue su consentimiento para llevar la suplantacion de su identidad, generando dano
moral o patrimonial, asi como obteniendo lucro o provecho indebido para si mismo o para
terceros.

La persona responsable de este delito sera sancionada con prision de uno a ocho anos, y con
una Mmulta de 50 a 200 veces el valor diario de la Unidad de Medida y Actualizacion. Ademas,
deberd reparar los danos y perjuicios causados, sin perjuicio de otras sanciones que
correspondan por delitos conexos.
La penalidad se agravara hasta en una mitad en los siguientes casos:

I. Cuando la victima sea una persona mayor de sesenta anos;

Il. Si la victima es una nina, nino o adolescente;

lll. Cuando el autor del delito se valga de homonimia, parecido fisico o similitud de la voz
con la victima para cometerlo;

IV. Si el delito lo comete un servidor publico, que se aproveche de la informacidén a la que
tenga acceso por sus funciones; y

V.En caso de que el autor tenga conocimientos en informatica, computacion o
telematica, incluyendo el uso de Inteligencia Artificial, y los utilice para la comision del
delito.

Transitorio

Unico. El presente decreto entrara en vigor el dia siguiente al de su publicacién en el Diario
Oficial de la Federacion.
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