INICIATIVA QUE REFORMA Y ADICIONA EL CAPITULO Ill Y LOS ARTICULOS 211 TER Y 211
TER 1 AL CODIGO PENAL FEDERAL, PARA SANCIONAR LA CREACION DE AUDIOS
FALSOS PARA PERSONALIDADES PUBLICAS GENERADOS POR INTELIGENCIA
ARTIFICIAL, A CARGO DEL DIPUTADO ARMANDO CORONA ARVIZU, DEL GRUPO
PARLAMENTARIO DE MORENA

El suscrito, Armando Corona Arvizu, integrante del Grupo Parlamentario de Morena en la
LXVI Legislatura de la Camara de Diputados del Congreso de la Unidn, con fundamento en
lo dispuesto en los articulos 71, fraccion Il, y 72 de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como 6, numeral 1, fraccion |, 77 y 78 del Reglamento de la Camara de
Diputados, somete a consideracidon de esta soberania la presente iniciativa, por la que se
reforman y adicionan el capitulo Ill y los articulos 211 Ter y 211 Ter 1 al Cédigo Penal
Federal, para sancionar la creaciéon de audios falsos para personalidades publicas
generados por inteligencia artificial, al tenor de |a siguiente.

Exposicion de Motivos

En el contexto de la acelerada transformacion tecnoldégica de las ultimas décadas, la
inteligencia artificial (IA) se ha consolidado como una herramienta revolucionaria que
redefine multiples aspectos de la sociedad. Sin embargo, esta evolucion también ha traido
consigo riesgos inéditos que afectan derechos fundamentales, la confianza social y la
estabilidad democratica. Uno de los desarrollos mas preocupantes es la capacidad de la IA
para generar audios falsos, conocidos como deepfake audio, que imitan con asombrosa
precision las voces de personas reales.

Este fendmeno, que combina el avance técnico con posibles usos maliciosos, representa
una amenaza especialmente grave cuando afecta a personalidades publicas, cuyo impacto
trasciende su vida privada para influir en la sociedad en general. Ante esta problematica, es
imperativo que el marco juridico mexicano adopte medidas que anticipen, regulen y
sancionen estos actos.

La tecnologia de deepfake audio utiliza modelos de aprendizaje profundo para sintetizar
voces humanas a partir de datos previamente recopilados. Esto permite la creacion de
grabaciones falsas que pueden engafar incluso a expertos, erosionando la confianza
publica en las comunicaciones digitales. En diversos paises, este tipo de manipulacion ya ha
sido utilizado para

- Difusion de desinformacion: Por ejemplo, en procesos electorales donde audios falsos se
han empleado para atribuir declaraciones inexistentes a lideres politicos.

- Extorsion y fraude: Empresas han reportado pérdidas millonarias tras recibir instrucciones
falsas generadas mediante audios deepfake que imitan a directivos o funcionarios clave.!

Impacto en la sociedad y los derechos humanos

El uso malintencionado de audios falsos afecta no solo a las personalidades publicas sino a
la sociedad en su conjunto. Estas acciones pueden:
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-Vulnerar la privacidad: La manipulaciéon de la voz, considerada una extensién de la
identidad personal, constituye una grave invasion al derecho a la intimidad.

- Afectar la credibilidad institucional: Un audio falso atribuido a una figura publica puede
provocar inestabilidad politica, econdmica o social.

Propiciar conflictos legales y éticos: La ausencia de un marco normativo genera
incertidumbre sobre la persecucion penal y los limites de la libertad de expresion.

Organismos internacionales como la UNESCO han advertido sobre |la necesidad de crear
estrategias legislativas para abordar el uso ético de la inteligencia artificial, sehalando que el
impacto de tecnologias como los deepfakes trasciende fronteras y requiere de una accion
concertada por parte de los estados justificacion de la reforma.?

La reforma del cédigo penal federal busca llenar un vacio critico en la legislacion mexicana
al proponer sanciones claras y proporcionales para quienes generen y difundan audios
falsos mediante IA, particularmente cuando afecta a personalidades publicas. La iniciativa es
esencial por las siguientes razones:

- Prevencion del dafo: La tipificacion especifica del delito desincentivard el uso de esta
tecnologia con fines maliciosos.

- Protecciéon de la democracia: Al garantizar que los lideres politicos y sociales no sean
victimas de manipulacion digital, se fortalece la confianza ciudadana en las instituciones.

- Respaldo a la innovaciéon responsable: Regulaciones claras permiten el desarrollo de
tecnologias sin comprometer los derechos fundamentales.

La inteligencia artificial no solo desafia nuestra capacidad tecnologica, sino también nuestra
habilidad para garantizar un equilibrio entre el progreso y la proteccion de derechos
fundamentales. Esta iniciativa representa un paso crucial para anticiparnos a los riesgos
asociados con las tecnologias emergentes, promoviendo un uso ético de la innovacion
mientras se salvaguardan los principios democraticos y sociales que nos definen como
nacion.

Para mayor claridad se presenta a continuacion el cuadro comparativo de la propuesta de
reforma y adiciona el capitulo Il y los articulos 211 Ter y 211 Ter 1 al cédigo penal federal, para
sancionar la creacion de audios falsos para personalidades publicas generados por
inteligencia artificial:
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TEXTO VIGENTE PROPUESTA DE MODIFICACION

Articulo 211 bis...

Arficulo 211 bis 1...
Articulo 211 bis 2.
Articulo 211 bis 3...
Articulo 211 bis 4.,
Articule 211 bis 5...
Articule 211 bis 4...
Articule 211 bis 7...
capituLo

CREACION Y DISTRIBUCION DE AUDIOS FALSOS DE
PERSONAS FAMOSAS MEDIANTE INTELIGENCIA
ARTIFICIAL

Articulo 211 ter- 5e entiende como:

o) Audio Falso: Se considerard "oudie folso” a
cualguier grabacién de sonide generada o
manipulada medionte inteligencia ardificial con la
infencién de hacer parecer que proviene de una
persona especifica, sin su consentimiente.

b} Personalidades Piblicas: Se entendera come
“persona piblica” a aquel individue que goza de
reconocimiente piblice significative debide a su
participacién en la vida piblica, incluyende, pero
no limitdndose a celebridades, politicos,
deportistas, y figuras del entretenimiento.

Articule 211 ter 1-5e sanclonard por la Creaclién y

Distribucion:

o) Queda prohibida la creacién, manipulacién,
distribucién y difusién de audios falsos de
personalidades piblicas, ufilizande inteligencia
arfificial v ofras tecnologias con el propésite de
enganar, difamar o perjudicar.

Detras de cada personalidad publica hay un individuo, con suenos, desafios y una vida que
merece ser respetada. Al presentar esta iniciativa, estamos enviando un mensaje claro: que
la tecnologia debe servir a la humanidad y no ser un instrumento para la destruccion.
Estamos protegiendo la esencia misma de nuestra convivencia social: el respeto mutuo. La
presente iniciativa propone a esta soberania reformar y adicionar el capitulo Il y los articulos
211 Ter y 211 Ter 1 al Codigo Penal Federal, para sancionar la creacion de audios falsos para
personalidades publicas generados por inteligencia artificial, al tenor del siguiente

Decreto

Unico. Se adicionan el capitulo Il y los articulos 211 Ter y 211 Ter 1 al Cédigo Penal Federal,
para quedar como sigue:

Capitulo Il Creacién y Distribucion de Audios Falsos de Personas Famosas mediante
Inteligencia Artificial
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Articulo 211 Ter. Se entiende como a) Audio falso: Se considerara “audio falso” cualquier
grabacion de sonido generada o manipulada mediante inteligencia artificial con la
intencion de hacer parecer que proviene de una persona especifica, sin su
consentimiento.

b) Personalidades Publicas: Se entendera como “persona publica” a aquel individuo que
goza de reconocimiento publico significativo debido a su participaciéon en la vida
publica, incluyendo, pero no limitandose a celebridades, politicos, deportistas, y figuras
del entretenimiento.

Articulo 211 Ter 1. Se sancionara por la creacion y distribucién: a) Queda prohibida la
creacion, manipulacion, distribucion y difusion de audios falsos de personalidades
publicas, utilizando inteligencia artificial u otras tecnologias con el propésito de
engafar, difamar o perjudicar.

Transitorio

Unico. El presente decreto entrard en vigor el dia siguiente al de su publicacién en el Diario
Oficial de la Federacion.

Notas

1 Estado of California. AB-730: Criminalization of Deepfake Content in Elections.

2 UNESCO. Report on ethical implications of artificial intelligence in the digital age.
Palacio Legislativo de San Lazaro, a 10 de diciembre de 2024.

Diputado Armando Corona Arvizu (rubrica)
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