INICIATIVA QUE REFORMA DIVERSAS DISPOSICIONES DE LOS CODIGOS PENAL FEDERAL, Y NACIONAL
DE PROCEDIMIENTOS PENALES, PARA SANCIONAR LA SUPLANTACION DE IDENTIDAD DIGITAL, A
CARGO DE LA DIPUTADA MARIA SOLEDAD LUEVANO CANTU, DEL GRUPO PARLAMENTARIO DE
MORENA

La que suscribe, Maria Soledad Luévano Cantt, diputada por el distrito I electoral federal de Fresnillo,
Zacatecas, integrante del Grupo Parlamentario de Morena en la LXVI Legislatura de la CAmara de Diputados
del Congreso de la Union, con fundamento en los articulos: 71, fraccion II, de la Constitucion Politica de los
Estados Unidos Mexicanos; y 6, numeral 1, fraccion I, 77 y 78 del Reglamento de la Camara de Diputados,
somete a consideracién de esta soberania la presente iniciativa con proyecto de decreto, por el que se
adicionan las fracciones XXII y XXIII al articulo 387 del Codigo Penal Federal y los articulos 167 Quater y 168
Bis del C6digo Nacional de Procedimientos Penales, al tenor de la siguiente
Exposicion de Motivos
En México, el “fraude cibernético” se ha convertido en una amenaza creciente para la seguridad patrimonial
y la integridad de las personas. Tacticas como el smishing (mensajes falsos), el vishing (llamadas engafiosas)
y la suplantacion de identidad en plataformas digitales han provocado un aumento de 20.1 por ciento en
denuncias por delitos informaticos en 2024, segiin datos oficiales.
Aunque el Codigo Penal Federal sanciona el fraude (articulos 386-389) y el acceso ilicito a sistemas
informaticos (articulo 211 Bis), hay un vacio legal al no tipificar explicitamente la suplantacién de identidad
digital con fines de lucro. Esta iniciativa busca

1. Especificar el delito de fraude mediante suplantacion de identidad en entornos digitales;

2. Establecer un procedimiento para que las victimas puedan recuperar su patrimonio afectado;

3. Proteger datos personales y cuentas de usuarios en plataformas electrénicas; y

4. Armonizar la legislacion con estandares internacionales como el Convenio de Budapest sobre
Ciberdelincuencia.

Estoy plenamente segura de que con esta modificaciéon en el codigo penal, se contribuira a la lucha contra la
ciberdelincuencia, por lo anteriormente expuesto someto a la soberania el siguiente

Proyecto de
Decreto

Primero. Se adicionan las fracciones XXII y XXIII al articulo 387 del Cédigo Penal Federal, para quedar
como sigue:

Articulo 387. Comete el delito de fraude

I.a XXIL. ...

Sistema de Informacion Legislativa de la Secretaria de Gobernacion. http://sil.gobernacion.gob.mx/portal
Fuente: http://www.diputados.gob.mx/



XXII. Quien, mediante acceso ilicito a cuentas, perfiles o datos personales en plataformas digitales tales
como redes sociales, mensajeria instantanea, correo electronico u otros medios electronicos, suplante la
identidad de una persona fisica o moral con el fin de obtener, para si o para un tercero, beneficio
econOmico, recursos materiales, datos sensibles o cualquier lucro indebido, valiéndose de engafios que
aprovechen la confianza, vulnerabilidad o desconocimiento tecnolégico de la victima.

La pena para este delito serd de 3 a 10 afios de prisién y multa de 500 a 2,000 dias de salario minimo
vigente, sin perjuicio de las sanciones correspondientes por otros delitos conexos.

En casos donde se afecte a personas mayores, menores de edad o grupos en situacion de vulnerabilidad, la
pena se incrementara en un tercio.

XXIIIL. Quien reciba, transfiera u oculte recursos obtenidos mediante fraude, aun cuando alegue
desconocimiento del origen ilicito, si se demuestra que actué con negligencia grave al no verificar la

procedencia de los fondos o permitir el uso de sus cuentas por terceros.

La pena para este delito sera de 3 a 10 afios de prisiéon y multa de 500 a 2 000 dias de salario minimo
vigente, sin perjuicio de las sanciones correspondientes por otros delitos conexos.

Segundo. Se adicionan los articulos 167 Quater y 168 Bis del Cédigo Nacional de Procedimientos Penales,
para quedar como sigue:

Articulo 167 Quater. El ministerio publico, ante indicios fundados de fraude mediante suplantacién de
identidad digital, solicitara autorizacién judicial inmediata para congelar las cuentas bancarias donde se
hayan fondos ilicitos.

El juez resolvera en un plazo maximo de 12 horas.

Las instituciones financieras tendran un plazo maximo de 24 horas para ejecutar esta medida.

Articulo 168 Bis. Una vez comprobado el vinculo entre los fondos congelados y el delito, el juez ordenara la
devolucion de los mismos a la victima en un plazo no mayor a 15 dias habiles, sin necesidad de esperar la
sentencia definitiva.

Transitorios

Primero. El presente decreto entrara en vigor a los 180 dias posteriores a su publicacion en el Diario Oficial
de la Federacion para permitir la capacitacion de autoridades y la adaptacion de protocolos de investigacion.

Segundo. Se instruye a las Fiscalias General de la Republica y las estatales para que creen, en caso necesario,
unidades especializadas en ciberdelincuencia, con enfoque en fraudes digitales.

Tercero. El Congreso de la Unién debera armonizar las leyes locales en materia de delitos informaticos en
un plazo maximo de 12 meses.
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Ciudad de México, a 1 de abril de 2025.

Diputada Maria Soledad Luévano Cantu (rubrica)
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