INICIATIVA QUE ADICIONA DIVERSAS DISPOSICIONES DEL CODIGO PENAL FEDERAL, EN
MATERIA DE ROBO DE IDENTIDAD, SUSCRITA POR EL DIPUTADO ALAN SAHIR MARQUEZ
BECERRAY LAS Y LOS LEGISLADORES INTEGRANTES DEL GRUPO PARLAMENTARIO DEL
PAN

El que suscribe, Alan Sahir Marquez Becerra, integrante del Grupo Parlamentario del Partido
Accion Nacional en la LXVI Legislatura de la Camara de Diputados, con fundamento en los
articulos 71, fraccion Il de la Constitucion Politica de los Estados Unidos Mexicanos; y 6,
numeral 1, fraccion |, 77, 78 y demas relativos del Reglamento de la Camara de Diputados,
somete a consideracion del pleno de esta asamblea iniciativa con proyecto de decreto por el
gue se adicionan la fraccion XVII al articulo 11 Bis y el capitulo | Bis, “Robo de identidad”, con
los articulos 381 Quinquies y 381 Sexties, al Codigo Penal Federal, al tenor de la siguiente

Exposicion de Motivos

En la actualidad, el desarrollo de la inteligencia artificial (IA), permite la generacidén de
imagenes y videos hiperrealistas sin precedentes, con un alto nivel de precision de las
imagenes o videos; estas innovaciones tecnoldgicas tienen aplicaciones positivas en la vida
diaria de las personas, en actividades como el entretenimiento, la educacion y el marketing.
Sin embargo, esta tecnologia también es utilizada de manera indebida, ya sea para fines
ilicitos o para la creacion de contenido que vulnera los derechos de identidad de las
personas, incluyendo la generacion y manipulacion de imagenes sin consentimiento, robo
de identidad y la difusion de desinformacion, asi como el derecho a la privacidad,
generando violaciones a la propiedad intelectual.

En materia internacional se encuentra el Convenio de Budapest elaborado en 2001 por el
Consejo de Europa, que tiene como fin combatir los delitos informaticos, el cual establece la
tipificacion de delitos en materia de confidencialidad, integridad, datos informaticos, asi
como la ciberdelincuencia y la importancia de la coordinacion y cooperacion internacional
en materia penal, el cual puede constituir un modelo a seguir en la materia. Sin embargo,
México no es parte del convenio, aungue solicité su adhesion en 2006, por lo que es el unico
tratado internacional vinculante en la materia. El capitulo Il, Medidas que deberdn
adoptarse a nivel internacional, del convenio establece cuatro categorias de delitos:

1. Contra la confidencialidad, la integridad y la disponibilidad de los datos y los sistemas
informaticos (acceso ilicito, intercepcion ilicita, ataques a la integridad de los datos o del
sistema, abuso de los dispositivos).

2. Informaticos (falsificacion y fraude informatico).

3. Relacionados con el contenido (pornografia infantil).

4. Relacionados con infracciones a la propiedad intelectual.

En el mismo sentido, de acuerdo con la Agenda 2030 de la Organizacion de las Naciones
Unidas (ONU), el Objetivo de Desarrollo Sostenible, en su meta 17.8 busca implementar
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mecanismos de apoyo en materia de ciencia, tecnologia e innovacion para los paises menos
adelantados y aumentar la utilizacion de tecnologias instrumentales, en particular la
tecnologia de la informacién y las comunicaciones. Por ello, la cooperacion y el intercambio
de conocimientos entre paises resulta fundamental para promover mecanismos que
deriven en la reduccion de ataques a los derechos de identidad a través de la inteligencia
artificial.

Sumado a los anterior, la Organizacion para la Cooperacion y el Desarrollo Econdmicos
desarrollé recomendaciones sobre la inteligencia artificial, en el punto 1.4. Solidez, seguridad
y proteccion menciona, que los sistemas de |A deben ser seguros, robustos y estar
protegidos ante cualquier riesgo; y que deben existir mecanismos cuando la IA provoque
danos indebidos o muestren un comportamiento indeseado, estos puedan ser invalidados,
corregidos y/o desmantelados de forma segura, seglin sea necesario; garantizando la
integridad de la informacion.

La International Business Machines lanzdé el X-Force Threat Intelligence Index 2024, un
informe que analiza las tendencias de ciberamenazas, con el objetivo de ayudar a las
empresas a tomar medidas de seguridad proactivas, resaltando en su informe una crisis
emergente respecto a las identidades robadas por ciberdelincuentes, hacia empresas en
todo el mundo. Sin embargo los atagues no se llevan a cabo solo a empresas, sino también
a particulares. El informe menciona que hubo un incremento de 71 por ciento en los
ciberataques causados por la explotacion de la identidad a nivel mundial.

En 2017 se presento la Estrategia Nacional de Ciberseguridad con el objetivo de identificar y
establecer acciones de seguridad cibernética aplicables a las areas social, econémica y
politica para permitir a la poblaciéon y las organizaciones publicas y privadas el uso de las
tecnologias de informacion, de manera responsable para el desarrollo sostenible del Estado
mexicano, sin embargo, no hay una actualizacion y aun existen lagunas juridicas y retos por
atender en la materia.

La Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en los
Hogares de 2020, publicada por el Inegi y la Secretaria de Infraestructura, Comunicaciones y
Transportes, menciona que en el pais hay 84.1 millones de usuarios de internet (72.0 por
ciento de la poblacion de 6 anos o Mas), y 88.2 millones de usuarios de teléfonos celulares
(75.5 por ciento de la poblacion de 6 anos o mas). Comprueba que la mayoria de la
poblacion podria enfrentar un riesgo de robo de informacion.

De igual manera, 9 de cada 10 usuarios de teléfono celular disponen de un celular
inteligente (smartphone). Entre 2019 y 2020, los usuarios que solo dispusieron de celular
inteligente registraron un crecimiento de 3.5 puntos porcentuales (88.1 a 91.6 por ciento). La
encuesta estima que, en 2020, de los usuarios que se conectaron a internet mediante su
celular inteligente (Smartphone), se observé un aumento de quienes se conectaron soélo por
wifi, que pasaron de 9.4 por ciento en 2019 a 13.7 en 2020. Por lo anterior, las encuestas
muestran que cualquier individuo puede experimentar vulneraciones cibernéticas como el
robo de identidad.
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El Estado mexicano carece de una ley en materia de ciberseguridad, por lo que es urgente
disminuir riesgos que vulneren la identidad e informacion de los mexicanos, mediante las
TIC. La ausencia de un marco normativo, que establezca como delito la generacion y
divulgacion de imagenes y videos, sin el consentimiento del propietario, pone en peligro la
seguridad de los datos personales y la proteccion de los derechos fundamentales de las
personas.

También el derecho a la proteccion de datos personales se encuentra reconocido en la
Constitucion Politica de los Estados Unidos Mexicanos, establecido en el articulo 60., inciso
A, fraccion I, que a la letra menciona:

A). ..

La informacion que se refiere a la vida privada y los datos personales sera protegida en los
términos y con las excepciones que fijen las leyes. Para tal efecto, los sujetos obligados
contaran con las facultades suficientes para su atencion.

Ademas, en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, reglamentaria de los articulos 60. Base A, y 16, segundo parrafo, de la
Constitucion Politica de los Estados Unidos Mexicanos, establece las bases, principios y
procedimientos, en materia de proteccion y datos personales en posesion de sujetos
obligados, tanto fisicos como electronicos.

Aunado a lo anterior, con la reforma publicada en junio de 2014, al articulo 4°
constitucional, en su parrafo decimo, se establece que Toda persona tiene derecho a la
identidad [..], por lo que es un derecho humano universal, reconocido en diversos
instrumentos internacionales y en la Carta Magna.

La Comisidon Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros (Condusef) define robo de identidad: “cuando una persona obtiene, transfiere,
utiliza o se apropia de manera indebida, de los datos personales de otra sin la autorizacion
de esta Ultima, usualmente para cometer un fraude o un delito”.

Con datos de la Condusef, se atendieron 802 reclamaciones por posible robo de identidad
en los primeros cuatro meses de 2021. A abril, las acciones de defensa para atender un
posible robo de identidad ascendieron a mil 410, de las cuales 608 fueron asesorias y 802 se
concretaron como reclamaciones (57 por ciento del total). En los primeros cuatro meses de
2021, las reclamaciones por un posible robo de identidad mostraron una reduccion de 33.4
por ciento respecto a igual periodo de 2020.
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ACCIONES DE DEFEMSA PROTOCOLO PORI (Posible Robo de Identidad)
ENERD - ABRIL 2020-2021
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*HNo incluye 217 asesorias por emisidn ¥y 154 por blogques de RCE an 2020, v 108 ¥ 139 an 2021
raspactivamontes, an virtud de que las realizan las Scciadadas do Informacién Crediticia.

Fuente: Comisidn Macional para la Proteccion y Defensa de los Usuarios de
Senvicios Financieros, CONDUSEF, 2021.

Ante ello la Condusef emitid algunas recomendaciones como el no proporcionar
informacion de las cuentas bancarias, cambiar contrasehas con frecuencia y en caso de
robo de identificaciones, acudir al Ministerio PUblico, entre otras. Si bien estos elementos
son de relevancia, la tecnologia sigue in crescendo, por lo que las recomendaciones se
tienen que actualizar con cierta periodicidad.

Existen diversas modalidades de robo de datos personales denominados como fraudes
cibernéticos, como el smishing , que es el envio de un mensaje de texto al teléfono movil, a
finde visitar un pagina web fraudulenta para obtener tu informacién personal; igualmente
se encuentra el phishing , también conocido como suplantacion de identidad en materia
financiera de tu cuenta bancaria para hacerse pasar por institucion financiera y obtener
informacion confidencial como contrasenas, numeros de tarjetas, claves, etcétera. También
existe el vishing, donde los ciberdelincuentes simulan ser empleados de una institucion
bancaria, solicitando informacion personal para el robo de esta. Igualmente se encuentra
el pharming, que consiste en redirigirte a una pagina de internet falsa mediante ventanas
emergentes para el robo de informacion.

Si bien el Estado mexicano cuenta con algunos ordenamientos juridicos para hacer frente a
ataques y amenazas a través de las TIC, asi como instrumentos vinculantes para el Estado,
en los que se regulan algunos elementos; el robo de identidad o también llamada
suplantacion de identidad, no se encuentra tipificado como delito.

Derivado de lo anterior, la finalidad de la presente iniciativa es tipificar el robo de identidad,
ya que este delito en el pasado, solo se limitaba a la falsificacion de documentos, sin
embargo con el avance tecnoldgico, se comete a través de la IA. La inteligencia artificial ha
revolucionado diversos aspectos de la vida actual, nos ha permitido mejorar Ia
comunicacion, el acceso a la informacion y la automatizacion de tareas en varios sectores.
Sin embargo, también ha abierto la puerta a nuevas formas de fraude y manipulacion
digital. Hoy, mediante algoritmos avanzados, es posible crear imagenes, videos y audios que
replican con precision la voz y el rostro de una persona, sin su conocimiento, ni
consentimiento. Esto pone en riesgo no solo la reputacion de los ciudadanos, sino su
integridad financiera y su seguridad personal.

Por lo anterior, regular el uso de inteligencia artificial en la generacion de imagenes y videos
con el fin de prevenir la creacion y difusion de contenido, que trasgreda los derechos de los
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propietarios de la imagen o video de su identidad, garantizaria el respeto a la privacidad, la
identidad y la integridad de las personas.

El avance tecnoldgico debe ir acompanado de normativas que protejan los derechos
individuales y colectivos. Esta iniciativa busca equilibrar la innovacidn con la responsabilidad
social, asegurando que el uso de la inteligencia artificial de manera indebida sea penado,
por lo que generaria menor incidencia en el uso no autorizado de IA, en la generacion de
contenido digital, estableciendo sanciones para quienes infrinjan los derechos de terceros.
Por lo que es necesario:

- Actualizar el Cédigo Penal para tipificar el uso de IA en el robo de identidad como un
delito grave.

- Implantar sanciones para quienes manipulen contenido digital con fines ilicitos.

- Establecer la obligacion para las plataformas digitales, a identificar y eliminar contenido
generado por IA que viole los derechos de las personas.

La tecnologia debe ser una herramienta de progreso y no un instrumento de vulneracion de
derechos.

El cuadro que a continuacion se presenta sintetiza en qué consiste la adicion de la fraccion
XVII del articulo 11 Bis; y el capitulo | Bis, “Robo de identidad”, con los articulos 381 Quinquies
y 381 Sexties, al Codigo Penal Federal, propuesta:
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CODIGO PENAL FEDERAL

Texto vigente Texto Propuesto

Articulo 11 Bis.- Para los efectos de o | Articulo 11 Bis.- ...
previsto en el Titulo X, Capitulo 1I, del
Cddigo Macional de Procedimientos
Penales, a las personas juridicas
podran imponérseles algunas o varias
de las consecuencias juridicas cuando
hayan intervenido en la comisién de los
siguientes delitos:

A. De los previstos en el presente | A. ...

Codigo:
l...a XVL ...

l. ... a XVI. ... B, .

B. ... I ... a XXII. ...

I+ LREL a xxll-l e

a)..ae)...

a)...ae)..

XVII. Robo de identidad, previsto en

[sin correlativo] los articulos 381 Quinquies y 381
Sexies;

[sin correlativo] CAPITULO I BIS

Robo de Identidad

Articule 381 Quinquies. - Comete el
delito de robo de identidad: la
persona gue, por cualquier medio, a
través de la inteligencia artificial, o
tecnologias de la informacidn,
obtenga, posea, utilice, transfiera,
reproduzca o manipule datos
personales, imagenes, videos,
audios o cualquier otro elemento
identificativo de una persona sin su
consentimiento, con el propdsito de
suplantar su identidad, para obtener
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un beneficio indebido o causar un
dano.

Adticulo 381 Sexies. - Se sancionara
con pena de 4 a 10 afios de prision y
hasta mil dias de multa a quien
comela el delito de robo de identidad
en terminos del articulo anterior,

La pena se aumentara en una mitad
de lo previsto en el parrafo anterior
cuando se utilice la identidad robada
para cometer fraudes, generar
desinformacion o  desprestigio,
mediante la clonacion digital del
aspecto fisico o la voz;

Las sanciones pecuniarias previstas
en el presente articulo se aplicaran
sin perjuicio de la reparacion del
dafio, cuya multa sera de 400 a 600
veces el valor diario de la Unidad de
Medida y Actualizacion, y |la
eliminacion ~ del  contenido
suplantado de manera inmediata,

Por lo expuesto someto a consideracion de esta soberania el siguiente proyecto de

Decreto por el que se adicionan la fraccién XVII al articulo 11 Bis y el capitulo | Bis, “Robo
de identidad”, con los articulos 381 Quinquies y 381 Sexties, al Codigo Penal Federal, en
materia de robo de identidad

Unico. Se adicionan la fraccion XVII al articulo 11 Bis y el capitulo | Bis, “Robo de identidad”,
con los articulos 381 Quinquies y 381 Sexties, al Codigo Penal Federal, para quedar como
sigue:
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Articulo 11 Bis. ...

A. ..
l.a XVI. ...

B. ..
l. a XXILI. ...
a)ae)..

XVII. Robo de identidad, previsto en los articulos 381 Quinquies y 381 Sexties;

Capitulo | Bis
Robo de Identidad

Articulo 381 Quinquies. - Comete el delito de robo de identidad: la persona que, por
cualquier medio, a través de la inteligencia artificial, o tecnologias de la informacion,
obtenga, posea, utilice, transfiera, reproduzca o manipule datos personales, imagenes,
videos, audios o cualquier otro elemento identificativo de una persona sin su
consentimiento, con el propésito de suplantar su identidad, para obtener un beneficio
indebido o causar un daio.

Articulo 381 Sexties. Se sancionara con pena de 4 a 10 ainos de prision y hasta mil dias de
multa a quien cometa el delito de robo de identidad en términos del articulo anterior.

La pena se aumentara en una mitad de lo previsto en el parrafo anterior cuando se
utilice la identidad robada para cometer fraudes, generar desinformacién o
desprestigio, mediante la clonacién digital del aspecto fisico o la voz;

Las sanciones pecuniarias previstas en el presente articulo se aplicaran sin perjuicio de
la reparacion del dafio, cuya multa sera de 400 a 600 veces el valor diario de la Unidad
de Medida y Actualizacién, y la eliminacién del contenido suplantado de manera
inmediata.

Transitorios

Primero. El presente decreto entrard en vigor el dia siguiente al de su publicacién en el
Diario Oficial de la Federacion.

Segundo. Las plataformas digitales y redes sociales contaran con un plazo de 90 dias
naturales, a partir de la entrada en vigor del presente Decreto, para establecer mecanismos

Sistema de Informacion Legislativa de la Secretaria de Gobernacion. http://sil.gobernacion.gob.mx/portal
Fuente: http://www.diputados.gob.mx/



gue permitan la deteccion y eliminacion de contenido que vulnere la identidad de las
personas conforme a lo establecido en este.

Palacio Legislativo de San Lazaro, a 9 de septiembre de 2025.

Diputado Alan Sahir Marquez Becerra (rubrica)
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