INICIATIVA QUE ADICIONA EL ARTICULO 73 DE LA CONSTITUCION POLITICA DE LOS
ESTADOS UNIDOS MEXICANOS, A FIN DE FACULTAR AL CONGRESO DE LA UNION PARA
LEGISLAR EN MATERIA DE CIBERSEGURIDAD, A CARGO DE LA DIPUTADA IVONNE
ARACELLY ORTEGA PACHECO, DEL GRUPO PARLAMENTARIO DE MOVIMIENTO
CIUDADANO

Quien suscribe, diputada Ivonne Aracelly Ortega Pacheco, Coordinadora del Grupo
Parlamentario de Movimiento Ciudadano en la LXVI Legislatura, con fundamento en lo
dispuesto en el articulo 71, fraccion I, y 78, parrafo segundo, fraccion lll, de la Constitucion
Politica de los Estados Unidos Mexicanos, asi como en los articulos 116 y 122, numeral 1, de la
Ley Organica del Congreso General, y 55, fraccion Il y 179 del Reglamento para el Gobierno
Interior del Congreso General de los Estados Unidos Mexicanos, somete a consideracion la
siguiente iniciativa con proyecto de decreto por el que se adiciona el articulo 73 de la
Constitucion Politica de los Estados Unidos Mexicanos, para facultar al Congreso de la Unidn
a legislar en materia de ciberseguridad, al tenor de la siguiente:

Exposicion de Motivos

El desarrollo acelerado de las tecnologias de la informacién y la comunicacion ha generado
un nuevo entorno de interaccidn social, econdmica e institucional conocido como
ciberespacio. En dicho entorno se realizan actividades esenciales para el funcionamiento del
Estado, la prestacion de servicios publicos, la operacion del sistema financiero, la proteccion
de datos personales y el gjercicio de derechos fundamentales. A diferencia de los espacios
fisicos, el ciberespacio no esta limitado por la geografia; existe como un dominio compartido
donde los individuos, las organizaciones y los gobiernos interactiuan, se comunican y
realizan transacciones en tiempo real

No obstante, el marco constitucional mexicano no reconoce de manera expresa la facultad
del Congreso de la Unién para legislar en materia de ciberseguridad, lo que ha provocado
una regulacion fragmentada, dispersa y, en algunos casos, insuficiente para atender los
riesgos derivados de amenazas cibernéticas, ataques informaticos y vulneraciones a
sistemas criticos.

La ausencia de una atribucion constitucional clara genera incertidumbre juridica sobre la
competencia de los distintos érdenes de gobierno, dificulta la coordinaciéon institucional y
limita la capacidad del Estado mexicano para disefar politicas publicas integrales en
materia de prevencion, gestion y respuesta ante incidentes cibernéticos.

En México, el uso intensivo de tecnologias de la informacidn, servicios digitales, plataformas
financieras, bases de datos y sistemas criticos ha incrementado la eficiencia institucional,
pero también ha generado nuevas vulnerabilidades en el ciberespacio.

Actualmente, México carece de un marco juridico integral en materia de ciberseguridad. La
regulacion vigente se encuentra dispersa en distintos ordenamientos, como el Cédigo Penal
Federal, la Ley Federal de Proteccion de Datos Personales y la Ley de Seguridad Nacional, lo
gue genera vacios normativos, duplicidades y falta de coordinacion institucional.
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Los ciberataques, el robo de informacion, la suplantacion de identidad, el ransomware, 2 la
afectacion a infraestructuras criticas y la vulneracion de datos personales representan
riesgos reales para la seguridad nacional, la economia, la confianza ciudadana y los derechos
fundamentales, particularmente el derecho a la privacidad y a |la proteccion de datos.

Diversos organismos internacionales recomiendan a los Estados adoptar estrategias
nacionales de ciberseguridad, con enfoque preventivo, coordinacién interinstitucional y
respeto a los derechos humanos. Un ejemplo de lo anterior es la Convencion de las
Naciones Unidas contra la Ciberdelincuencia®aprobado por la Asamblea General en
diciembre de 2024, la cual marca una pauta de fortalecimiento de la capacidad de los paises
firmantes y de cooperacion internacional que se suma a la Convencion de Palermo sobre
Delincuencia Organizada adoptada en el ano 2000.

En este sentido, resulta indispensable que el Congreso de la Unidon establezca una Ley
General de Ciberseguridad que fije principios, competencias minimas y mecanismos de
coordinacion entre la Federacion, las entidades federativas y los municipios, y con ello sume
esfuerzos para combatir los delitos en la web.

De igual manera es bien sabido que la revolucion digital ha transformado profundamente la
manera en que el Estado, la economia y la sociedad interactuan. Sin embargo, y como ya se
ha mencionado con anterioridad, este avance tecnoldgico también ha generado graves
vulnerabilidades en el ciberespacio que requieren atencion inmediata por parte del marco
juridico mexicano.

- Amenazas de ciberseguridad en México y su impacto

Durante la primera mitad de 2024, México enfrentdé mas de 31 mil millones de intentos de
ciberataques,* lo que representd aproximadamente 55 por ciento de todos los incidentes
registrados en América Latina, posicionandolo como uno de los paises mas atacados de la
region. Este dato es preocupante por esta tendencia, no solo por el volumen de ataques,
sino también por el impacto que seguira teniendo en los siguientes anos, especialmente en
los sectores empresarial y gubernamental mexicano.

En el entorno cotidiano, mas de 13 millones de personas han sido victimas de fraudes
cibernéticos, como phishing,’ en los ultimos siete anos, con pérdidas estimadas en mas de
20 mil millones de pesos solo en 2024. Un dato relevante derivado de esta practica es que el
34 por ciento de los internautas ha recibido mensajes sospechosos solicitando datos
personales y uno de cada tres conoce a alguien que ha caido en la trampa. Del total de los
afectados, el 61,5 por ciento perdidé contrasefnas; el 38,5 por ciento, informacién privada
(como direcciones o numeros telefénicos), y el 15,4 por ciento, acceso a sus cuentas
bancarias.®

Aunado a los datos sefialados anteriormente y de acuerdo con el nuevo indice Mundial de
Ciberdelincuencia, la mayoria de las amenazas de los ciberdelincuentes se concentran en
nueve paises. Por un amplio margen, los cinco paises donde hay mas cibercriminales son:
Rusia, Ucrania, China, Estados Unidos y Nigeria; el Unico latinoamericano es Brasil, en la
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novena posicion, y México esta en la posicion 33 del total de 97 paises.” Factores como su
proximidad econdmica y tecnoldgica a Estados Unidos, la creciente digitalizacion de
procesos y la adopcion acelerada de tecnologias (a menudo sin proteccién suficiente) han
convertido a México en terreno fértil para grupos cibercriminales.

Ademas, de la falta de legislacion, una carente cultura de prevencion cibernética y la baja
inversion en equipos especializados agravan la situacion.

PUNTUACION EN EL INDICE DE CIBERDELINCUENCIA

Fuente: indice Mundial de Ciberdelincuencia

La ausencia de politicas coherentes y obligatorias de ciberseguridad se traduce en una
elevada exposicion de infraestructuras criticas, empresas del sector productivo y
organismos publicos a vulnerabilidades que pueden tener consecuencias econdomicas,
sociales y de seguridad nacional.

Ademas, aunque México ha adoptado instrumentos dispersos, como el Cddigo Penal
Federal para delitos informaticos y la Estrategia Nacional de Ciberseguridad de 2017, carece
de una base constitucional que habilite al Congreso a legislar de manera integral y
coordinada sobre esta materia.

De cara al mundial de futbol, la ciberseguridad se perfila como uno de los principales
desafios para empresas y usuarios, en un contexto marcado por el uso intensivo de
tecnologias digitales, el avance de la inteligencia artificial y la celebracion del Mundial de
Futbol 2026, se advierte que dicho evento incrementara de forma significativa los intentos
de fraude y ataques informaticos.
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- Marco internacional, legislacién en ciberseguridad

Diversos paises han desarrollado marcos legales robustos para enfrentar amenazas
cibernéticas y proteger tanto infraestructuras criticas como a la sociedad, algunos ejemplos
son los siguientes:

Unién Europea (UE)

Directiva NIS2: La UE adoptd la Directiva 2022/2555 (NIS2)8 para establecer un marco legal
comun y obligatorio en ciberseguridad, que obliga a estados miembros a definir estrategias
nacionales, identificar sectores criticos, gestionar riesgos y reportar incidentes con plazos y
obligaciones claras.

La implementacion de esta implica proteger los sistemas de red e informacion (NIS), sus
usuarios y otras personas afectadas frente a incidentes y amenazas cibernéticas. Para
responder a la creciente exposicion de Europa a las amenazas cibernéticas. A través de esta
se les exige a los Estados miembros que mejoren sus capacidades de ciberseguridad, al
tiempo que introducen medidas de gestion de riesgos y requisitos de reporte a entidades
de mas sectores y establezcan normas para la cooperacion, el intercambio de informacion,
la supervision y la aplicacion de las medidas de ciberseguridad.

Irlanda y otros paises europeos, estan adaptando marcos como NIS2 a su legislacion local
para fortalecer la responsabilidad de entidades esenciales, establecer autoridades
nacionales y registrar sistemas criticos con obligaciones de notificacion y gestion de riesgos.

Japon

En 2025, el Parlamento japonés promulgd la Active Cyber Defence Law (Ley de Defensa
Cibernética Activa) que habilita al Estado a implementar medidas mas proactivas de
defensa cibernética y exige a operadores de infraestructuras criticas reportar incidentes,
buscando incrementar la resiliencia ante ataques sofisticados.

La interceptacion de trafico extranjero y la notificacion obligatoria de incidentes serviran
como fuentes de inteligencia fundamentales para detectar ciberataques en curso o
potenciales. A su vez, las respuestas seran ejecutadas por la Agencia Nacional de Policia o
por las Fuerzas de Autodefensa.

La Agencia de Seguridad Nacional y la Red de Comunicaciones del Gobierno hicieron una
transicion fluida a los ambitos cibernéticos, la postura de inteligencia y militar de Japdn se
enfocd en roles defensivos y no intervencionistas. Esto ha creado un conjunto Unico ya que
Japdn busca construir capacidades cibernéticas proactivas, asegurando que nuevas
iniciativas como la ley sigan cumpliendo con las restricciones constitucionales mientras
abordan las amenazas cibernéticas en rapida evolucion.

La ley se basa en tres pilares principales, que se implementaran y entraran en vigor en fases:
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Pilar 1 — Fortalecimiento de la Colaboracion Publico-Privada: La ley establece un nuevo
Consejo Cibernético, que tiene como objetivo mejorar el intercambio de informaciéon y la
respuesta a incidentes entre agencias gubernamentales y socios clave del sector privado.
Este Consejo sera una plataforma central para el intercambio de inteligencia de amenazas,
la coordinacion de respuestas y la planificacion estratégica.

Pilar 2 — Aprovechar la informacioén y los datos bajo las comunicaciones para la deteccion de
amenazas: La ley otorga una autoridad legal clara para el uso de datos relacionados con las
comunicaciones para identificar y analizar amenazas cibernéticas.

Pilar 3 — Acceso remoto y medidas de neutralizacion: El tercer pilar faculta a las autoridades
gubernamentales para acceder y neutralizar remotamente infraestructuras atacantes,
como servidores maliciosos o hodos de comandos de malware. Estas acciones se llevaran a
cabo bajo estricta supervision legal y procesal, y solo cuando sea necesario para prevenir o
mitigar incidentes cibernéticos graves.

China

Desde 2017 China cuenta con la Ley de Ciberseguridad®la cual regula la proteccion del
ciberespacio, la seguridad de las redes y datos, y refiere obligaciones especificas para
operadores de redes y sistemas. En octubre del 2025, el Comité de Constitucion y Derecho
del Congreso Nacional del Pueblo de la Republica de China comunicd que enmendd su Ley
de Ciberseguridad, para incorporar conceptos como el de seguridad nacional, promocion de
la investigacion en IA (con creacion de la infraestructura necesaria y la mejora de los
estandares éticos); ademas de incorporarla como herramienta de resguardo.

La actualizacion normativa incrementa las penalizaciones por la responsabilidad
cibernético-informatica, a la vez que clasifica y penaliza la violacion de una red. Por ejemplo,
se multiplican las cargas y multas por una vulnerabilidad, donde las personas responsables y
las empresas pueden enfrentar el pago de tasas que varian segun sea la gravedad y el
impacto, mientras que los operadores de infraestructura critica pueden sufrir hasta la
revocacion de sus licencias, entre otros castigos administrativos severos.

Lo anterior nos muestra como China tiene ya anos de avances en el tema y constantemente
se actualiza, dado que dia con dia la sociedad hace uso de las herramientas digitales y son
susceptibles a lidiar con los desafios que esto implica.

Estados Unidos

Aunqgue el enfoque se da mediante leyes sectoriales y multiples normas, por ejemplo, la Ley
de Intercambio de Informacion sobre Ciberseguridad (CISA), representa uno de los marcos
mas desarrollados por volumen de normas y mecanismos de colaboracion publico-privada.

Dicha Ley anima a las empresas y al gobierno federal a compartir informacion sobre las
amenazas cibernéticas. Este intercambio ayuda a todos los implicados a mejorar sus
defensas frente a los ciberataques.
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En general, una amplia variedad de leyes penales en Estados Unidos hace referencia a la
ciberseguridad de una forma u otra. Por ejemplo, los estatutos penales federales abordan
las siguientes actividades, entre otras:

- Hackeo de ordenadores;

- Robo de identidad;

- Espionaje econdmico;

- Robo de secretos comerciales;

- Irrumpir en sistemas informaticos y acceder, modificar o eliminar datos;
- Robar informacidén confidencial;

- Desfigurar sitios web de Internet; y

- Inundar sitios web con grandes volumenes de trafico de Internet irrelevante para hacer
gue los sitios web no estén disponibles para clientes reales.

La seguridad cibernética ha sido una preocupacién tanto para el gobierno como para el
sector privado en Estados Unidos. Sin embargo, el crecimiento del sector de tecnologia de la
informacion y comercio electronico ha dado lugar a delitos cibernéticos. Y eso ha causado
una gran pérdida para el gobierno de los Estados Unidos y sus ciudadanos.M

Estos ejemplos muestran una tendencia global, los paises estan fortaleciendo sus marcos
juridicos para garantizar una ciberseguridad integral, coordinada y con mecanismos claros
de prevencidon y respuesta, incluso incorporando obligaciones de reportar incidentes en
plazos definidos y sanciones a incumplimientos, lo que permite elevar la respuesta frente a
amenazas digitales.

- Necesidad de una base constitucional en México

La inexistencia de una facultad constitucional expresa del Congreso de la Unidn para legislar
en materia de ciberseguridad impide crear un marco nacional uniforme y obliga a depender
de normas fragmentadas, estrategias obsoletas y decisiones sectoriales aisladas. Ante un
entorno en que ataques cibernéticos alcanzan cifras extraordinarias y tienen impacto real
en la economia, la administracion publica y la vida de las personas, es indispensable que el
orden constitucional habilite al Congreso para expedir leyes que protejan el ciberespacio,
coordinen esfuerzos y establezcan obligaciones minimas de seguridad para sectores
publicos y privados, respetando los derechos fundamentales de |la poblacion.

Otorgar al Congreso de la Union la facultad expresa para legislar en materia de
ciberseguridad permitira establecer un marco normativo homogéneo, respetuoso del
federalismo y de los derechos humanos, que dote al pais de instrumentos legales
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adecuados para proteger el ciberespacio, sin invadir competencias locales ni ampliar de
manera indebida las facultades del Estado en perjuicio de las libertades fundamentales.

El legislar en materia de Ciberseguridad, por tanto, se configura como una herramienta
indispensable para articular una politica publica moderna y eficaz que asegure un entorno
digital libre, seguro y respetuoso de los derechos humanos, a la altura de los compromisos
constitucionales y de los estandares internacionales mas avanzados.

Por lo expuesto anteriormente, la presente iniciativa que adiciona la Constitucion Politica
tiene un caracter habilitante, en tanto sienta las bases constitucionales necesarias para que
el Congreso de la Union expida la Ley de Ciberseguridad, con un enfoque integral,
preventivo y respetuoso de los derechos humanos.

Desde la Bancada Naranja, se parte de la conviccion de que la legislacion debe poner las
causas al frente y a las personas al centro, atendiendo los riesgos reales que enfrenta la
ciudadania en el entorno digital, sin recurrir a soluciones autoritarias, desproporcionadas o
qgue vulneren libertades fundamentales. La ciberseguridad no debe concebirse unicamente
como un asunto técnico o de control, sino como una politica publica orientada a proteger a
las personas, sus datos, su patrimonio y su confianza en las instituciones, al tiempo que se
fortalece la seguridad nacional y la competitividad del pais.

Con esta reforma constitucional, se busca dotar al Estado mexicano de las herramientas
juridicas necesarias para construir, de manera democratica y plural, un marco legal
moderno en materia de ciberseguridad, que responda a los desafios del siglo XX| y coloque
a México a la altura de los estandares internacionales, siempre con una vision centrada en
las personas y en la defensa de sus derechos.

A continuacion, se agrega un cuadro comparativo de la propuesta de reforma:
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CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS

TEXTO VIGENTE

PROPUESTA DE MODIFICACION

Seccion Il

Articule 73. El Congreso
facultad:
I a XXl Bis. ...

XX Ter. SIN CORRELATIVO

XX a XXX ..

De las Facultades del Congrese

fiene

Seccion Il
De las Facultades del EUI’IQFEE‘D

Articulo 73. El Congreso fiene
facultad:

| a XXl Bis. ...

XX Ter. Para expedir la Ley de
Ciberseguridad, estableciendo las
bases de coordinacidn entre la
Federacion, las entidades federativas y
los municipios, asi comeo los principios
para la prewencidn, atencién y
mitigacion de  riesgos en el
ciberespacio, con pleno respeto a los
derechos humamnos.

KXW a XXX ...

En tal virtud, someto a la consideracion de esta la siguiente iniciativa con proyecto de:
Decreto por el que se adiciona una fraccion XXIIl Ter al articulo 73 de la Constitucion
Politica de los Estados Unidos Mexicanos, para facultar al congreso de la unién a legislar
en materia de ciberseguridad

Unico. Se adiciona la fraccién XXIIl Ter al articulo 73 de la Constitucién Politica De Los

Estados Unidos Mexicanos, para quedar como sigue:

Articulo 73. El Congreso tiene facultad:

| a XXIII Bis. ...

XXIIl Ter. Para expedir la Ley de Ciberseguridad, estableciendo las bases de coordinacion
entre la Federacion, las entidades federativas y los municipios, asi como los principios para
la prevencion, atencion y mitigacion de riesgos en el ciberespacio, con pleno respeto a los

derechos humanos.
XXIV a XXXII. ...

Transitorios
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Primero. El presente decreto entrard en vigor al dia siguiente de su publicacién en el Diario
Oficial de la Federacion.

Segundo. El Congreso de la Unidn debera expedir la Ley de Ciberseguridad dentro de un
plazo de ciento ochenta dias naturales contados a partir de la entrada en vigor del presente
decreto.

Notas

1¢:Qué es el ciberespacio?, disponible https://phoenixnap.es/glosario/que-es-el-ciberespacio

2 El ransomware es un tipo de?malware?que retiene como rehenes los datos confidenciales
o el dispositivo de una victima, amenazando con mantenerlos bloqueados, o algo peor, a
menos que la victima pague un rescate al atacante.

3 Sesenta y cinco paises firman el primer tratado contra la ciberdelincuencia, un hito para la
cooperacion digital, disponible en https://news.un.org/es/story/2025/10/1540631

4 México sufre 31.000 millones de ciberatagues en 6 meses, disponible en
https://www.cyberpeace.tech/en/post/mexico-suffers-31-billion-cyberattacks-in-6-months

5 El phishing es un tipo de ciberataque que utiliza correos electronicos, mensajes de texto,
llamadas telefdnicas o sitios web fraudulentos para enganar a la gente y hacer que
comparta datos confidenciales, descargue malware o se exponga a la ciberdelincuencia.

6 https://elpais.com/mexico/2025-07-23/mas-de-13-millones-de-victimas-por -fraudes-
ciberneticos-en-mexico.ntml

7 México, lugar 33 en ciberdelincuencia mundial, disponible en
https:;//tribunaeconomica.com.mx/publicaciones/seccion/internacional/mex ico-lugar-33-en-
ciberdelincuencia-mundial/

8 Directiva NIS2: proteccion de redes y sistemas de informacion, disponible en
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive?utm

9 Ciberseguridad en China, disponible en https://ciberseguridad.com/normativa/china

10 Ciberseguridad EU
https://ciberseguridad.com/normativa/ecuu/#Legislacion_de_ciberseguridad_en_EEUU

1 lbidem
Palacio Legislativo de San Lazaro, a 7 de enero de 2026.

Diputada Ivonne Aracelly Ortega Pacheco (rubrica)
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