
 
 
 

 
 
 

1 
 

PROPOSICIÓN CON PUNTO DE ACUERDO POR EL QUE LA COMISIÓN 
PERMANENTE DEL H. CONGRESO DE LA UNIÓN EXHORTA A LA 
SECRETARÍA DE RELACIONES EXTERIORES, A LA AGENCIA DE 
TRANSFORMACIÓN DIGITAL Y TELECOMUNICACIONES, A LA FISCALÍA 
GENERAL DE LA REPÚBLICA Y A LA GUARDIA NACIONAL A FORTALECER 
LAS ACCIONES DE PREVENCIÓN, ALERTA, DETECCIÓN Y DESACTIVACIÓN 
DE SITIOS DE INTERNET APÓCRIFOS QUE SUPLANTAN LOS SERVICIOS 
OFICIALES PARA LA OBTENCIÓN DE CITAS DE PASAPORTE Y OTROS 
TRÁMITES GUBERNAMENTALES. 
 
Quien suscribe, Diputado Rubén Ignacio Moreira Valdez, integrante del Grupo 
Parlamentario del Partido Revolucionario Institucional, de la LXVI Legislatura de la 
Cámara de Diputados del Honorable Congreso de la Unión, con fundamento en lo 
dispuesto por la fracción III del párrafo segundo del artículo 78 de la Constitución 
Política de los Estados Unidos Mexicanos; 116 y 122, numeral 1, de la Ley Orgánica 
del Congreso General de los Estados Unidos Mexicanos; 58 y 60 del Reglamento 
para el Gobierno Interior del Congreso General de los Estados Unidos Mexicanos; 
y 32 del Acuerdo de la Mesa Directiva de la Comisión Permanente por el que se 
establecen las Reglas Básicas para el funcionamiento de la Comisión Permanente 
del H. Congreso de la Unión; someto a consideración de esta Honorable Asamblea, 
la Proposición con Punto de Acuerdo, al tenor de los siguientes: 
 

CONSIDERANDOS 
 
La transformación digital de los servicios públicos ha permitido que un número 
cada vez mayor de trámites gubernamentales pueda realizarse mediante 
plataformas electrónicas, lo que ha contribuido a reducir tiempos, facilitar el acceso 
de la población y modernizar la relación entre las instituciones públicas y la 
ciudadanía, sin embargo, el crecimiento de los servicios digitales también ha sido 
aprovechado por grupos dedicados al fraude electrónico, quienes utilizan 
herramientas tecnológicas para suplantar la identidad de instituciones públicas y 
engañar a las personas usuarias. 
 
Uno de los casos que con mayor frecuencia se presenta corresponde al trámite de 
expedición de pasaportes de la Secretaría de Relaciones Exteriores. El esquema 
de fraude opera mediante la contratación de anuncios patrocinados en motores de 
búsqueda de internet, lo que permite que páginas electrónicas apócrifas aparezcan 
entre los primeros resultados cuando las personas realizan búsquedas con 
términos como "citas para pasaporte", "cita SRE" o "pasaporte mexicano". Esta 
estrategia genera que un número importante de personas ingrese, creyendo de 
buena fe que se trata del portal oficial del Gobierno de México. 
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Una vez dentro del sitio fraudulento, las personas usuarias encuentran una interfaz 
que reproduce la imagen institucional de la Secretaría de Relaciones Exteriores, 
utilizando logotipos, colores, tipografía y elementos gráficos similares a los 
empleados en los portales oficiales. Durante el supuesto proceso de programación 
de la cita se solicita información personal, como la Clave Única de Registro de 
Población (CURP) y otros datos de identificación, para posteriormente requerir el 
pago de una cantidad de dinero con el argumento de concluir el trámite. 
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Posteriormente, el sistema despliega instrucciones para efectuar una transferencia 
electrónica (SPEI) a una cuenta bancaria que se presenta como "datos oficiales 
para transferencia", indicando el nombre de un supuesto beneficiario, la institución 
bancaria receptora, una cuenta CLABE, un concepto de pago específico y el monto 
exacto que debe transferirse para concluir el trámite. Incluso, el sitio ofrece una 
aparente "garantía de reembolso" y asegura que la cita será confirmada en un plazo 
determinado, simulando mecanismos de validación propios de una dependencia 
pública y reforzando la apariencia de autenticidad del portal. 
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Lo más preocupante ocurre una vez que la persona descubre que ha sido víctima 
del fraude. Al comunicarse con la Secretaría de Relaciones Exteriores para informar 
que existe una página de internet que suplanta la identidad de la dependencia y 
continúa engañando a la ciudadanía, la respuesta que recibe es que la Secretaría 
no solicita depósitos para la obtención de citas y que, al tratarse de un fraude, debe 
presentar la denuncia correspondiente. Es decir, la autoridad reconoce que la 
página es falsa, pero no ofrece una respuesta inmediata para evitar que 
continúe operando y siga captando nuevas víctimas. 
 
Posteriormente, al reportar el sitio ante la Policía Cibernética, la orientación 
consiste en registrar el reporte para que sea analizado y recomendar a la víctima 
acudir al Ministerio Público a presentar una denuncia. Sin embargo, aun cuando las 
autoridades ya tienen conocimiento de la existencia de la página fraudulenta y 
cuentan con la dirección electrónica específica desde la cual se está cometiendo 
el engaño, ésta permanece activa, incluso el día de hoy al momento de registrar 
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este punto el enlace fraudulento esta activo a pesar de haber sido reportado 
a la autoridad, es decir, es accesible para cualquier persona que realice una 
búsqueda en internet. 
 
Resulta inaceptable que un sitio de internet utilizado para cometer fraudes continúe 
operando con total normalidad aun después de haber sido reportado formalmente 
a las autoridades competentes. Mientras las víctimas son enviadas de una 
dependencia a otra para denunciar los hechos, la página sigue funcionando, 
continúa apareciendo entre los primeros resultados de los motores de búsqueda y 
continúa obteniendo recursos económicos mediante el engaño de nuevas 
personas. 
 
En los hechos, la respuesta institucional se limita a advertir a la ciudadanía que no 
caiga en fraudes y a pedir que las víctimas presenten una denuncia una vez 
consumado el delito. No existen acciones visibles, oportunas y eficaces para retirar 
de circulación estos sitios fraudulentos, impedir que continúen operando o evitar 
que nuevas personas sean afectadas. Esta inacción institucional termina 
favoreciendo a los delincuentes, quienes saben que pueden mantener activas estas 
páginas durante días o incluso semanas sin enfrentar una reacción inmediata por 
parte de las autoridades. 
 
Ante la magnitud de esta estafa la respuesta de la Cancillería ha sido publicar 
alertas de esta naturaleza  
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Ante la magnitud de este esquema de fraude, resulta preocupante que la principal 
respuesta de la Secretaría de Relaciones Exteriores haya consistido en la 
publicación esporádica de comunicados o avisos en sus redes sociales, en los que 
simplemente se advierte a la población que no realice pagos fuera de los canales 
oficiales. 
 
Sin embargo, cabe preguntarse si esa medida resulta suficiente frente a un 
fenómeno que afecta cotidianamente a personas que buscan realizar un trámite 
oficial. ¿Puede considerarse una estrategia eficaz de prevención una publicación 
aislada en redes sociales que difícilmente será vista por quienes, precisamente, 
están siendo dirigidos a páginas fraudulentas mediante motores de búsqueda? 
 
Si la propia Secretaría tiene conocimiento de que su identidad institucional está 
siendo utilizada para cometer fraudes, resulta razonable esperar una respuesta 
mucho más contundente y permanente. La advertencia no debería limitarse a una 
publicación que pasa inadvertida para la mayoría de la ciudadanía; debería existir 
una campaña permanente de información, alertas visibles en la página oficial de 
citas, mensajes preventivos durante todo el proceso de obtención del pasaporte, 
así como una estrategia constante de difusión en redes sociales y otros medios de 
comunicación. 
 
La prevención no puede descansar exclusivamente en la diligencia de la 
ciudadanía. Cuando una dependencia pública conoce que su imagen institucional 
está siendo utilizada para engañar a la población, tiene la responsabilidad de 
desplegar todas las acciones razonables a su alcance para advertir de manera 
permanente sobre el riesgo y evitar que más personas sean víctimas de este tipo 
de fraudes. 
 
Una publicación aislada, por sí sola, difícilmente puede considerarse una respuesta 
proporcional frente a un esquema delictivo que continúa operando de manera 
cotidiana, aprovechándose precisamente de la confianza que la población deposita 
en las instituciones del Estado. 
 
Este fenómeno representa una modalidad de fraude digital particularmente 
preocupante porque explota la confianza que la ciudadanía deposita en las 
instituciones públicas. A diferencia de otros esquemas de fraude, en estos 
casos las personas no buscan realizar operaciones comerciales privadas, sino 
acceder a un servicio público esencial mediante lo que aparenta ser el portal 
oficial del Gobierno de México. 
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Otro cuestionamiento que surge derivado de esta estada es respecto de los 
mecanismos de prevención implementados por las instituciones del sistema 
financiero. Los recursos obtenidos mediante estos fraudes no desaparecen; son 
depositados en cuentas bancarias plenamente identificables, abiertas en 
instituciones financieras legalmente autorizadas para operar en el país. Ello lleva a 
preguntarse si los controles de monitoreo y gestión de riesgos permiten detectar 
oportunamente cuentas que reciben de manera reiterada depósitos de múltiples 
personas bajo conceptos relacionados con trámites gubernamentales, sin que 
exista vínculo alguno con la dependencia pública cuya identidad se suplanta. 
 
Lo anterior pone de manifiesto la necesidad de fortalecer una estrategia integral 
que combine acciones preventivas, campañas permanentes de información, 
monitoreo del entorno digital y una actuación más eficaz de las autoridades 
competentes para identificar, investigar y solicitar la desactivación de estos sitios 
de internet. 
 
Asimismo, resulta indispensable que la ciudadanía pueda identificar con claridad 
cuáles son los únicos canales oficiales para la obtención de citas, la realización de 
pagos y el seguimiento de sus trámites. La difusión permanente de esta información 
constituye una medida preventiva de bajo costo y de alto impacto para reducir el 
número de personas afectadas. 
 
Por otra parte, la investigación de estos hechos requiere la coordinación de las 
autoridades encargadas de la persecución de delitos informáticos y de aquellas 
responsables de la seguridad en el ciberespacio, a fin de identificar a las personas 
responsables, desarticular las redes que operan este tipo de esquemas 
fraudulentos y gestionar la baja o bloqueo oportuno de los dominios utilizados para 
cometer estos delitos. 
La protección de la ciudadanía frente a los fraudes digitales constituye una 
responsabilidad compartida del Estado mexicano. La confianza en los servicios 
digitales gubernamentales depende no sólo de la calidad de las plataformas 
oficiales, sino también de la capacidad institucional para prevenir la suplantación 
de identidad de las dependencias públicas y proteger a las personas frente a 
quienes buscan aprovecharse de la buena fe de la población. 
 
Por estas razones se somete a la consideración de esta Honorable Asamblea, la 
siguiente proposición con el siguiente: 
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PUNTO DE ACUERDO 
 
PRIMERO: La Comisión Permanente del H. Congreso de la Unión exhorta 
respetuosamente a la Secretaría de Relaciones Exteriores para que fortalezca las 
campañas permanentes de información y prevención dirigidas a la población sobre 
la existencia de sitios de internet apócrifos que suplantan los servicios oficiales 
para la obtención de citas de pasaporte y otros trámites consulares, difundiendo 
de manera clara y permanente cuáles son los únicos canales oficiales para la 
programación de citas y la realización de pagos. 
 
SEGUNDO: La Comisión Permanente del H. Congreso de la Unión exhorta 
respetuosamente a la Agencia de Transformación Digital y Telecomunicaciones 
para que, en el ámbito de sus atribuciones y en coordinación con las dependencias 
de la Administración Pública Federal, fortalezca las estrategias de autenticación, 
verificación e identificación de los portales oficiales del Gobierno de México, así 
como las acciones de difusión que permitan a la ciudadanía distinguir los sitios 
oficiales de aquellos utilizados para cometer fraudes electrónicos. 
 
TERCERO: La Comisión Permanente del H. Congreso de la Unión exhorta 
respetuosamente a la Fiscalía General de la República para que, a través de las 
unidades competentes en materia de investigación de delitos cibernéticos, 
fortalezca las acciones de investigación y persecución de las personas físicas o 
morales que operan sitios de internet utilizados para suplantar la identidad de 
dependencias del Gobierno Federal con fines de fraude, particularmente aquellos 
relacionados con la expedición de pasaportes y otros trámites oficiales. 
 
CUARTO. La Comisión Permanente del H. Congreso de la Unión exhorta 
respetuosamente a la  Secretaría de Seguridad y Protección Ciudadana y a la 
Guardia Nacional, por conducto de las áreas competentes en materia de seguridad 
cibernética, para que fortalezcan las acciones de monitoreo del ciberespacio, 
identifique oportunamente sitios de internet utilizados para suplantar la identidad 
de dependencias del Gobierno Federal y, en coordinación con las autoridades 
competentes y los proveedores de servicios digitales, impulse las acciones 
necesarias para su desactivación o baja, así como la emisión de alertas preventivas 
dirigidas a la ciudadanía. 

 
Dado en el Salón de Sesiones de la Comisión Permanente el 22 de julio del 2026. 

 
DIP. RUBÉN IGNACIO MOREIRA VALDEZ 

 
 


